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Introducción 

ANF AC Autoridad de Cert ificación (en adelante, ANF AC)  es una ent idad jurídica const ituida al am paro de 

la Ley Orgánica 1/ 2002 del 22 de m arzo e inscrita en el Minister io del I nter ior con el num ero nacional 

171.443 y NIF G-63287510. 

ANF AC está ofreciendo servicios de confianza y soluciones técnicas relacionadas en UE y LATAM. Estos 

servicios garant izan la seguridad y com unicación elect rónica verificada con inst ituciones públicas, así 

com o con em presas en su act ividad cot idiana.   

El Reglam ento (UE)  Nº  910/ 2014 del Parlam ento Europeo y del Consejo de 23 de julio de 2014 relat ivo a 

la ident ificación elect rónica y los servicios de confianza para las t ransacciones elect rónicas en el m ercado 

inter ior y por la que se deroga la Direct iva 1999/ 93/ CE contem pla la posibilidad de erigirse como 

Prestador Cualificado de Servicios de Confianza (en adelante, eIDAS) . En tal sent ido, ANF AC ejecuta su 

act ividad como Prestador Cualificado de Servicios de Confianza. 

El presente docum ento t iene el objet ivo de cum plir  con los requisitos generales de la com unidad 

internacional para proporcionar la confianza en las t ransacciones elect rónicas, incluyendo, ent re ot ros, los 

requisitos aplicables a part ir  del Reglam ento (UE)  nº  910/ 2014. 

 

I nspirado en la serie de norm as ETSI  EN 319 400, ANF AC ha dividido su docum entación en t res partes:  

• Declaración de Práct icas de Cert ificación ANF AC:  describe las práct icas generales com unes para 

todos los servicios de confianza;  

• Polít icas y Práct icas de Cert ificación de la Autoridad de Sellado de Tiem po ANF AC:  describe las 

partes específicas para la prestación del servicio de sellado de t iem po;  

• Los perfiles técnicos se encuent ran en docum entos separados. 

Con el fin de cum plir  con estos requisitos, la inform ación elect rónica se ha de proteger, ent re ot ras cosas, 

cont ra la m anipulación y la pérdida. Es necesario ser capaz de evaluar la observación de los requisitos de 

cum plim iento en un entorno profesional, la integridad y la confidencialidad son a m enudo los pr incipales 

cr iterios. 

Los sellos elect rónicos de t iem po le perm itan realizar esta prueba de integridad de una m anera que es 

sim ple, j urídicam ente segura, perm anente, de bajo costo y, previa solicitud, en el anonim ato. 

El sellado de t iem po elect rónico, son datos en formato elect rónico que vinculan ot ros datos en form ato 

elect rónico con un instante concreto, aportando la prueba de que estos últ im os datos exist ían en ese 

instante. Por lo tanto, docum enta el "cuándo" y "qué". Una firm a elect rónica, a m enudo refer ida com o la 

firm a personal, docum enta el "quién" y "qué". En cont raste con la firm a elect rónica, un sello de t iem po, 

no está vinculada a las personas y sus acciones. Por lo tanto, se puede integrar m ucho m ás sim ple y 

tam bién totalmente de form a autom át ica en los procesos elect rónicos. 

Con el fin de verificar una firm a elect rónica, puede ser necesario probar que la firm a del firm ante se 

aplica cuando el cert ificado del firm ante era válido. Esto es necesario en dos circunstancias:  

1)  durante el período de validez del cert ificado, el firm ante puede revocarlo antes del fin de su 

validez, por ejem plo, porque la clave privada ha sido com prom et ida;  

2)  después del final del período de validez del cert ificado, las ent idades emisoras no están 

obligadas a procesar la inform ación de estado de revocación m ás allá del final del período de 

validez de los cert ificados que hayan expedido. 

Un sello de t iem po perm ite dem ost rar que un dato exist ía antes de un t iem po determ inado. Esta técnica 

perm ite demost rar que la firm a se generó antes de la fecha que figura en el sello de t iem po. Definir  los 

requisitos que se t ienen que atender para cum plir este caso, son el objet ivo pr incipal del presente 

docum ento. 
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El sellado de t iem po está ganando un creciente interés en el sector em presarial y se está convirt iendo en 

un com ponente im portante de la firm a elect rónica;  esto se basa norm alm ente en el protocolo de sello de 

t iem po [ IETF RFC 3161] , que se perfila en ETSI  EN 319 422. Estas norm as establecen los requisitos 

m ínim os de seguridad y calidad necesarios para garant izar la validación de la firm a elect rónica de 

confianza a largo plazo. 

El servicio de sellado de t iem po de ANF AC TSA se ajusta a eIDAS, al m arco legal de España y a ETSI  EN 

319 421 y ETSE EN 319 422. 
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1 Alcance 

El presente docum ento especifica la polít ica y requisitos de seguridad relacionados con las operaciones y 

las práct icas de gest ión de ANF AC com o Autoridad de Sellado de Tiem po (en adelante, ANF AC TSA) , 

para la em isión de sellos cualificados de t iem po elect rónico. Estos sellos de t iem po se pueden ut ilizar en 

apoyo de las firm as elect rónicas o para cualquier aplicación que requiera de probar que un dato exist ió 

antes de un t iem po determ inado. 

El presente docum ento puede ser ut ilizado por organism os independientes como base para confirm ar que 

ANF AC TSA, es una ent idad de confianza para la em isión de sellos cualificados de t iem po elect rónico de 

acuerdo con eIDAS. 

El presente docum ento no especifica:  

• protocolos ut ilizados para acceder al ANF AC TSA;  

• cóm o los requisitos especificados en este docum ento pueden ser evaluados por un órgano 

independiente;  

• los requisitos para poner a disposición la inform ación a dichas ent idades independientes;  

• los requisitos que deben de cum plir  este t ipo de organism os independientes. 

ANF AC em ite los tokens de sello de t iempo en conform idad con la norm a ETSI  EN 319 421 “Policy and 

Securit y Requirem ents for Trust  Service Providers issuing Tim e-Stam ps” . 

Los cert ificados de CA raíz y ot ros cert ificados necesarios para el funcionamiento de esta PKI , están 

disponibles en www.anf.es. 

En caso de conflicto ent re la DPC y la DPC TSA, lo dispuesto en la DPC TSA deberá prevalecer. En caso de 

conflicto ent re el docum ento or iginal en inglés y la t raducción española, prevalecerá el or iginal en inglés. 
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2 Referencias 
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3. Térm inos y Condiciones para los Servicios de Sello de Tiem po. Este docum ento se puede 
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3 Definiciones y Abreviaturas 

3 .1  Def in icion es  

• Au t o r idad  de Sel lad o  d e Tiem po ( TSA) :  Es el TSP que presta servicios de sellado de t iem po 

ut ilizando una o varias unidades de sellado de t iempo.  

• Declar ación  de d iv u lgación  de la  TSA :  conjunto de declaraciones acerca de las polít icas y 

práct icas de una TSA que requieren especial énfasis en la divulgación a los suscriptores y partes 

que confían, por ejem plo, para cum plir  los requisitos norm at ivos.  

• Declar ación  de p r áct i cas de la  TSA :  declaración de las práct icas em pleadas por la TSA en la 

em isión de sellos de t iem po. 

• NTP:  Es un protocolo de I nternet  para sincronizar los relojes de los sistemas inform át icos a 

t ravés del enrutam iento de paquetes en redes con latencia variable. La norm a de referencia es 

IETF RFC 1305 (Network Tim e Protocol (NTP v3) ) . 

• Pol ít i ca de se l lo  de t iem po :  Conjunto de reglas que indica la aplicabilidad de un sello de 

t iem po a una com unidad y/ o clase part icular de aplicación de los requisitos de seguridad com ún. 

Se t rata de un t ipo específico de la polít ica de servicio de confianza com o se define en la norm a 

ETSI  EN 319 421. 

• Pr est ad or  de Ser v icios de Con f ian za ( TSP) :  ent idad que proporciona uno o m ás servicios de 

confianza.  

• ROA:  Real I nst ituto y Observatorio de la Arm ada -  San Fernando (Cádiz) , declarado a efectos 

legales como Pat rón Nacional de dicha unidad, así com o del m antenim iento y difusión oficial de la 

escala “Tiem po Universal Coordinado”  (UTC(ROA)) , considerado a todos los efectos como la base 

de la hora legal en todo el territor io nacional (R.D. 23 octubre 1992, núm . 1308/ 1992) . Form a 

parte de la red de laborator ios del BIPM.  

• Sel lo  de t iem po :  Sello de t iempo elect rónico, son datos en form ato elect rónico que vinculan 

ot ros datos en form ato elect rónico con un instante concreto, aportando la prueba de que estos 

últ im os datos exist ían en ese instante.  

• Ser v icio  de se l lado  de t iem po :  Servicio de confianza para la em isión de sellos de t iem po. 

• Sist em a TSA :  Conjunto de productos TI  y procedim ientos em pleados para apoyar la prestación 

de servicios de sellado de t iem po. 

• Su scr ip t o r :  Persona física o jurídica para la que se em ite un sello de t iem po.  

• Ter cer o  qu e con f ía :   Receptor de un sello de t iem po que confía en ese sello de t iem po. 

• Tiem po Un iv er sa l  Coo r d in ad o  ( UTC) :  Escala de t iem po basada en el segundo, está definida 

por el estándar de emisiones de frecuencia y t iem po de la I nternat ional Telecom m unicat ions 

Union Recom m endat ion ( I TU-R TF.460-6) . 

A efectos práct icos UTC es equivalente al t iem po solar m edio en el m eridiano origen (0 ° ) . Más 

específicam ente, UTC es un com prom iso ent re el t iem po atómico altam ente estable (Tem ps 

Atóm ico I nternacional-  TAI )  y la hora solar derivado de la rotación de la Tierra irregular. La Hora 

Universal Coordinada (UTC)  const ituye el principal estándar de la hora por la cual el m undo 

regula los relojes y el t iempo.  

• Un idad  de Sel lado  de Tiem po  ( TSU) :  Conjunto de hardware y software que se gest iona como 

una sola unidad, que t iene una sola clave act iva de firm a de sello de t iempo a la vez.  

• UTC( k ) :  Escala de t iem po dada por el laborator io "k" y que m ant iene una est recha relación con 

la hora UTC, con el objet ivo de alcanzar ± 100 ns.  

3 .2  Ab r ev iat u r as  

A los efectos del presente docum ento, las abreviaturas dadas son las siguientes:   

• BI PM   Bureau I nternat ional des Poids et  Mesures  

• CA   Cert ificat ion Authorit y (Autoridad de Cert ificación)   
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• I T  I nform at ion Technology (Tecnologías de la I nform ación)  

• TAI   I nternat ional Atom ic Tim e  

• TSA   Tim e-Stam ping Authorit y (Autoridad de Sellado de Tiem po)  

• TSP  Trust  Service Provider (Prestador de Servicios de Confianza)  

• TST  Tim e Stam p Token (Token de Sellado de Tiem po)  

• TSU   Tim e-Stam ping Unit  (Unidad de Sellado de Tiem po)  

• UTC  Tiem po Universal Coordinado 
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4 Conceptos Generales 

4 .1  Con cep t os y  r eq u er im ien t os g en er a les  

Sigue los requerim ientos establecidos en la DPC de ANF AC.  

4 .2  Ser v icios d e se l l ad o  d e t iem p o  

La prestación de servicios de sellado de t iem po se desglosa en el presente docum ento en los siguientes 

com ponentes para cum plir los requisitos de clasificación:   

 

• Pr ov isión  de se l lado  de t iem po :  Este com ponente del servicio genera TSTs.  

• Gest ión  de l  se l lado  de  t iem po:  el com ponente de servicio que m onitorea y cont rola el 

funcionam iento de los servicios de sellado de t iem po para asegurar que el servicio es prestado tal 

y com o especifica la DPC y DPC TSA. 

 

ANF AC TSA se adhiere a las norm as y reglamentos establecidos en el apartado 2 del presente 

docum ento para m antener la fiabilidad de los servicios de sellado de t iem po para suscriptores y usuarios 

de confianza. 

 

 

4 .3  Par t es d e l  ser v icio  d e se l lad o  d e t iem p o  

 

4 .3 .1  Au t o r id ad  d e sel lad o  d e t iem p o  ( TSA)  

El Prestador de Servicios de Confianza (TSP)  que provee de servicios de sellado de t iem po al público, se 

denom ina Autoridad de Sellado de Tiem po (TSA) . La TSA t iene la responsabilidad general para la 

prestación de los servicios de sellado de t iem po señalados en la cláusula 4.2. La TSA t iene la 

responsabilidad del funcionam iento de una o m ás TSU’s, que crean y firm an en nom bre de la TSA. La TSA 

responsable de la em isión de un sello de t iem po es ident ificable. 

 

ANF AC TSA confirm a, que la TSA es auditada por lo m enos cada 24 m eses por un organism o de 

evaluación de la conform idad. El inform e de evaluación se presenta dent ro de los 3 días laborables a la 

autoridad nacional de cont rol. Cuando el órgano de cont rol requiere a la TSA subsanar cualquier 

incum plim iento de los requisitos, la TSA actuará en consecuencia y en el mom ento oportuno. El órgano 

de cont rol será inform ado de cualquier cam bio en la disposición de la TSA. 

 

ANF AC TSA puede hacer uso de terceras ent idades colaboradoras para apoyarse para la prestación de 

servicio de sellado de t iem po. Sin embargo, la TSA siem pre m ant iene la responsabilidad general (según 

la cláusula 6.5)  y asegura que se cum plen los requisitos de actuación m encionados en el presente 

docum ento. 

 

ANF AC TSA puede operar varias unidades de sellado de t iempo (TSU)  ident ificables. 

 

ANF AC TSA es un Prestador Cualificado de Servicios de Confianza com o se describe en eIDAS, que emite 

sellos de t iem po. 

 

ANF AC TSA está ident ificada en el cert ificado TSU ut ilizado para firm ar TST. 
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I nform ación de contacto:  

 

ANF Au t o r idad  de Cer t i f i cación  

Paseo de la Castellana, 79 – 28046 – Madrid (España)  

Tfno:  902 902 172 (España)           (+ 34)  933 935 946 ( I nternat ional)  

Fax:  (+ 34)  933 031 611              Web:  www.anf.es 

 

 

4 .3 .2  Su b scr ip t o r   

Cuando el suscriptor es una organización, que se com pone de varios usuarios finales o un usuario final 

individual, algunas de las obligaciones que se aplican a esa organización tendrán que aplicarse tam bién a 

los usuarios finales. En cualquier caso, la organización será la responsable si no se cum plen 

correctam ente las obligaciones de los usuarios finales y, por lo tanto, la organización asum e la 

responsabilidad de inform ar adecuadam ente a sus usuarios finales.  

 

Cuando el subscriptor es un usuario final, el usuario f inal es responsable directo si no cum ple 

correctam ente con sus obligaciones. 

 

 

4 .3 .3  Ter cer o  q u e con f ían  -  TSA  

Un tercero que confía es una persona física o jurídica que actúa confiando es un TST, em it ido bajo la 

polít ica de ANF AC TSA [ ETSI  ES 319 421] . Una parte que confía puede, o no, ser tam bién un subscriptor. 

 

4 .4  Po l ít i ca d e Sel lad o  d e Tiem p o  y  Declar ación  d e Pr áct icas TSA   

La Polít ica de Sellado de Tiem po de ANF AC TSA se basa en la Polít ica de Sellado de Tiem po especificada 

en ETSI  EN 319 421, y se aplica a las TSA que expiden TST’s. 

La Declaración de Práct icas de ANF AC TSA form a parte de la Declaración Práct icas de Confianza de ANF 

AC, especificada en ETSI  EN 319 421, aplicable por ANF AC TSA com o em isora de TST’s. 
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5 Política del Sello Tiempo 

5 .1  Gen er a l   

ANF AC TSA em ite los TST’s, de conform idad con ETSI  EN 319 421 y con la Polít ica de Sellado de Tiem po. 

 

Los TST’s se em iten con una precisión del 1 segundo respecto al UTC o m ejor. 

5 .2  I d en t i f i cación   

El ident ificador de la polít ica de sello de t iempo especificado en el presente docum ento es el OID:   

1 .3 .6 .1 .4 .1 .1 8 3 3 2 .1 5 .1  

{ iso(1)  ident ified-organizat ion(3)  dod(6)  internet (1)  pr ivate(4)  enterprise(1)  ANF Autoridad de 

Cert ificación (18332)  TSA(15)  CPS-PC-EU-Regulat ion 910/ 2014 (1) }   

•  I so (1)  

•  Org (3)  

•  Dod (6)  

•  I nternet  (1)  

•  Private (4)  

•  Enterprise (1)  

•  ANF AC Autoridad de Cert ificación (18332) 

•  Autoridad de Sellado de Tiem po (15)  

•  Declaración de Práct icas de Cert ificación y Polít ica de Sello de Tiempo en conform idad con el 

Reglam ento (UE)  910/ 2014 (1)  

Con la inclusión de este ident ificador de objeto (OID)  al generar los sellos de t iem po, ANF AC TSA 

est ipula conform idad con esta polít ica de sello de t iem po. 

5 .3  Com u n id ad  d e u su ar ios y  ap l i cab i l id ad  

Esta polít ica está dir igido a sat isfacer los requisitos del sellado de t iem po para validez a largo plazo (por 

ejem plo, com o se define en la norm a ETSI  EN 319 122) , pero generalm ente es aplicable a cualquier uso 

que t iene una exigencia de calidad equivalente. 

 

Esta polít ica puede ser ut ilizada por servicios públicos de sellado de t iem po o servicios de sellado de 

t iem po ut ilizados dent ro de una com unidad cerrada. 
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6 Políticas y Prácticas 

6 .1  Ev alu ación  d e Riesg os  

ANF AC TSA lleva a cabo evaluaciones de r iesgo sobre una base regular para asegurar la calidad y la 

fiabilidad de los servicios de sellado de t iem po. Los cont roles de seguridad que se definen en un m arco de 

seguridad de los servicios de sellado de t iem po, son revisados cada t res m eses con el fin de asegurar su 

eficacia. 

 

Una explicación detallada respecto a este tem a se describe en el concepto de seguridad:  

“Análisis de las am enazas y m edidas a adoptar”  y “Evaluación de Riesgos” . 

 

6 .2  Declar ación  d e Pr áct icas d e Ser v i cio  d e Con f ian za 

Asegurar la calidad del servicio es uno de los valores m ás im portantes de ANF AC TSA. Por lo tanto, una 

variedad de cont roles de seguridad se ha aplicado para asegurar la calidad, el rendim iento y el correcto 

funcionam iento del servicio de sellado de t iem po. 

 

Los cont roles de seguridad se docum entan, los cuales son regularm ente revisados por un organism o 

independiente, em pleando personal de confianza y capacitado para com probar el cum plim iento de los 

cont roles de seguridad. 

 

Adem ás de respetar la norm a  ETSI  TS 119 421, se han aplicado las siguientes m edidas especificadas 

respect ivam ente en los siguientes servicios:  

 

6 .2 .1  For m at o  d e se l lo  d e t i em p o   

 

El token de sello de t iempo emit ido por ANF AC TSA es compat ible con RFC 3161. Con algoritmo RSA y 

longitud de clave 2048 se em iten sellos de t iempo que acepten uno de los siguientes algoritmos de hash:  

•  SHA256 

•  SHA384 

•  SHA512 

 

6 .2 .2  Ex act i t u d  d el  t iem p o  

 

El servicio de sellado de t iem po se encuent ra en España, donde se proporciona una señal de t iem po a 

t ravés del ROA (Real Observatorio de la Arm ada), laborator io reconocido por el organismo público 

internacional Bureau I nternat ional des Poids et  Mesures (BIPM) . Declarado a efectos legales como Pat rón 

Nacional de dicha unidad, así com o del m antenim iento y difusión oficial de la escala “Tiem po Universal 

Coordinado” (UTC (ROA)) , considerado a todos los efectos como la base de la hora legal en todo el 

terr itor io nacional (R.D. 23 octubre 1992, núm . 1308/ 1992) . 

El servicio de sellado de t iem po ut iliza esta señal de t iempo ROA, y un conjunto de servidores NTP como 

fuentes de t iem po. Con esa configuración, el servicio de sellado de t iem po alcanza una precisión de + / -  

de 100 m s o superior con respecto al UTC. 
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6 .2 .3  Lim i t acion es d el  ser v i cio   

 

El servicio de sello de t iempo de ANF AC TSA sólo puede ser ut ilizado para t ransacciones legales cuyo 

valor, en el m om ento de su uso, no supere 500.000 euros en el caso individual, y un total de 5.000.000.-  

de euros por año natural. 

 

6 .2 .4  Ob l ig acion es d e lo s su scr ip t o r es 

 

Para inform ación detallada consulte el apartado “Térm inos y Condiciones para los Servicios de Sello de 

Tiem po. 

 

6 .2 .5  Ob l ig acion es d e las p ar t es q u e con f ían   

 

Para inform ación detallada consulte el apartado “Térm inos y Condiciones para los Servicios de Sello de 

Tiem po. 

 

6 .2 .6  Ver i f i cación  d e l  se l lo  d e t iem p o   

 

La verificación del sello de t iem po incluye las siguientes operaciones:  

 

Oper ación  I  Verificación del em isor del sello de t iem po 

El em isor es una Autoridad de Sellado de Tiem po que ut iliza los cert ificados elect rónicos adecuados para 

em it ir  el sello de t iem po. Las claves públicas de los cert ificados ut ilizados, están incluidas en los 

cert ificados de TSU y CA, y se publican para perm it ir  una verificación de que el sello de t iem po se ha 

firm ado correctamente por la TSA. Los cert ificados se pueden encont rar en:  www.anf.es  

 

Oper ación  I I  Verificación del estado de revocación del sello de t iem po 

Un servicio OCSP está disponible con el fin de com probar el estado de revocación de los cert ificados 

ut ilizados en el sello de t iem po. La dirección de acceso al servicio respondedor OCSP está incluida en el 

cert ificado em pleado para firm ar el sello de t iem po. 

 

Oper ación  I I I  Verificación de la integridad del sello de t iem po  

La integridad cr iptográfica del sello de t iempo, por ejem plo, la est ructura ASN.1 es correcta, y los datos 

( los datos que han sido fechados)  pertenecen a la solicitud. Esto puede ser verificado a t ravés del servicio 

web de ANF AC TSA, que se ofrece de form a gratuita en:  www.anf.es  

 

6 .2 .7  Ley  ap l icab le  

 

Para inform ación detallada consulte el apartado “Térm inos y condiciones para los Servicios de Sello de 

Tiem po” . 

 

6 .2 .8  Disp on ib i l id ad  d e l  ser v icio   

 

ANF AC TSA ha puesto en práct ica las siguientes m edidas para garant izar la disponibilidad del servicio:  

• configuración redundante de sistem as inform át icos, con el fin de evitar puntos únicos de fallos, 

• conexiones de alta velocidad redundantes con el fin de evitar la pérdida de servicio, 

• uso de sistem as de alimentación ininterrum pida. 

 

A pesar de que esas m edidas garant izan la disponibilidad del servicio de ANF AC TSA, no se puede 

garant izar una disponibilidad anual del 100% . ANF AC TSA t iene como objet ivo proporcionar una 

disponibilidad del servicio anual del 99% . 
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6 .3  Tér m in os y  con d icion es  

Dent ro del docum ento "Térm inos y Condiciones para los Servicios de Sello de Tiem po" se cont iene 

inform ación, por ejem plo, sobre la lim itación del servicio, las obligaciones de los suscriptores, o 

lim itaciones de responsabilidad. Adem ás, se aplica la siguiente inform ación:  

 

6 .3 .1  Ap l icació n  d e la  p o l ít i ca d e ser v ic io  d e con f ian za  

 

Este docum ento inform a sobre la polít ica de servicio de confianza aplicada. Véase el capítulo 5 para m ás 

inform ación. 

 

6 .3 .2  Per iod o  d e t iem p o  d e r et en ción  d e lo s log s 

 

Los regist ros de logs se ret ienen durante al menos t res m eses. Los protocolos del sello de t iem po, lo que 

significa cada sello de t iempo em it ido, se m ant ienen durante al m enos 15 años.  

6 .4  I n f o r m ación  d e la  p o l ít i ca d e seg u r id ad  

ANF AC TSA ha puesto en práct ica una polít ica de seguridad de la inform ación en toda la em presa. Todos 

los em pleados deben cum plir  con las regulaciones establecidas en esta polít ica y los conceptos de 

seguridad derivados. La polít ica de seguridad de la inform ación se revisa de m anera regular y de form a 

especial cuando se producen cam bios significat ivos. La Junta Rectora de ANF AC TSA aprueba los 

cam bios de la polít ica de seguridad de la inform ación. 

 

 

6 .5  Ob l ig acion es  

6 .5 .1  Ob l ig acion es d e la  TSA 

 

Las obligaciones de la TSA con respecto a los suscriptores y terceros que confían están especificadas en 

este docum ento, y en la cláusula 9.5.1 de la DPC ANF AC. 

 

6 .5 .2  Ob l ig acion es d e lo s su scr ip t o r es –  TSA 

 

Las obligaciones generales especificadas en este docum ento y en la cláusula 9.5.3 de la DPC ANF AC son 

aplicables:  

• El suscriptor está obligado a verificar la firm a del TST y garant izar que la clave privada ut ilizada 

para firm ar el TST no ha sido revocada. 

• El suscriptor está obligado a ut ilizar las funciones cr iptográficas seguras para las solicitudes de 

sellado de t iem po. 

• El suscriptor está obligado a inform ar a sus usuarios finales (por ejemplo, los terceros que 

confían)  sobre el uso correcto de sellos de t iempo y las condiciones de ANF AC y ANF AC TSA. 

 

6 .5 .3  Ob l ig acion es d e lo s t er cer os q u e co n f ían  –  TSA 

 

Las obligaciones generales especificadas en este docum ento y en la cláusula 9.5.4 de la DPC ANF AC son 

aplicables:  
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• Los terceros que confían deben de verificar que el TST ha sido firm ado con la clave 

correspondiente del cert ificado del TSU, y que la clave privada ut ilizada para firm ar el TST no ha 

sido revocada. 

• Los terceros que confían deben tom ar las m edidas necesarias para garant izar la validez del TST 

m ás allá del t iem po de vida de los cert ificados de ANF AC TSA. 

• Deben de tener en cuenta cualquier lim itación de uso de acuerdo con la Polít ica indicada en el 

sello de t iem po. 

• Deben tener en cuenta cualquier ot ra precaución prescrita en los cont ratos o en ot ros 

docum entos. 

6 .6  Resp on sab i l id ad  

Las disposiciones de responsabilidad están detalladas en las secciones 9.6, 9.7 y 9.8 de la DPC de ANF 

AC:  

• Se aplican las disposiciones sobre responsabilidad definidas en la DPC ANF AC. 

• La responsabilidad de ANF AC TSA con los suscriptores está est ipulada en los cont ratos firm ados 

con los suscriptores. 

• ANF AC no se hace responsable de los errores en la verificación de la validez de los sellos de 

t iem po o de las conclusiones erróneas condicionadas por om isiones o por las consecuencias de 

tales conclusiones erróneas. 

• ANF AC no asum e ninguna responsabilidad por la pérdida del valor de la prueba de confirm ación 

de validez debido a fuerza m ayor. 
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7 Gestión y Operaciones TSA 

7 .1  I n t r od u cción   

ANF AC TSA ha im plem entado un sistem a de gest ión de seguridad de la inform ación para m antener la 

seguridad del servicio. 

 

La provisión de un TST en respuesta a una solicitud es a discreción de ANF AC TSA, dependiendo del 

cont rato del subscriptor. 

7 .2   Or g an ización  I n t er n a  

Todas las práct icas de ANF AC TSA están descritas en el apartado 9 de la DPC de ANF AC. 

 

La est ructura organizat iva, las polít icas, procedim ientos y cont roles de ANF AC se aplican a ANF AC TSA. 

 

Los procedim ientos de organización cum plen con las norm as y reglam entos definidos en la cláusula 2.1 

del presente docum ento. 

a)  Ent idad legal 

La Autoridad de Sellado de Tiem po es gest ionada por ANF AC TSA.  

ANF AC TSA, es una ent idad de tecnología especializada en el desarrollo y fabricación de 

productos elect rónicos inteligentes, com plejos y seguros:   

 

ANF Au t o r idad  de Cer t i f i cación  2 0 1 6  

Paseo de la Castellana, 79 – 28046 -   Madrid (España)  

Tfno:  902 902 172 (España)                 + 34 933 935 946 ( I nternat ional)  

Fax:    + 34 933 031 611                    Web:  www.anf.es  

 

b)  Gest ión de la inform ación de seguridad y gest ión de la calidad del servicio se lleva a cabo dent ro 

del concepto de seguridad del servicio.  

7 .3   Per son al  d e con f ian za  

Se aplican las práct icas definidas en las cláusulas 5.2 y 5.3 de la DPC de ANF AC. 

 

ANF AC TSA ha entendido que los em pleados con talento y mot ivación son un factor clave para el éxito 

del negocio. Por lo tanto, las práct icas de cont ratación es un proceso m uy im portante en la organización. 

Sólo un buen conocim iento, con respecto a su puesto de t rabajo, y personal de confianza perm iten 

cum plir  con las operaciones en el servicio de sellado de t iempo.  

 

El concepto “ rol”  hace cum plir  la segregación de funciones para garant izar que sólo el personal t itulado 

realice las tareas operat ivas im portantes. 

 

Antes del nombram iento de personal en puestos de confianza, ANF AC com prueba que cuente con los 

conocim ientos necesarios o, en su caso, se realiza t ransferencia de conocim iento a t ravés de cursos de 

form ación y estos deben superar las pruebas de adquisición de conocim iento. 

 

El personal de ANF AC se encuent ra libre de conflictos de intereses que pudieran perjudicar la 

im parcialidad de las operaciones de ANF AC TSA. 
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7 .4   Gest ión  d e act i v os  

Se aplican las práct icas definidas en las cláusulas 5, 6.4 y 6.5 de la DPC de ANF AC. 

 

Todos los sistem as inform át icos ut ilizados en el servicio están claram ente ident ificados, clasificados y 

regist rados en una base de datos de gest ión de act ivos.  

 

Todos los recursos se m anejan de form a correcta. 

 

La inform ación contenida en los equipos se elim ina de form a segura, ya sea por un proceso de borrado de 

los datos elect rónicos o dest ruyendo físicam ente a los m edios dispuestos. 

7 .5   Con t r o l  d e accesos 

Las práct icas ident ificadas en las cláusulas 6.4 y 6.5 de la DPC de ANF AC son aplicables. 

 

Las diferentes barreras de seguridad con respecto al acceso físico y acceso lógico, garant izan un 

funcionam iento seguro del servicio de sellado de t iem po. Por ejem plo:   

• Entorno físico seguro 

• Segregación de los segm entos de red 

• Segregación de responsabilidades 

• Firewalls  

• Monitorización del Servicio de Red  

• Fortalecim iento de los Sistem as IT  

 

En caso de que una persona lleve a cabo operaciones en ANF AC TSA, y esta cam bie de rol o deje de 

prestar sus servicios a la ent idad, le serán ret irados todos sus tokens de seguridad. 

7 .6  Con t r o les cr ip t og r áf i cos  

7 .6 .1  Gen er ació n  d e la  c lav e d e l  TSU  

 

Para la generación de las claves se aplican las práct icas descritas en las cláusulas 6.1 y 6.2 de la DPC de 

ANF AC.  Para los cont roles de personas se aplican las rest r icciones descritas en las cláusulas 5.2 y 5.5 de 

la DPC de ANF AC. 

 

El TSU usa un par de claves RSA de longitud de 2048-bit . Este par de claves se ut iliza solo para firm ar 

TST’s. Todos los m ódulos cr iptográficos se asocian con el m ism o cert ificado de clave pública:  

a)  La generación de la clave de firm a de la TSU (s)  se lleva a cabo en un entorno físicam ente 

protegido (según la cláusula 7.8)  por personal en puestos de confianza (Según la cláusula 7.3) , 

bajo al m enos el cont rol de dos personas de confianza. El personal autorizado para llevar a cabo 

esta función se lim ita a las requeridas para ello por las práct icas de ANF AC TSA. 

b)  La generación de la clave de firm a de la TSU (s)  se lleva a cabo dent ro de un m ódulo 

cr iptográfico, que es conform e a FIPS PUB 140-2 [ I .9] , el nivel 3, o ISO 15408 Com m on Criter ia 

EAL 4+ . 

c)  El algoritmo de generación de claves TSU, el algoritm o de firm a, la longitud de clave usada para 

firm ar los sellos de t iempo, es reconocido por la autoridad nacional de cont rol, y es reconocido 

por el estado actual de la técnica com o adecuado para la firm a de sello de t iempo que realiza una 

TSA.  
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7 .6 .2  Pr o t ección  d e la  c lav e  d e l  TSU  

 

Se aplican las práct icas de protección de claves de TSU, alm acenam iento, backups y recuperación 

descritas en las cláusulas 6.2 y 6.3 de la DPC de ANF AC. 

 

La clave privada de la TSU estará respaldado y alm acenada de form a segura para el im probable caso de 

la pérdida de la clave debido a la interrupción inesperada de energía o fallo de hardware.  

 

Una copia de seguridad clave se obtendrá en la Cerem onia de Generación de Claves. La copia de 

seguridad de clave privada se m ant iene en secreto y su integridad y autent icidad se conserva en caja de 

seguridad. 

 

 

7 .6 .3  Cer t i f i cad o  d e c lav e p ú b l ica   

 

El TSA garant iza la integridad y la autent icidad de la verificación de la firm a TSU (clave pública)  com o a 

cont inuación se describe. 

a)  La verificación de la firma del TSU (claves públicas)  están a disposición de los terceros que 

confían en un cert ificado de clave pública. Los cert ificados se publican en:  www.anf.es  

b)  La TSU no em ite un sello de t iempo antes de su ver ificación de firm a (clave pública) . Cuando el 

cert ificado se carga en el TSU, la TSA verifica que este cert ificado ha sido firmado correctam ente 

( incluyendo la verificación de la cadena de cert ificados de una autoridad de cert ificación de 

confianza) .   

c)  Solo se em ite un cert ificado de TSU con su clave privada específica.  

d)  Los cert ificados TSU no se renuevan. 

e)  La inform ación sobre el estado de los cert ificados de TSU se renueva periódicam ente y están 

disponibles los servicios OCSP y CRL, con los enlaces indicados en los cert ificados. 

 

 

7 .6 .4  Ren ov ación  d e clav e TSU’s 

 

El t iem po de vida del cert ificado de TSU, se corresponde con el período de t iempo del algoritm o elegido y 

la longitud de la clave (véase la cláusula 7.6.1c) .  

 

Las claves del TSU tendrán la vida út il m áxim a de 5 años. Un cert ificado puede ser em it ido por todo el 

t iem po de vida esperado. La duración de la clase del TSU está lim itada por:  

• El t iem po de validez del cert ificado de ent idad em isora raíz.  

• Una vez al año o cuando se producen cam bios significat ivos, la persona que posea la función 

"Supervisor de Criptografía" verifica todos los algoritmos cr iptográficos ut ilizados en la TSA 

com probando que cada algoritmo es reconocido com o adecuado, tal y com o se indica en la 

cláusula 7.6.1c) .  

• Si un algoritmo ent ra en situación de r iesgo, éste deja de ser adecuado;  el Responsable de 

Seguridad encargará a la TSA cesar en el uso de las claves afectadas y cargar nuevas claves. 

 

 

7 .6 .5  Gest ión  d el  cic lo  d e v id a d e l  h ar d w ar e cr ip t og r áf ico  

 

Las práct icas de gest ión del ciclo de vida del HSM se describen en la cláusula 6.2 de la DPC de ANF AC.   
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El hardware cr iptográfico ut ilizado es inspeccionado por personal de confianza (en presencia de dos 

personas)  en el cont rol de t ransporte y alm acenam iento. En concreto, en cuanto al hardware se 

com prueba lo siguiente:  

a)  Daños en los sellos de seguridad 

b)  Daños en el equipam iento hardware (por ejem plo:  arañazos, golpes…) 

c)  Daños en el em balaje del hardware 

La inspección es protocolizada.  Adem ás, se aplica lo siguiente:   

a)  La instalación, y act ivación de claves de firm a de TSU en hardware cr iptográfico se realiza 

únicam ente por personal de confianza según sus roles ut ilizando, al m enos, el cont rol dual en un 

entorno protegido físicamente. 

b)  La clave privada de firm a alm acenada en m ódulo cr iptográfico del TSU, se borra al ret irarse el 

disposit ivo de una form a que práct icam ente im posibilita su recuperación. 

 

 

7 .6 .6  Fin  d e l  c iclo  d e  v id a d e la  Clav e d el  TSU  

 

Después de la expiración de las claves privadas, éstas son alm acenadas en el m ódulo cr iptográfico y se 

dest ruyen de una m anera tal que las m ism as no se puedan recuperar.  

 

El Supervisor de Criptografía define la validez de la clave de acuerdo con lo expresado en la cláusula 

7.6.1c) . 

 

 

7 .6 .7  Au t o r id ad  d e Cer t i f i cació n  Raíz  

 

ANF AC TSA opera con una infraest ructura de clave pública propia, que consiste en una "Autoridad de 

Cert ificación Raíz" y servicio de respuesta OCSP. 

 

La CA Raíz opera sin conexión ( fuera de línea) ;  todos los aspectos relacionados con la seguridad física y 

técnica están detallados en la Declaración de Práct icas de Cert ificación de ANF AC, publicada en 

repositorios públicos y de libre acceso en:  www.anf.es  

 

 

7 .7  Sel lad o  d e t iem p o  

7 .7 .1  Em iso r  d e se l lo  d e  t i em p o   

 

ANF AC TSA ofrece servicios de sellado de t iem po ut ilizando el RFC 3161 “Tim e-Stam p Protocol (TSP)” .  La 

URL del servicio se especifica en los cont ratos de subscripción. Cada TST cont iene el ident ificador de la 

polít ica de sellado de t iempo, un núm ero de serie único y un cert ificado que cont iene la inform ación de 

ident ificación del TSU de ANF AC TSA. 

 

El TSU, en las solicitudes de sello de t iem po, acepta algoritmos de hash SHA256, SHA384, SHA512 y, 

para firm ar el TST se ut iliza la función de hash cr iptográfica SHA-256. 

 

Las claves del TSU son claves RSA de 2048 bits. La clave se ut iliza sólo para la firm a del TST. La TSA 

regist ra todos los TST emit idos, los cuales son almacenados por t iem po indefinido. ANF AC TSA puede 

probar la existencia de un TST en concreto para com probar su confianza. ANF AC TSA podrá pedir al 

tercero que confía cubrir  los costos de tal servicio. 

 

El TSU no em ite ningún TST cuando se ha alcanzado el fin de la validez de la clave privada TSU. 
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7 .7 .2  Sin cr on ización  d e la  h o r a co n  UTC 

 

ANF AC TS asegura que su reloj  está sincronizado con UTC [ ROA]  dent ro de la precisión de 1 segundo o 

m ejor, ut ilizando el protocolo NTP.  

ANF AC TSA supervisa la sincronización de su reloj  y asegura que, si el t iem po de un TST está fuera de 

sincronización con UTC, esto es detectado. En el caso de que el reloj  de la TSA pierda su exact itud, se 

procederá a la paralización del servidor hasta recuperar la sincronización del reloj .  

 

En concreto, los aspectos siguientes se regulan:  

• Calibración perm anente del reloj  TSU 

• El cont rol de la precisión del reloj  TSU 

• Análisis del hilo cont ra los ataques a t iem po de la señal 

• Com portamiento m ient ras se saltan /  añaden segundos intercalados 

• Com portamiento m ient ras se deriva m ás de un 1s del UTC 

7 .8  La seg u r id ad  f ísica y  am b ien t a l  

Se aplican las práct icas ident ificadas en las cláusulas 5.1 y 6.5 de la DPC de ANF AC. 

 

Un entorno físico de alta seguridad es necesario;  éste alberga la TSA. Las instalaciones de gest ión de 

sellado de t iempo se operan en un entorno que protege física y lógicam ente los servicios de t ransacción 

con cont roles de acceso no autorizado a sistem as o datos. Cada ent rada en el espacio físicam ente seguro 

está sujeto a supervisión independiente de la TSA. En el área de seguridad se acom paña a la persona que 

accede a las instalaciones, regist rando ident idad, hora de ent rada y salida.  

 

La protección física se logra m ediante la creación de perím et ros de seguridad claram ente definidos (es 

decir, barreras físicas)  en torno a la gest ión de sellado de t iem po. 

 

Los cont roles físicos y am bientales de seguridad protegen la instalación que alberga los recursos del 

sistem a. 

 

La polít ica de seguridad física y am biental de la TSA, para los sistem as que se em plean en la gest ión del 

servicio de sellado de t iem po, se dir ige al cont rol del acceso físico, protección de desast res naturales, 

factores de seguridad cont ra incendios, fallo en los sum inist ros (por ejem plo, energía, 

telecom unicaciones) , colapso de la est ructura, fugas de agua o inundaciones, protección cont ra robo, 

allanam iento y recuperación de desast res. 

 

Los cont roles físicos y de organización protegen cont ra el acceso desde el exterior a servidores, 

inform ación, m edios de com unicación y software relacionados con los servicios de sellado de t iem po. 

7 .9  Seg u r id ad  d e las op er acion es  

Se aplican las práct icas ident ificadas en las cláusulas 6.3, 6.4 y 6.5 de la DPC de ANF AC. 

 

ANF AC TSA ha im plem entado un sistem a avanzado de seguridad para garant izar la calidad y 

disponibilidad del servicio. En part icular, estos cont roles son:   

a)  Se lleva a cabo un análisis de los requisitos de seguridad en las especificaciones de diseño, y 

los requisitos para cualquier etapa del proyecto de desarrollo de sistem as emprendida por el 

TSP o en nom bre de la TSP, para asegurar que la seguridad se integra adecuadam ente en los 

sistem as de tecnología de la inform ación. 
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b)  Com o procedim iento de cont rol de cam bios, se aplica un cont rol de versionado para 

m odificaciones y correcciones del software. 

c)  La integridad de los sistem as y la inform ación TSP está protegido cont ra virus, software 

m alicioso y software no autorizado. 

d)  Los m edios em pleados en los sistem as TSP son seguros y protegen cont ra daños, robo, 

acceso no autorizado y la obsolescencia. 

e)  Dent ro del período de t iem po que se requiere que deben conservarse los regist ros, los 

procedim ientos de gest ión de m edios hacen que la inform ación se protege cont ra la 

obsolescencia y el deterioro de los m edios de com unicación. 

f)  La aplicación de procedim ientos adecuados para todas las funciones de confianza y 

adm inist rat ivos que t ienen un im pacto en el sum inist ro de servicios. 

g)  El TSP ha especificado y aplicado procedim ientos para asegurar que los parches de seguridad 

se aplican dent ro de un t iem po razonable después de que estén disponibles. La aplicación de 

un parche de seguridad no será obligatoria si int roduce vulnerabilidades o inestabilidades 

adicionales que superan a los beneficios de aplicar dicho parche. Se debe docum enta la razón 

por la cual no se aplica un parche de seguridad 

 

7 .1 0    Seg u r id ad  d e la  Red   

Se aplican las práct icas ident ificadas en las cláusulas 6.5 de la DPC de ANF AC. El TSP protege su red y 

los sistem as de los ataques. En part icular:  

a)  La red TSP está segmentada en redes o zonas en función de la evaluación de riesgos teniendo 

en cuenta la relación funcional, lógico y físico ( incluyendo la ubicación)  ent re los sistem as y 

servicios de confianza.  

b)  El TSP rest r inge el acceso y la com unicación ent re las zonas a las necesarias para el 

funcionam iento de la TSP. No se necesita conexiones y los servicios están prohibidos o 

desact ivan de form a explícita. El conjunto de reglas establecido se revisa de m anera regular.  

c)  Todos los elem entos de los sistem as crít icos del TSP (por ejem plo, los sistemas de CA raíz, 

TSU)  se m ant ienen en una zona segura.  

d)  Se ha establecido una red dedicada para la administ ración de sistem as de TI  que se separa 

de la red operat iva. Los sistem as ut ilizados para la adm inist ración no serán ut ilizados con 

fines no adm inist rat ivos. 

e)  La plataform a de test  y la plataform a de producción se separan. La plataform a de test  se 

encuent ra en un entorno no encargado de operaciones vivas (por ejem plo, de desarrollo) .  

f)  La com unicación ent re los dist intos sistem as de confianza sólo puede establecerse a t ravés de 

los canales de confianza que son dist intos lógicamente de ot ros canales de com unicación, y 

proporcionan la ident ificación segura de sus puntos finales y protegen los datos de la 

m odificación o de la divulgación.  

g)  La conexión a la red externa de I nternet  es redundante para asegurar la disponibilidad de los 

servicios en caso de un solo fallo.  

h)  El TSP lleva a cabo regularm ente un análisis de vulnerabilidades de direcciones IP públicas y 

pr ivadas previam ente ident ificadas por el TSP, el análisis de cada vulnerabilidad es realizado 

por una persona o ent idad con las habilidades, herram ientas, conocim ientos, código de ét ica, 

y la independencia necesaria para proporcionar un inform e fiable.  

i)  El TSP, después de configurar la infraest ructura con actualizaciones o m odificaciones que el 

TSP considera que son significat ivas, lleva a cabo una prueba de penet ración en los sistem as. 

El TSP obt iene regist ros de evidencia de que cada prueba de penet ración realizada por una 

persona o ent idad con las habilidades, herram ientas, conocim ientos, código de ét ica, y la 

independencia necesaria para proporcionar un inform e fiable. 

 

 

24 

 

 

Política de Autoridad Sellado de Tiempo y  

Declaración de Prácticas  

OID 1.3.6.1.4.1.18332.15.1  

 

 



7 .1 1   Ad m in ist r ación  d e in cid en cias  

Se aplican las práct icas ident ificadas en la cláusula 4.15 de la DPC de ANF AC. Para una inform ación m ás 

detallada acudir al Documento de Seguridad “Procedim iento de gest ión de las incidencias” .  

 

Las act ividades de accesos a los sistem as inform át icos, sistem as de usuario de la m ism a, y las solicitudes 

de servicio son m onitoreados. En part icular:  

Las act ividades de seguim iento tom an en cuenta la sensibilidad de cualquier inform ación recogida y 

analizada. 

a)  Las act ividades anorm ales del sistem a que indican una posible violación de seguridad, 

incluyendo la int rusión en la red TSP, son detectados y reportados como alarm as. 

b)  Los sistem as IT del TSP cont rola los siguientes eventos:  Puesta en m archa y parada de las 

funciones de regist ro;  disponibilidad y ut ilización de los servicios necesarios con la red TSP. 

c)  El TSP actúa de una m anera oportuna y coordinada con el fin de responder rápidamente a los 

incidentes y para lim itar el im pacto de las violaciones de la seguridad. El TSP designa a 

personal de confianza y según roles, para dar seguim iento a las alertas de eventos de 

seguridad potencialmente crít icos, y garant izar que los incidentes relevantes se recogen en 

consonancia con los procedim ientos del TSP. 

d)  El TSP not ifica a las partes correspondiente, de acuerdo con las norm as reglam entarias 

aplicables, cualquier violación de seguridad o pérdida de la integridad que t iene un im pacto 

significat ivo en el servicio prestado, y la confianza en los datos personales m antenidos en 

ella.  

e)  La autoridad nacional de cont rol es inform ada dent ro de las 24 h siguientes del 

descubrim iento de un fallo de seguridad crít ico. 

f)  Los regist ros de auditoría son m onitoreados y revisados con regular idad para ident ificar 

evidencia de act ividad m aliciosa.  

g)  El TSP resolverá las vulnerabilidades crít icas en un plazo razonable después del 

descubrim iento. Si esto no es posible, el TSP crea e im plem enta un plan para m it igar la 

vulnerabilidad crít ica, o el TSP docum entará la base fáct ica de la determ inación del TSP que la 

vulnerabilidad no requiere de rem ediación. 

h)  Los procedim ientos de inform ación y respuesta a incidentes, se aplican de tal m anera que el 

daño de los incidentes de seguridad y problem as de funcionam iento se reducen al m ínim o.  

 

7 .1 2   Gest ión  d e ev id en cias  

Se aplican las práct icas ident ificadas en la cláusula 4.12 de la DPC de ANF AC. 

 

En el m om ento en el que se ha detectado un incidente de seguridad, puede ser que no sea obvio, si ese 

incidente de seguridad es objeto de nuevas invest igaciones. Por lo tanto, es im portante, que cualquier 

prueba, el estado del sistem a o la inform ación se guarde de form a segura antes de que sean inut ilizables 

o se dest ruyan. 

 

Los regist ros del TSP se m ant ienen accesibles durante un período adecuado de t iempo, incluso después 

de que las act ividades de la TSP han cesado. Toda la inform ación pert inente relat iva a los datos em it idos 

y recibidos por el TSP son custodiados con el fin de proporcionar pruebas en los procedim ientos legales y 

con el fin de garant izar la cont inuidad del servicio. En part icular:   

a)  La confidencialidad y la integridad de los regist ros actuales y de archivo relat ivos a la 

operación de los servicios se m ant iene.  

b)  La inform ación relat iva a la gest ión de servicios es confidencial y archivada de conform idad 

con las práct icas com erciales descritas.  

c)  La inform ación relat iva a la gest ión de servicios, en caso necesario, se pone a disposición a 

los efectos de proporcionar pruebas del correcto funcionam iento en un procedim iento judicial.  
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d)  El TSP regist ra en el m omento preciso, los acontecim ientos significat ivos del m edio am biente, 

gest ión de claves y sincronización de reloj . El t iem po ut ilizado para regist rar los 

acontecim ientos, com o se requiere en el regist ro de auditoría, está sincronizado con UTC 

cont inuam ente.  

e)  La inform ación relat iva a los servicios se salvaguarda durante un período de t iem po después 

de la expiración de la validez de las claves de firm a, o de cualquier servicio de token com o la 

confianza adecuada para proporcionar la evidencia jurídica como se est ipula en el presente 

docum ento. 

f)  Los eventos se regist ran en una form a que no pueden ser borrados o dest ruidos (excepto si 

se t ransfieren de form a fiable a los m edios de com unicación de largo plazo) .  

7 .1 3    Gest ión  d e la  Con t in u id ad  d el  Neg ocio  

Se aplican las práct icas ident ificadas en la sección 4.15 de la DPC de ANF AC. 

 

Las copias de seguridad de la base de datos de todos los TST emit idos por ANF AC TSA se m ant ienen en 

alm acenam iento fuera del sit io. 

 

Si la clave privada del TSU se ve com prom et ida o se sospecha que se vea com promet ida, ANF AC TSA 

inform ará a los suscriptores y terceros que confían, y dejarán de usar la clave com promet ida.  

 

En caso de revocar el cert ificado de TSU, las acciones se llevan a cabo de conform idad con la decisión del 

Com ité de Crisis y Plan de Recuperación. 

 

En caso de pérdida de sincronización del reloj , ANF AC TSA suspende sus operaciones para evitar una 

m ayor dañar. El Plan de Recuperación se act iva para restaurar la sincronización y el servicio. 

 

El servicio de sellado de t iem po en sí, está situado en un entorno físico asegurado que m inim iza el r iesgo 

de desast res naturales (por ejem plo, incendios) .  

 

Las claves privadas de la TSU se alm acenan en un m ódulo de seguridad cr iptográfica.  

 

En caso de que las claves privadas puedan verse en peligro, el archivo de los sellos de t iem po regist rados 

ayuda a diferenciar ent re los sellos de t iem po correctos y los falsos en una pista de auditoría.  

 

El HSM está aislado de la red pública y en caso de necesidad se tom arán las siguientes m edidas 

correctoras:  

• Not ificar al Responsable de Seguridad para que coordine todas las m edidas a adoptar. 

• Poner en m archa una auditoría de seguridad de las restantes claves privadas (com probaciones de 

integridad, análisis de regist ros del archivo) . 

• Not ificar la incidencia a los terceros que confían. 

• I niciar el procedim iento de sust itución con el fin de volver a una redundancia N +  1 En los casos 

de desast res naturales (por ejem plo, incendios, terrem otos, torm entas)  si ocurre una pérdida de 

las instalaciones, podría suspenderse el servicio de sellado de t iem po hasta que se haya 

reconst ruido y un órgano independiente haya realizado una evaluación de la instalación. La 

pérdida de calibración o sincronización del reloj  de un TSU está cubierta en la cláusula 7.7.1 de 

este docum ento. 

7 .1 4     Fin a l i zación  d e TSA y  p lan  d e t e r m in ación   

Se aplican las práct icas ident ificadas en la sección 4.16 y 4.17 de la DPC de ANF AC. Adicionalm ente:  
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• En el caso de que la TSA term ine sus operaciones por cualquier m ot ivo, se not ificará a la 

autoridad nacional de control antes de la term inación.  

• Se proporcionará un aviso oportuno para todos los terceros que confían, con el fin de m inim izar 

cualquier perjuicio que pueda ser causado debido a la term inación de los servicios.  

• Adem ás, en colaboración con el órgano de cont rol, el TSP coordinará las m edidas necesarias con 

el fin de asegurar la retención de todos los regist ros archivados pert inentes antes de la 

term inación del servicio.  

• Adem ás, se aplica lo siguiente:   

a)  El TCP m ant iene un plan de term inación actualizado.  

b)  Antes de que el TSP de por finalizados sus servicios, al m enos, se aplican los siguientes 

procedim ientos:   

i. el TSP inform ará de la term inación a las siguientes partes:  todos los suscriptores 

y ot ras ent idades con las que el TSP t iene acuerdos u ot ras form as de relaciones 

que se establecen. Adem ás, se pondrá a disposición esta inform ación a los 

terceros que confían;  

ii. el TSP term inará la autorización de todos los subcont rat istas para actuar en 

nom bre de la TSP, y llevar a cabo cualquiera de las funciones relacionadas con el 

proceso de em isión de tokens de servicio de confianza;   

iii. el TSP t ransfer irá a una ent idad fiable, por un período razonable, las obligaciones 

para m antener toda la inform ación necesaria para proporcionar evidencias de las 

operaciones de la TSP, a m enos que pueda dem ost rarse que el TSP no ser t itular  

de dicha inform ación;   

iv. Las claves privadas del TSP incluyendo las copias de seguridad, serán dest ruidas 

o ret irados de su uso, de tal m anera que no se pueden recuperar.  

v.  ANF AC TSA realiza los pasos necesarios para revocar los cert ificados del TSU. 

vi. siem pre que sea posible el TSP ut ilizará un sistem a que perm ita la t ransferencia 

de prestación de servicios de los clientes existentes a ot ro TSP.  

c)  El TSP t iene un acuerdo para cubrir  los costos y cum plir  con estos requisitos m ínim os en 

caso de que el TSP se declara en quiebra, o por ot ras razones que le impidan ser capaz 

de cubrir  los costos por sí m ism a, en la m edida de lo posible dent ro de las lim itaciones de 

la legislación aplicable en m ateria de quiebra.  

d)  El TSP m antendrá o t ransferirá a una ent idad fiable su obligación de poner a disposición, 

su clave pública o sus tokens de servicio de confianza, a los terceros que confían durante 

un período razonable. 

 

7 .1 5     Con f o r m id ad  

ANF AC TSA asegura el cum plim iento de la legislación aplicable en cada m om ento.  

 

En concreto, ésta en conform idad con:   

a)  Regulación (EU)  N° 910/ 2014  

b)  Ley 59/ 2003, del 19 de diciem bre, de firm a elect rónica. 

c)  ETSI  TS 119 421  

d)  IETF (RFC 3161)   

 

La validación del cum plim iento de estas norm as se lleva a cabo durante la evaluación de conform idad 

com o se describe en el apartado 8 de la DPC de ANF AC. 
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