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1 Presentacion de ANF AC

ANF Autoridad de Certificacion (ANF AC - 1997), nace en el seno de la Asociacion Nacional de Fabricantes
de Espafia (ANF - 1980). Inicialmente como Division de I+D+i especializada en criptografia y seguridad
informatica, desarrollé toda la plataforma tecnoldgica que permite a ANF AC desarrollar su actividad como

entidad de certificacion.

En el afio 2000, ANF AC adquirié entidad juridica propia. Ese mismo afio se notificd al Ministerio de Ciencia
y Tecnologia el inicio de actividad como emisor de certificados de firma electrdonica, solicitando su
inscripcion en el registro oficial de autoridades de certificaciéon de acuerdo con la legislacidon vigente en

aquellas fechas.

ANF AC fue la primera entidad en Espaiia en emitir certificados electrénicos reconocidos. Actualmente
ANF AC estad oficialmente acreditada como Prestador de Cualificado de Servicios de Confianza, vy
homologada por toda la administracion publica estatal, autonémica y municipal.

Nuestro éxito se debe a una sola causa: la continua inversién en I+D+i para dotar a los usuarios de
tecnologia innovadora. Igualmente, importante es nuestro compromiso con los clientes a la hora de atender

sus necesidades, creando productos y servicios escalables e interoperables para cualquier sector.

ANF AC, en todas sus lineas de productos y servicios, asume el compromiso de utilizar la mas avanzada
tecnologia y desarrollar todos los elementos necesarios para su puesta en explotacion. ANF AC no utiliza

software de terceros, garantiza total control y soporte desde origen.

ANF AC fue pionera en ofrecer de forma estandar en todos sus dispositivos homologados, firmas con sello

de tiempo y validacion en origen.
ANF AC dispone de filiales propias en Malta, Ecuador, Perd, Cuba, EE.UU. y Hong Kong.

ANF AC tiene asignado el codigo privado de empresa (SMI Network Management Private Enterprise Code)
18332 por la organizacién internacional IANA, (Internet Assigned Numbers Authority), bajo la rama

iso.org.dod.internet.private.enterprise (1.3.6.1.4.1 -IANA -Registered Private Enterprise-).

ANF AC estd comprometida con el Pacto Mundial de Naciones Unidas (Global Compact), forma parte de la
organizacion de Espana desde el afio 2013. La Junta Rectora de ANF AC estd comprometida con los
principios diez principios que engloban un compromiso social empresarial sobre Derechos Humanos, Ambito
Laboral, Medio Ambiente, Anti-Corrupcién. Para su seguimiento y cumplimiento sigue las directrices de la
ISO 26000.

ANF AC, declaramos en todas nuestras actuaciones como valores corporativos:

e Honestidad, integridad, transparencia, independencia, imparcialidad, confidencialidad, vy

profesionalidad.
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e Confianza en los servicios de ANF AC, mediante mecanismos de certificacién realizados por

auditores independientes contra normas y estandares de reconocimiento internacional.

ANF AC, sigue y respeta la filosofia empresarial del Triple Balance, en el cual la rentabilidad es uno mas de
los objetivos que tiene que perseguir la actividad empresarial, junto con la sostenibilidad y el compromiso
social. ANF AC solo interviene en areas que puedan tener una relacidon con los servicios de certificacion,
gue presupongan una mejora competitiva para la organizacién mediante la incorporacion de elementos
claramente diferenciales. Ademas, debe de aportar mejoras para la sociedad y presuponer una novedad en

el mercado.

1.1 Entidad juridica

ANF Autoridad de Certificacion, (en adelante ANF AC), es una entidad juridica, constituida al amparo de la
Ley Orgénica 1/2002 de 22 de marzo e inscrita en el Ministerio del Interior con el nimero nacional 171.443
y CIF G-63287510.

1.2 Financiacion

ANF AC, se financia con recursos propios generados por las actividades que desarrolla.

ANF AC, responde con todo su patrimonio para hacer frente a las posibles responsabilidades legales como
indican las normas, dispone con Pdlizas de RC que garantizan su responsabilidad de acuerdo con la
legislacion vigente:

e Aseguradora: HISCOX, S.A., SUCURSAL EN ESPANA

e Ramo: Responsabilidad Civil Profesional y Ciberseguridad

e Cobertura asegurada: Cinco millones de euros (5.000.000 €).
e Numero de Péliza: HD IP6 2056529.

ANF AC, es una organizacién con una experiencia empresarial de mas de quince anos. Durante todo este
periodo de tiempo, ANF AC no ha tenido incidencia alguna. ANF AC garantiza una estabilidad financiera,
cuenta con recursos financieros suficientes para hacer frente a sus compromisos a largo plazo. Sus

presupuestos son coherentes y todo su desarrollo de negocio se basa en recursos propios.

ANF AC, dispone de diferentes filiales, todas ellas son entidades juridicas independientes en las que ANF

AC no asume compromisos financieros de relevancia.

La Junta Rectora de ANF AC es el drgano responsable de garantizar la estabilidad financiera de la entidad.

1.3 Subcontratacion

ANF AC, no tiene contratistas en los términos definidos por la norma ISO 17024.
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1.4 Acreditaciones

ANF Autoridad de Certificacion esta oficialmente reconocido por el Ministerio de Transformacion Digital y
para la Funcion Publica como Prestador Cualificado de Servicios de Confianza, en conformidad con el
Reglamento (UE) 910/2014 (eIDAS). Los servicios cualificados de ANF AC se publican en la Lista de

Confianza (https://sedediatid.digital.gob.es/Prestadores/Paginas/Inicio.aspx):

e Emision de certificados cualificados de firma electrdnica

e Emision de certificados cualificados centralizados de firma electrénica
e Emision de certificados cualificados de empleado publico

e Emision de certificados cualificados de representante legal

e Emision de certificados cualificados de sello electronico

e Emision de certificados cualificados centralizados de sello electrénico

e Emision de certificados cualificados de sello electronico PSD2

e Emision de certificados cualificados de sello electronico AAPP

e Emision de certificados cualificados de servidor seguro SSL

e Emision de certificados cualificados de SSL para AAPP

e Emision de certificados cualificados PSD2

e Servicio de Servidor de firma electrénica a distancia

e Servicio cualificado de entrega electronica certificada

e Servicio cualificado de conservacidn de firmas electrdnicas cualificadas
e Servicio cualificado de conservacion de sellos electrénicos cualificados.
e Servicio cualificado de validacion de firmas electrdnicas cualificadas.

e Servicio cualificado de validacion de sellos electrénicos cualificados

Auditoria de Conformidad ISO 27001

Aplicada a la Prestacion de Servicios de Certificacion de Firma Electrénica.
Auditor: SPG

Auditoria de Conformidad ISO 9001

Auditor: SPG

Auditoria de Conformidad ISO 14001

Auditor: Sistema de Gestién de la Calidad (SGC)

Auditoria Normas ETSI

Qualified trust services provided ETSI AUDIT CRITERIA (name and
version)

Qualified certificate for electronic signature (Art. 28 of the eIDAS ETSI EN 319 401 V2.2.1 (2018-04)

Regulation)

ETSI EN 319 411-1 V1.2.2 (2018-04)
ETSI EN 319 411-2 V2.2.2 (2018-04)
ETSI EN 319 412-2 V2.2.1 (2020-07)

ETSI EN 319 412-5V2.3.1 (2020-04)
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Qualified certificate for electronic seal (Art. 38 of the eIDAS Regulation)

ETSI EN 319 401 V2.2.1 (2018-04)
ETSI EN 319 411-1 V1.2.2 (2018-04)
ETSI EN 319 411-2 vV2.2.2 (2018-04)

ETSI EN 319 412-3 V1.2.1 (2020-07)

Qualified certificate for website authentication (Art. 45 of the eIDAS
Regulation)

ETSI EN 319 401 V2.2.1 (2018-04)
ETSI EN 319 411-1 V1.2.2 (2018-04)
ETSI EN 319 411-2 V2.2.2 (2018-04)

ETSI EN 319 412-4 V1.1.1

Qualified validation service for qualified electronic signatures (Art. 33 of
the eIDAS Regulation)

ETSI EN 319 401 V2.2.1 (2018-04)
ETSI TS 119441 v1.1.1

ETSI TS 119442 v1.1.1,

ETSI EN 319 102-1 v1.1.1,

ETSI TS 119 102-2 v1.1.1

Qualified validation service for qualified electronic seals (Art. 40 of the
eIDAS Regulation)

ETSI EN 319 401 V2.2.1 (2018-04)
ETSI TS 119 441 v1.1.1

ETSI TS 119 442 v1.1.1,

ETSI EN 319 102-1 v1.1.1,

ETSI TS 119 102-2 v1.1.1

Qualified preservation service for qualified electronic signatures (Art. 34
of the eIDAS Regulation)

ETSI EN 319 401 Vv2.2.1 (2018-04),
ETSITS 119 511 v.1.1.1,

ETSITS 119 512 v.1.1.1

Qualified preservation service for qualified electronic seals (Art. 40 of
the eIDAS Regulation)

ETSI EN 319 401 Vv2.2.1 (2018-04),
ETSITS 119 511 v.1.1.1,

ETSITS 119 512 v.1.1.1

Qualified electronic time stamps (Art. 42 of the eIDAS Regulation)

ETSI EN 319 401 Vv2.2.1

ETSI EN 319 421 V1.1.1

ETSI EN 319 422 V1.1.1

Qualified electronic registered delivery services (Art. 44 of the eIDAS
Regulation)

ETSI EN 319 401 v2.2.1

ETSI EN 319 521 V1.1.1, ETSI EN 319
522 (-1,-2-3)

ETSI EN 319 531 V1.1.1, ETSI EN 319
532 (-1-2-3-4)

Auditor: CSQA Italia
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ISO 17024 - Esquema de Certificacion AEPD-DPD

Auditor: ENAC

1.5 Estructura organizativa

La Junta Rectora de ANF AC es el 6rgano de administracion de la entidad en el sentido que establece la
norma ISO 17024. Existe un Presidente de la Junta Rectora que es el factor mercantil de la organizacién,
el cual a su vez asume las funciones de Director General, al frente de la Direccidon Ejecutiva, con la

responsabilidad maxima en la toma de decisiones de certificacion.

También forma parte de la Direccién Ejecutiva, el Director Juridico con funciones asesoras en la adopcién

de decisiones por parte del Director General.

Se ha creado un 6rgano consultivo denominado “Comité de Expertos”, igualmente denominado Comité
de imparcialidad, donde queda garantizada la participacién de todas las partes implicadas en el proceso
de certificacion de personas. Su funcion es tutelar la independencia e imparcialidad del 6rgano de
gobierno de ANF AC, en sus decisiones en relacién con la certificacion en todos los ambitos de actuacién.
También realiza funciones de resolucion de apelacion, para el caso de que el candidato recurra la revision

de examen realizada por el Evaluador, u otras decisiones sobre la certificacion.

En los casos en los que pueda haber un conflicto de intereses, oido el Comité de Expertos, se decidir3,

sobre si procede recusacion.
Los requisitos de los puestos de trabajo, funciones y responsabilidades estan definidos en un documento
interno, que se complementa con las descritas en los procedimientos e instrucciones del sistema de

certificacion.

No existen Organismos Relacionados en los términos definidos en las norma ISO 17024 que puedan

comprometer su independencia e imparcialidad.

Recae sobre la Direccidon Juridica de ANF AC la funcion de Delegado de Proteccion de Datos y, en

coordinacion con la Direccidon General, la de Compliance Officer.

Seguidamente se refleja el organigrama de la estructura organizativa de ANF AC.
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2 Objetivo

ANF ha establecido un Sistema de Gestion de Calidad y de Seguridad de la Informacion (en adelante,
SGCSI) basado en la norma ISO 9001 y en la norma ISO/IEC 27001 con el objetivo de establecer un
proceso de mejora continua de la calidad y la seguridad de la informacion.

Este documento establece las medidas de seguridad de caracter general, dirigidas a asegurar la
integridad, disponibilidad, control de accesos de personas autorizadas y conservacion de la informacion.
Ademas, establece la Politica de Calidad de ANF AC.

Estados fundamentales de la informacion: transmision, recepcion, almacenamiento y publicacion. La
informacién debe de protegerse adecuadamente cualquiera que sea la forma que tome o los medios que
se utilicen en dichos estados.

Asimismo, la informacion posee las siguientes caracteristicas relacionadas con la seguridad:

e Confidencialidad: caracteristica que previene contra la puesta a disposicién, comunicacién y
divulgacién de informacion a individuos, entidades o procesos no autorizados.

e Integridad: caracteristica que asegura que la informacion no se ha transformado ni modificado de
forma no autorizada durante su procesamiento, transporte o almacenamiento, detectando
facilmente posibles modificaciones que pudieran haberse producido.

o Disponibilidad: caracteristica que asegura que los usuarios autorizados tienen acceso a la
informacidn cuando se requiera y previene contra intentos de denegar el uso autorizado a la
misma.

e Autenticidad: caracteristica por la que se garantiza la identidad del usuario que origina una
informacidn. Permite conocer con certeza quién envia o genera una informacién especifica.

e Conservacion de la informacién: en un sentido amplio, es el conjunto de procesos y operaciones
que se conjugan para estabilizar y proteger los documentos del deterioro. A la hora de hablar de
la gestidon de recursos digitales, sea cual sea su forma o funcién, se debe tener en cuenta todas
las etapas que componen el ciclo de vida de los documentos para aplicar las medidas de
preservacion los antes posible. Por lo tanto, mas que a una caracteristica intrinseca de la
informacién se hace referencia a la gestion del ciclo de vida de la informacion.

e Trazabilidad: caracteristica de la informacién que asegura el conocimiento de aspectos clave de
las operaciones de creacién, modificacién y consulta, tales como: équién realizd la operacion?,
écuando se realizé la operacion?, équé resultados tuvo la operacion?

La seguridad de la informacion requiere un enfoque preventivo y adaptado a la dindmica de uso de la
informacién generada. Sélo de esta manera se conseguira preservar la informacién salvaguardando las
garantias descritas, y cumpliendo las leyes que afectan al tratamiento de datos.

2.6 Alcance y exclusiones

El ambito de aplicacién del presente documento alcanza:

e Los productos y servicios comercializados por ANF AC, en todas sus areas de actividad.

Manual de Calidad version 1.5
’. ' 12 OID 1.3.6.1.4.1.18332.121.1
e



2.7

Las aplicaciones, infraestructura y componentes tecnolédgicos (elementos de red, servicios,
equipos de usuario, periféricos), necesarios para el desarrollo de la actividad.

La informacidén tratada, es decir, toda la informacion que recoge, custodia o crea el personal de
ANF AC, en cualquier tipo de soporte o estado.

Procesos organizativos referentes al uso de las aplicaciones.

Referencias normativas

El presente documento ha sido elaborado teniendo en cuenta el cumplimiento de las siguientes normas
legales y técnicas aplicables a la actividad desarrollada por la organizacion:

NORMAS LEGALES

Reglamento (UE) 910/2014 de 23 de julio de 2014 relativo a la identificacion
electronica y los servicios de confianza para las transacciones electronicas en el
mercado interior.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

Reglamento (UE) 679/2016 de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos.

Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia
de los derechos digitales.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal.

Ley 34/2002 de Servicios de la Sociedad de la Informacion y de Comercio Electronico
(LSSI).

NORMAS TECNICAS

ISO/IEC 27001
ISO/IEC 9001
ISO/IEC 14001
ISO 17024

Normas ETSI - Servicios de Confianza

el
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3 Procesos administrativos

Procesos administrativos de ANF AC, requerimientos generales:

I. Proceso de solicitud y tramite del servicio o producto

1.

2.

3.

Solo es posible realizar solicitudes de servicio en:
a. Puntos oficialmente acreditados por ANF AC. Estos puntos cuentan con plafén acreditativo
en lugar visible y estan publicados en la Web corporativa de anf.es
b. Servicio en linea en la Web corporativa de anf.es, con protocolo de comunicacién SSL O
TLS.
Los solicitantes tienen que identificarse mediante documento legal vigente. Con caracter general:
a. De forma presencial mediante: DNI, pasaporte o tarjeta de residencia. Siempre con
fotografia que permita reconocer al titular.

b. De forma electréonica: mediante el empleo de certificado electrénico reconocido.

Los solicitantes tienen que determinar el servicio o producto, ANF AC asume la responsabilidad:
a. Comprobar la adecuacidn del servicio o producto respecto al solicitante.
b. Informar de forma clara y precisa el alcance y limitaciones del servicio o producto.
c. Establecer el precio del servicio.
d. Documentar las caracteristicas del servicio o producto.
e. Facilitar documento normalizado para formalizar la solicitud. La normalizacion de un
documento como minimo requiere:
i. Estar personalizado con el membrete de ANF AC.
ii. Disponer de un cdédigo OID que lo identifique de forma univoca en la relacién e
documentos publicados por ANF AC.
iii. Cuando el tipo de documento lo precise, ademas debera:
1. Contar con un control de versién.
2. Establecer un rango de seguridad.

3. Autor y fecha de aprobacion.

Los solicitantes tienen que aceptar formalmente las solicitudes de servicio o producto. Este
tramite pueden realizarlo:
a. De forma presencial: firma manuscrita o poder notarial suficiente.
b. De forma electrénica: firma electrénica reconocida de acuerdo con la legislacion vigente
se requiere:
i. La firma debe haber sido elaborada con un certificado cualificado de firma
electrdnica.
ii. La firma debe haber sido generada con un dispositivo cualificado de creacion de
firma electrénica.
iii. El emisor del certificado debe disponer y facilitar a los terceros que confian, de un
dispositivo de validacion de firmas electrénicas cualificadas que cumpla con lo
establecido en el articulo 32 del Reglamento (UE) 910/2014.
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5.

10.

11.

iv. La firma electronica debe permitir su conservacién a largo plazo, para ello se
requieren firmas AdES LTV de acuerdo con la norma de referencia ETSI segun
formato XAdES, CAdES o PAdES.

Los solicitantes tienen el derecho y ANF AC la obligacién, de facilitar previa a la aceptacion formal
de documentos:
a. Leer el contenido de los documentos a los que se requiere su adhesion.
b. Recibir asesoramiento de cuantas consultas o dudas puedan tener, ya sean de indole
técnico, legal o meramente funcional.
Recibir copia de los documentos que han firmado.
Recibir informacion de la garantia asociada al servicio o producto.
e. Disponer de canales y procedimientos que le permitan presentar quejas, reclamaciones o

denuncias.

ANF AC debe cumplir con las obligaciones establecidas en la normativa legal, especialmente en
materia de proteccion de datos.

ANF AC identifica de forma univoca cada solicitud, otorgando un identificador que permite

localizar y auditar cada tramite de solicitud realizado.

Cuando la solicitud precise de material cifrado o con control de acceso mediante contrasefias
secretas, en especial semillas de certificados electronicos, ANF AC las comunicara de forma
privada y segura, para ello podra utilizar diferentes medios entre los buzones de confianza que ha
comunicado el solicitante o incluso, combinacién de ellos, p.ej. correo electrénico, SMS,

notificaciones Push, carta, etc.

ANF AC no almacena contrasefias de sus clientes, empleando para ello algoritmo de digestion
SHAS6.

Los usuarios de los sistemas en linea de ANF AC, tienen la capacidad de administrar sus
contrasefias de acceso, y configurar sus requerimientos de seguridad en credenciales basadas en

certificados electroénicos.

ANF AC, no interviene en la generacidn de claves asimétricas RSA, dota de la tecnologia
necesaria para que cada usuario se genere su par de claves publica y privada.

II. Proceso de renovacion de un servicio

El usuario, antes de la fecha de caducidad del servicio, es notificado por escrito por ANF AC.
ANF AC, facilita informacion y asesoramiento para realizar una renovacion del servicio.

ANF AC, informa de forma clara y precisa del precio de renovacién del servicio.

D
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III. Proceso de revocacion o cancelacion de un servicio

El usuario dispone de diferentes canales de comunicacién y procedimientos para la cancelacién
anticipada de un servicio.

ANF AC, facilita informacidn y soporte que permita a todos los usuarios una cancelacién de
servicios sin demora injustificada.

ANF AC, registrara sin demora injustificada las cancelaciones de servicio que se produzcan, y
facilitara a todos los usuarios que lo soliciten, comprobante de revocacion o cancelacion.

IV. Proceso de tratamiento de las incidencias de usuarios

1.

2.

3.

4.-

5.-

Recepcidn de la incidencia:

a. Silaincidencia es atendida teleféonicamente la incidencia es grabada en un archivo mp3
gue sera adjuntado al ticket de la incidencia. Requerimientos:
i. Se informara a todo usuario que se va a realizar una grabacion por motivos de
seguridad y calidad del servicio.
ii. Cada incidencia es registrada con un identificador univoco asociado a un ticket de
incidencia.

b. Silaincidencia es atendida por cualquier otro medio se genera directamente el ticket de
la incidencia, que debe de disponer de un identificador univoco.

c. Cada identificador debe permitir la localizacion del ticket asociado.
Al ticket de la incidencia se le asigna:
Una tipologia, nivel de gravedad/urgencia, datos de contacto, archivo mp3 (si lo hubiera),
cualquier otro archivo referente a la incidencia, explicacion de la incidencia, y un agente que
atendera la incidencia.
La incidencia es tratada por la persona asignada.

Resuelta la incidencia, se cierra la incidencia con informacién de la resolucién aplicada.

Siempre que sea posible, los usuarios tendran acceso en linea a los expedientes de tramitacion de
incidencias.

V. Proceso de validacion de un servicio

Cada solicitud de servicio es verificada por operador especializado en el servicio requerido.
Cada solicitud debe de recibir la confirmacion formal de un operador responsable.

ANF AC, dispone de procedimiento formal para aceptar, denegar, o solicitar ampliacién
documental a los usuarios. Las decisiones que se adoptan son comunicadas por escrito a los

interesados.

Los interesados disponen de canales de comunicacidn y procedimientos para recurrir aquellas
decisiones que consideran contrarias a la normativa.

rolV
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5. Todos los procedimientos tienen establecidos plazos de tiempo, fijando claramente inicio y final.
VI. Proceso de suministro del servicio o producto

1. Cada servicio identifica de forma clara y precisa el momento en que se produce el suministro y la
materializacidén de la prestacion de servicio. Estableciendo un plazo que permita al usuario
determinar la adecuacién del servicio recibido con el servicio que contrato.

2. Cada producto suministrado es entregado de forma segura y estableciendo el momento en que se
produce. A partir de ese momento se inicia el periodo de garantia.

3. En aquellos casos en los que el usuario debe de activar el servicio o recoger el producto, se
establece como fecha de entrega, a las 24 h. en el que el usuario recibe el comunicado de su
puesta a disposicion.
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4 Flujos del SGCSI

Se identifican los siguientes procedimientos del SGCSI. Cada uno de ellos estd documentado con su
diagrama de flojo, y dispone de su correspondiente operador.

VVVYVVYVVYVYVYYVYVYVYYVY

Operadores: Contratacién, Formacion y Control.

Elaboracion, aprobacion y administracion de la documentacion.

Auditorias internas.

Nuevos tratamientos de datos.
Proceso inscripcion Convocatorias.
Proceso ejecucion Convocatorias.
Proceso de evaluacion.

Revisiones y apelaciones

Quejas y reclamaciones

Proceso de Certificaciéon DPD
Auditoria AR y EF

Elaboracion, aprobacion y administracion de la documentacion
Mejora continua SGCSI
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5 Responsabilidad de la alta direccion de ANF AC

5.1

Compromiso

La alta direccion de ANF AC ha adquirido el compromiso con el establecimiento, implementacién,
operacion, monitorizacion, revisién, mantenimiento y mejora del SGCSI. Para ello, ha tomado las
siguientes iniciativas:

5.2

Establecer una politica de calidad y de seguridad de la informacion.
Asegurarse de que se establecen objetivos y planes del SGCSI.

Establecer roles y responsabilidades de calidad y seguridad de la informacion, asi como politica
de sanciones disciplinarias en caso de incumplimiento.

Comunicar a la organizacion tanto la importancia de lograr los objetivos de calidad y de seguridad
de la informacién y de cumplir con la politica de calidad y de seguridad, como sus
responsabilidades legales y la necesidad de mejora continua.

Asignar suficientes recursos al SGCSI en todas sus fases.

Decidir los criterios de aceptacion de riesgos y sus correspondientes niveles.

Asegurar que se realizan auditorias internas.

Contratar y asegurar que se realizan auditorias por auditores independientes, de alto prestigio
contra normas internacionalmente aceptadas.

Asignacion de recursos

Para el correcto desarrollo de todas las actividades relacionadas con el SGCSI, es imprescindible la
asignacion de recursos. La alta direccién de ANF garantiza que se asignan los recursos suficientes para:

Establecer, implementar, operar, monitorizar, revisar, mantener y mejorar el SGCSI.

Garantizar que los procedimientos de calidad y de seguridad de la informacién apoyan los
requerimientos de negocio.

Identificar y tratar todos los requerimientos legales y normativos, asi como las obligaciones
contractuales de seguridad.

Aplicar correctamente todos los controles implementados, manteniendo de esa forma la calidad y
la seguridad adecuada.

Realizar revisiones cuando sea necesario y actuar adecuadamente segun los resultados de las
mismas.

Mejorar la eficacia del SGCSI donde sea necesario.
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5.3 Formacion

ANF AC asegura que todo el personal con responsabilidades en el SGCSI es competente para realizar las
tareas requeridas.

Al personal se le proporciona la formacion necesaria y se evalla la efectividad de las acciones tomadas.

Se mantienen los registros de la educacion, la formacion, las capacidades, la experiencia y las
calificaciones del personal de ANF AC implicado en el SGCSI.

Se asegura que cualquier persona que tenga acceso a los activos sepa y acepte sus responsabilidades en
materia de seguridad de los sistemas de informacidn y recursos con los que trabaja. La principal garantia
a cubrir es la confidencialidad.

Ademas, también asegura que todo el personal relevante esté concienciado de la importancia de sus
actividades de seguridad de la informacién (incluyendo requerimientos de seguridad y responsabilidades
legales) y de como contribuye a la consecucién de los objetivos del SGCSI.

5.4 Declaracion de imparcialidad

La alta direccidn, todos los responsables de area y operadores que intervienen en actuaciones de
certificacion, han suscrito Declaraciones de Imparcialidad.

5.5 Compromisos de confidencialidad

La alta direccidn, todos los responsables de area y operadores que intervienen en actuaciones de
certificacion, han suscrito documentos de compromiso de confidencialidad.
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6 Definicion, implementacion y operacién

6.1 Requerimientos de documentacion

ANF AC, ha establecido todos los registros y procedimientos documentados requeridos por las normas
técnicas de referencia, asi como todos los que ha considerado necesarios para evidenciar el cumplimiento
de los requisitos de calidad y de seguridad de la informacion.

A través de su procedimiento de control de documentos y de control de registros define las acciones
necesarias para la gestion de los documentos y de los registros. Para su gestién administra el documento
denominado “Estructura de OID’s de ANF AC” con OID 1.3.6.1.4.1.18332.45.4.1, el cual contiene la
relacion completa de los documentos publicados por la organizacion.

ANF AC, dispone de repositorios seguros de documentacion.

6.2 Politica de calidad de ANF AC

Publicada en la web corporativa de ANF AC, e identificada con el OID 1.3.6.1.4.1.18332.101.40.1

En ANF AC somos conscientes de que las necesidades de nuestros clientes son la medida exacta para la
calidad de nuestra atencion al publico. La satisfaccion es la llave para el éxito de nuestra empresa e
intentamos lograr que el cliente vuelva a nosotros y no al producto que le suministramos.

Por ello, es nuestra meta primordial cumplir con las exigencias de nuestros clientes en lo que se refiere a
la calidad de producto, el servicio diligente, la amabilidad en el trato, el asesoramiento honesto y el fiel
cumplimiento del compromiso de suministro libre de errores. Es de mayor importancia para nosotros
mejorar en todo a diario e introducir innovaciones como el mejor medio para mantener la fidelidad de
nuestros clientes.

Los colaboradores AR Reconocidos y Entidades de Formacion reconocida, son el capital mas importante de
nuestra empresa para lograr el éxito. Asumimos la responsabilidad de darles una formacién adecuada,
proporcionandoles todas las herramientas y medios de trabajo necesarios ademas de crear optimas
relaciones profesionales con ellos. Cuidamos estos recursos dandoles el importante valor estratégico que
tienen.

Tanto como persona individual o como miembro de un equipo somos responsables de nuestros actos y los
resultados que provienen de los mismos. Es esencial el conocimiento pleno de las responsabilidades que el
puesto implica y de las responsabilidades asumidas por la organizacion como Prestador Cualificado de
Servicios de Certificacion, o como Entidad de Certificacion de Personas. Cada proceso en el que
intervenimos esta regulado por unas normas legales y unas normas técnicas que son necesarias conocer y
respetar.

El ambiente laboral es un factor primordial para fomentar la comunicacion positiva y la dedicacién de los
trabajadores. Es uno de nuestros objetivos vigilar por la salud y el bienestar de cada uno de ellos. El respeto
al sentimiento de realizacidn personal a través de una actividad profesional, es un objetivo prioritario para
la Organizacion.

La suma de inteligencias da lugar a una mayor inteligencia y para lograrlo se hace necesaria la implicacién
de todas las personas que forman parte de la Organizacién.
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Esto sélo es posible mediante la correcta valoracién del esfuerzo, brindando oportunidades de forma
equitativa, dotando de la suficiente autonomia para que cada uno pueda percibir el fruto de su trabajo, a
la vez que la Organizacién incentiva prioritariamente el apoyo honesto y transparente entre companeros,
y una visidn global de todos los procesos que conforman el servicio que reciben nuestros clientes.

Nuestro objetivo es la excelencia, para lograr este fin es necesario responder a todas las necesidades de
nuestros clientes, y analizar y dar respuesta a sus insatisfacciones. Para ello, es necesario incrementar la
eficiencia y calidad de nuestros servicios y productos a través de la mejora continua.

6.3 Condiciones de uso

Publicado en la web corporativa de ANF AC, enlace: https://www.anf.es/condiciones-de-uso/

6.4 Politica de privacidad

Publicada en la  web corporativa de ANF AC, descarga: https://www.anf.es/wp-
content/uploads/2021/04/Politica-de-Privacidad-1.4.0.pdf

6.5 Garantia de productos y servicios

Publicada declaracion en la web corporativa de ANF AC,

DECLARACION

ANF AC, asi como los fabricantes que integran en sus productos dispositivos o componentes de ANF AC y
otros proveedores que lo distribuyen, garantizan que:

El software funciona de forma sustancial de conformidad con lo establecido en los materiales escritos que
lo acompafan, durante un periodo de noventa (90) dias a contar desde la fecha de su recepcién.

De forma general, el hardware asociado a las soluciones de ANF AC esta libre de defectos en el material y
en la confeccidn, con un uso y servicio normales, durante un periodo de un (1) afio a contar desde la fecha
de su recepcion.

El equipamiento entregado en cesién de uso cuenta con una garantia ilimitada. En aquellos equipamientos
gue incluyen una extensién de garantia, la cobertura atendera a lo especificado en la misma.

Algunos paises no permiten que se establezcan limites a la duracién de una garantia téacita, por lo que es
posible que la antedicha limitacién no sea de aplicacion, debiéndose adaptar como maximo a la legislacion
vigente en cada caso aplicable.

En caso de aplicacion de la garantia, la responsabilidad total de ANF AC, la del fabricante de software, la
del distribuidor o la de los integradores que lo instalan, y que en su caso ha suministrado los dispositivos
de ANF AC, sera a opcidn:

La devolucién del precio pagado.

La reparacion o sustitucidon del software o hardware que no se ajuste a la presente Garantia Limitada que
le sea devuelto al Fabricante del Software o distribuidor o integrador con copia del recibo de compra.
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La presente Garantia Limitada sera nula si el software o el hardware fallan como resultado de accidente,
abuso, manipulacién no autorizada o mala aplicacion.

Acreditacion en el propio documento de firma del dispositivo seguro de firma empleado para generarla.
Equipamiento sustituido

El software y hardware sustituido estara garantizado durante el resto del periodo de garantia original o
durante treinta (30) dias, eligiendo de ambos periodos el que resulte mayor. Queda excluida de esta
garantia limitada la devolucién del producto por no idoneidad del mismo con las necesidades del usuario.

No hay responsabilidad por dafios emergentes

En la maxima medida permitida por la legislaciéon aplicable, ni ANF AC Autoridad de Certificacidon, ni el
Fabricante del Software, ni sus proveedores, ni integradores se responsabilizaran de dafios (incluyendo,
entre otros, dafios directos o indirectos por lesiones a las personas, lucro cesante, interrupcion de actividad
comercial, pérdida de informacion comercial o cualquier otra pérdida pecuniaria) que se deriven del uso o
incapacidad de usar este producto, incluso si el Fabricante del Software, el proveedor o los integradores
han sido informados de la posibilidad de tales dafios.

En cualquier caso, toda la responsabilidad del Fabricante sus proveedores o integradores, en virtud de
cualquier estipulacion de este contrato se limitara a la cantidad efectivamente pagada por usuario por el
software y/o el hardware de ANF AC.

Algunos paises no permiten la exclusién o limite de responsabilidad respecto a dafos emergentes o
contingentes, por lo que puede ocurrir que la mencionada limitacion no sea de aplicacién en ellos.

6.6 Politica de seguridad de ANF AC

La politica de seguridad es la declaracion de alto nivel de objetivos, directrices y compromisos de ANF AC,
para acometer la gestion de seguridad de la informacion en los medios electronicos, informaticos y
telematicos utilizados en la prestacion del servicio. Este marco de seguridad se soportara en un conjunto
de medidas, procedimientos y herramientas de seguridad para la proteccidon de activos de informacion.

ANF AC, dispone de diferentes documentos especificos relativos a la seguridad de la informacion.

6.7 Organizacion de la seguridad de la informacion

ANF AC gestiona la seguridad de la informacion a través de la aprobacion de la politica de calidad y de
seguridad de la informacion, asignando los roles de seguridad y coordinando y revisando la
implementacién de la calidad y seguridad en toda la organizacién.

También asegura el mantenimiento de la seguridad de los recursos y de los activos de informaciéon que
son accesibles por externos a través del control de cualquier acceso a la informacion de ANF y del
procesamiento de la informacion realizado por externos.

ANF AC proporciona unos medios organizativos que permiten iniciar, conseguir y mantener la
implantacién de los objetivos de calidad y seguridad de la informacién.

Se realizaran revisiones independientes de las vulnerabilidades existentes, riesgos asociados y controles
establecidos.
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Ademas, en el caso de prestacién de servicios por parte de terceros, ANF analiza los riesgos existentes y
asegura que existe una gestion eficaz de los mismos.

6.8 Gestion de activos

ANF AC asegura una proteccién adecuada de los activos (incluyendo mantenimiento, inventario y
clasificacién), identificando a los propietarios de estos activos, cuya responsabilidad es el mantenimiento
de los controles adecuados sobre los mismos. Se tienen en cuenta todos los medios y soportes que
transmiten, almacenan y procesan informacion y se realizara una clasificacion de los mismos para
asegurar que la informacion recibe un nivel de proteccidén adecuado.

Esta clasificacion permitira indicar la necesidad, prioridades y grado de proteccion esperado para la
informacién manejada. La gestion de activos tiene especial incidencia sobre la garantia de
confidencialidad y es importante hacer constar el deber de los responsables de cumplir con las garantias
de seguridad definidas en la introduccion: confidencialidad, integridad, disponibilidad, autenticidad y
conservacion de la informacion.

ANF elaborara un inventario de los activos de informacion de las aplicaciones informaticas de que
dispone, velando porque exista un responsable para cada uno de los activos.

6.9 Seguridad de los recursos humanos

Cualquier persona de ANF AC que tenga acceso a los activos inventariados dentro del alcance indicado
(personal propio y subcontratado) conoce y acepta sus responsabilidades en materia de seguridad de los
sistemas de informacidn y recursos con los que trabaja (antes de la contratacién, durante su vida laboral
y una vez finalizada su relacién laboral).

Se pretende cubrir, por tanto, la confidencialidad mediante el uso de clausulas referentes a las
obligaciones y responsabilidades de los empleados. Otro objetivo es cubrir el riesgo de robo, fraude y mal
uso de las instalaciones.

Se informara a todo el personal para que sea consciente de la importancia de la seguridad y que sepan lo
gue se espera de ellos, cudles son sus responsabilidades y que las acepten.

ANF AC establece un plan de comunicacién que incluye sesiones de formacion de seguridad para todos
los empleados.

6.10 Seguridad Fisica y Ambiental

ANF AC asegura los activos tangibles descritos a través de controles de acceso. Las garantias que se
cubren son la disponibilidad, la integridad y la confidencialidad de la informacién.

La infraestructura que sirve de soporte para el desarrollo de las actividades de la empresa, asi como los
soportes de almacenamiento que se usan, que residen en su edificio y en el de los proveedores de
servicio o terceros, estan protegidos contra dafio fisico o hurto utilizando para ello mecanismos de control
de acceso fisico que aseguran que Unicamente el personal autorizado tiene acceso a los mismos.
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Por ello, dicha infraestructura estara ubicada en areas de acceso restringido, con diferentes niveles de
seguridad, a las cuales Unicamente puede acceder personal debidamente autorizado. Los accesos a cada
uno de los niveles son registrados por mecanismos de control de acceso, quedando disponibles para
posteriores auditorias.

6.11 Comunicaciones y Operaciones
ANF AC asegura la operacion correcta y segura de los medios de procesamiento de la informacion.

Se establecen responsabilidades y procedimientos para la gestidén y operacion de todos los medios de
tratamiento de la informacién; asi como para la gestidn y control de servicios de terceros. Se han
definido también procedimientos para la gestion de las relaciones con el cliente, el proceso de compras y
el control de equipos.

Se implanta la segregacion de tareas, cuando es adecuado, para reducir el riesgo de un mal uso
deliberado o por negligencia.

Se introduciran controles y medidas adecuadas para prevenir y detectar la introduccion de software
dafiino, y para evitar la infeccidn de los sistemas de informacion.

Se establecen procedimientos para la realizacion de copias de seguridad y su recuperacion.

Se establecen los procedimientos adecuados para proteger los documentos y soportes, cuando sea
necesario; asi como el almacenamiento, manipulacion, transporte, destruccidon y desecho accesible y
recuperable solo por personal autorizado.

Se controlan los intercambios de informacidn y software entre organizaciones, que cumpliran con toda la
legislacidon vigente y con acuerdos formales previamente establecidos.

6.12 Control de Acceso

ANF AC ha desarrollado los procedimientos necesarios para el control de accesos que asegura el acceso
del usuario autorizado y evita el acceso no autorizado a los servicios de red, a los servicios operativos, a
la informacién mantenida en los sistemas de aplicacion y a los sistemas de informacion por personal no
autorizado.

Se tiene en cuenta:

e Inscripcion y des inscripcion para otorgar acceso a los sistemas y servicios de informacion.

e Restriccion y control de asignaciones y uso de privilegios.

e Buenas practicas de seguridad en la seleccion y uso de claves.

e Proteccién adecuada al equipo desatendido.

e Métodos de autenticacién para el control de acceso de usuarios remotos, cuando sea el caso.
e Procedimientos de registro seguro para el acceso a servicios operativos.

e Controles para teletrabajo, cuando sea el caso.
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6.13 Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion

ANF AC es consciente de que la seguridad es una parte integral de sus sistemas de informacion.

Para ello realiza las tareas necesarias para la validaciéon de data de Insumo, controles de procesamiento
interno, integridad del mensaje y validacion de data de output.

Para proteger la confidencialidad, autenticidad e integridad de la informacion se emplearan controles
criptograficos.

Para garantizar la seguridad de los archivos del sistema se estableceran procedimientos para el control de
software operacional, se controlaran los datos de prueba del sistema, y se creara control de acceso al
codigo fuente del programa.

Para mantener la seguridad del software e informacion del sistema de aplicacion se estableceran
procedimientos de control de cambios, se realizara la revision técnica de las aplicaciones después de
cambios en el sistema operativo, se limitaran las modificaciones a los paquetes de software a los cambios
necesarios y estos cambios seran controlados estrictamente.

Para reducir los riesgos resultantes de la explotacion de vulnerabilidades técnicas, se evaluara la
exposicidon de la organizacion ante esas vulnerabilidades y se tomaran las medidas apropiadas para tratar
el riesgo asociado.

6.14 Gestion de incidentes

ANF AC asegura que la informacién de los eventos y las debilidades en la seguridad de la informacién son
comunicadas de manera que permiten tomar las acciones correctivas oportunas.

Se ha documentado un procedimiento para el control en el reporte de eventos y debilidades en la
seguridad, que define responsabilidades y sistematicas para asegurar una respuesta rapida, efectiva y
ordenada a los incidentes de seguridad.

6.15 Continuidad del negocio

ANF AC asegura la disponibilidad del servicio en caso de catastrofe y establece un plan de accién para
minimizar sus efectos. Con esta accion se cubre la integridad, disponibilidad y la conservacion de la
informacién.

Se ha establecido un proceso de gestién de continuidad de actividad para garantizar la recuperacion de
los procesos criticos en caso de desastre, reduciendo el tiempo de no disponibilidad a niveles aceptables,
mediante la adecuada combinacion de controles de caracter organizativo, tecnoldgico y procedimentales,
tanto preventivos como de recuperacién.

6.16 Cumplimiento

ANF AC, mediante las politicas y estandares de seguridad definidos en el SGCSI trata de evitar
incumplimientos de cualquier ley y de cualquier requerimiento de seguridad. También trata de maximiza
la efectividad del proceso de auditoria de los sistemas de informacién.
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ANF AC adquiere la responsabilidad de cumplir con la legislacion vigente relativa a la seguridad de la
informacién. ANF AC identifica los estatutos relevantes, regulaciones, leyes y requisitos contractuales
relativos a seguridad de la informacion que afectan a la seguridad de sus activos de informacion.

Es responsabilidad de todos los departamentos implicados conocer y cumplir la legislacién vigente que les
es aplicable.

Todo el personal de ANF AC adquiere el compromiso de no divulgar ningun tipo de informacion.

Las aplicaciones informaticas se someteran periédicamente a una auditoria, encargada de verificar el
cumplimiento de la normativa de seguridad y de los procedimientos del SGCSI.

6.17 Analisis de riesgos

ANF AC ha realizado una descripcion de la metodologia para la evaluacién del riesgo, reporte de dicha
evaluacion y un plan de tratamiento del riesgo, segin requerimientos normativos.

Se ha definido un criterio de riesgo para determinar la importancia de los riesgos. Las evaluaciones del
riesgo identifican, cuantifican y priorizan los riesgos en comparacion con el criterio para la aceptacién del
riesgo y los objetivos relevantes para ANF y sus clientes.

Los resultados guian y determinan la accién de gestién apropiada y las prioridades para manejar los
riesgos de la seguridad de la informacion y para implementar las medidas de seguridad seleccionadas
para protegerse contra estos riesgos.

6.18 Declaracion de aplicabilidad

La declaracién de aplicabilidad incluye:

1) Los objetivos de control y los controles seleccionados [para tratar los riesgos, en base a los criterios de
aceptacion de riesgos, ademas de los requisitos legales, reglamentarios y contractuales] y las
justificaciones de su seleccion;

2) los objetivos de control y los controles actualmente implementados; y

3) la exclusion de cualquier objetivo de control y control del anexo A y la justificacion de esta exclusion.

Nota: La declaracion de aplicabilidad proporciona un resumen de las decisiones relativas al tratamiento
de los riesgos. La justificacidn de las exclusiones facilita una comprobacidn cruzada de que no se ha
omitido inadvertidamente ningln control.
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7 Control y revision

ANF AC establece diferentes procedimientos para el seguimiento y revisién del SGCSI.

7.1 Satisfaccion del cliente

ANF AC ha definido una sistematica para medir la satisfaccion de los clientes realizando periédicamente
encuestas aleatorias.

7.2 Auditorias Internas

ANF AC realiza auditorias internas del SGCSI a intervalos planificados, segun detalla en su procedimiento
de Auditorias Internas.

7.3 Seguimiento y medicion de los procesos y del producto.

ANF AC ha definido indicadores para sus procesos, asignando responsables para su seguimiento y
objetivos a alcanzar.

Son revisados regularmente en una reunion que incluye también la revision de los resultados de
auditorias de seguridad, incidentes, revision de las evaluaciones del riesgo, revision del nivel de riesgo
residual y del riesgo aceptable identificado, sugerencias y retroalimentacion de todas las partes
interesadas.

7.4 Control de las incidencias

ANF AC define en un procedimiento la sistematica para la gestion de las incidencias detectadas,
incluyendo método de registro y evaluacion con el objetivo de corregirlas y evitar su ocurrencia.

7.5 Revision por la alta direccion de ANF

La alta direccion revisa los informes emitidos por las auditorias internas y externas realizada del SGCSI a
intervalos periddicos para asegurar su continua idoneidad, conveniencia y efectividad. La revisién incluye
evaluacion para la mejora continua y la necesidad de cambios en el SGCSI, incluyendo las politicas de
calidad y seguridad y los objetivos. Los resultados de las revisiones deben documentarse claramente.

Para ello, se recibe una serie de informaciones, que ayudan a tomar decisiones, entre las que se pueden
enumerar:
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Resultados de auditorias y revisiones del SGCSI.
Observaciones de todas las partes interesadas.

Técnicas, productos o procedimientos que pudieran ser Utiles para mejorar el rendimiento y
eficacia del SGCSI.

Informacion sobre el estado de acciones preventivas y correctivas.

Vulnerabilidades o amenazas que no fueran tratadas adecuadamente en evaluaciones de riesgos
anteriores.

Resultados de las mediciones de eficacia.
Estado de las acciones iniciadas a raiz de revisiones anteriores de la Gerencia.
Cualquier cambio que pueda afectar al SGCSI.

Recomendaciones de mejora.

Basandose en todas estas informaciones, la Gerencia debe revisar el SGCSI y tomar decisiones y
acciones relativas a:

Mejora de la eficacia del SGCSI.

Actualizacion de la evaluacion de riesgos y del plan de tratamiento de riesgos.

Modificacidon de los procedimientos y controles que afecten a la seguridad de la informacion, en
respuesta a cambios internos o externos en los requisitos de negocio, requerimientos de
seguridad, procesos de negocio, marco legal, obligaciones contractuales, niveles de riesgo y
criterios de aceptacion de riesgos.

Necesidades de recursos.

Mejora de la forma de medir la efectividad de los controles.

rolV
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8 Mantenimiento y mejora del SGCSI

ANF AC, segun indica en su procedimiento de acciones correctivas y preventivas, define las acciones
correctivas necesarias para eliminar o minimizar las causas de las incidencias detectadas (internas o
externas) o potenciales para poder evitar la recurrencia.
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