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Nivel de Seguridad

Documento Publico

Aviso Importante

Este documento es propiedad de ANF Autoridad de Certificacion
Estad prohibida su reproduccion y difusion sin autorizacion expresa de ANF
Autoridad de Certificacion

2020 — 2025 CC-BY- ND (Creative commons licenses)

Direccién: Paseo de la Castellana, 79 - 28046 - Madrid (Espaiia)
Teléfono: 932 661 614 (llamadas desde Espafia)

Internacional (+34) 933 935 946

www.anf.es




Informacion de contacto del Prestador
Cualificado de Servicios de Confianza

ANF Autoridad de Certificacion (ANF AC), NIF G63287510,
Servicios de es la Autoridad de Certificacidn que, en calidad de Prestador

Conﬂqnza Cualificado de Servicios de Confianza, emite certificados
Cualificados o .
cualificados bajo elDAS.
Q Direccion corporativa Q Administracion — Servicios juridicos — Ingenieria
Paseo de la Castellana,79 Gran Via de les Corts Catalanes, 996
28046- Madrid (Espaia) 08018 — Barcelona (Espafia)
AP N
““’ Sede electrdnica: }A Sede electrdnica:
https://www.anf.es info@anf.es

ANF AC pone a disposicion publica formularios de contacto a través de la sede
electronica de ANF AC

e Asuntos general en https://www.anf.es/contacto/

e Prensaen https://anf.es/prensa/
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Sellos de tiempo electrdnico, certificado TSU y
procedimientos de validacion

Las “Unidades de Sellado de Tiempo” disponen de Certificados TSU para crear Sellos Cualificados
de Tiempo Electrénico (QTST).

Los sellos de tiempo electrénico (TST — TimeStamp Token), son cualificados en cumplimiento
con los requisitos del Art. 42 del Reglamento (UE) N2 910/2014, del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, relativo a la identificacién electrdnica y los servicios de confianza
para las transacciones electrénicas en el mercado interior (elDAS).

Puede comprobarse su inclusién en la lista de confianza de prestadores de servicios de confianza
(TSL — Trusted Service List) de Espaiia, a través del enlace,

{.‘1?} https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls/tl/ES

La validacion del estado de vigencia de los certificados TSU, se
puede comprobar a través del servicio de informacién y consulta

en linea que provee ANF AC, empleando protocolo OCSP (conforme
a RFC 6960), disponible en la ubicacién del respondedor OCSP en el
propio certificado.
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Limites de uso de los certificados TSU

Los certificados de CAi de la TSA son “ANF High Assurance EV CA1” y “ANF AC Qualified
TSA”, con los cuales se firma y se emiten los certificados TSU. El certificado de CAi
esta sometido a la DPC de ANF AC OID 1.3.6.1.4.1.18332.1.9.1.1, los certificados
TSU estdn sometidos a la Politica de Sellado de Tiempo (TimeStamping) OID
1.3.6.1.4.1.18332.15.1. La clave publica que permite la validacién de los certificados
TSU y de los sellos cualificados de tiempo electrdnico se encuentra publicada en la TSL
de Espana.

Los certificados TSU incluyen, siguiendo las recomendaciones de las normas ETSI
EN 319 421 y ETSI EN 319 422, |a extensidn privateKeyUsage, que limita el uso de la
Clave privada estableciendo una fecha de cese de uso de la clave, que es anterior a la
caducidad de la clave publica, de manera que se asegure un tiempo suficiente para la

renovacion de los TST emitidos por una TSU antes de la caducidad de su certificado.

Los certificados electrénicos de TSU incluyen la extension “id-kp-timestamping” que
indica que este certificado se utilizara con el fin exclusivo de expedir sellos de tiempo
electrdnico.

El certificado TSU no puede ser renovado y no podra ser utilizado cuando expire su
periodo de validez. Cuando sea solicitada su revocacién o se cumpla alguna de las
otras causas de extincién de su vigencia establecidas en la Declaracion de Practicas
TSA y Politica de Sellado de tiempo (TimeStamping) OID 1.3.6.1.4.1.18332.15.1y en
la DPC ANF ACOID 1.3.6.1.4.1.18332.1.9.1.1

ANF AC registra y custodia aquellos eventos significativos necesarios para verificar la actividad de
esta Autoridad de Sellos de Tiempo durante un periodo que nunca sera inferior a 15 afios.
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Obligaciones del suscriptor y terceros que confian

En las secciones 5.2 y 5.3 de la Declaracion de
Practicas TSA y Politica de Sellado de Tiempo
(Timestamping) OID 1.3.6.1.4.1.18332.15.1
qguedan definidas las obligaciones de todas las
partes que actian en relacion con el uso de
los sellos cualificados de tiempo electrénico
expedidos por la TSA de ANF AC.

En especial, el suscriptor y los terceros que confian antes de depositar su confianza en los sellos
de tiempo electrénico, tienen la obligacion de verificar la validez del certificado TSU y del Sello
de Tiempo, debiendo emplear para ello un sistema de validacién cualificado de firma y sellos
electrénicos que disponga de verificacion de TST que cumpla lo indicado en la seccidon 6.7.5
(Validacion del Sello de Tiempo) de la referida politica y practicas OID 1.3.6.1.4.1.18332.15.1

Obligaciones de la TSA, sus responsabilidades y
exoneracion

En la seccion 5 Declaracion de Practicas TSA y Politica de Sellado de Tiempo (Timestamping)
0OID 1.3.6.1.4.1.18332.15.1 quedan definidas las obligaciones, responsabilidades y exoneracién de
responsabilidad de la TSA.

La Autoridad de Sellado de Tiempo de ANF AC, para afrontar el riesgo de la responsabilidad
por los daios y perjuicios que pueda ocasionar el servicio de sello de tiempo, ha suscrito el
correspondiente seguro de responsabilidad civil de CINCO MILLONES DE EUROS (5.000.000. €).

HD IP6 2056529

Se aplican las “Limitaciones de servicio” establecidas en la seccion 4.2.3 de la politica y prdcticas TSA.
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Limitaciones de servicio

En la seccidn 4.2.3 Declaracidon de Practicas TSA y Politica de Sellado de Tiempo (Timestamping)
quedan definidas las “Limitaciones del servicio”.

En especial,

e ANF AC se responsabiliza de la variacion de la referencia temporal, en relacién al
tiempo proporcionado por la red de laboratorios UTC (k), vinculados organismo
publico internacional Bureau International des Poids et Mesures (BIPM), incluida
en el sello cualificado de tiempo electrénico en el momento de la solicitud, pero en
ningun caso de la veracidad ni contenido de los datos electrénicos remitidos por los
suscriptores del servicio, que son el objeto del Sello de tiempo electrénico emitido.

e ANF AC no respondera ante los suscriptores o terceros que confian, cuyo
comportamiento en la utilizacion del servicio cualificado de sellado de tiempo
electrénico haya sido negligente, debiendo considerarse a estos efectos y en todo caso
como negligencia la falta de observancia de lo dispuesto en la presente Declaracion de
Practicas y Politica de Sellado de Tiempo, en el Contrato de Servicio, en los Términos y
Condiciones, y en especial, en lo dispuesto en los apartados referidos a las obligaciones
y a la responsabilidad de los suscriptores y de las partes que confian.

e ANF AC no garantiza los algoritmos criptograficos ni se respondera de los dafos
causados por ataques exitosos externos a los algoritmos criptograficos usados, en
especial, si guardd la diligencia debida de acuerdo al estado actual de la técnica, el
presente documento y su adenda, y lo establecido en el Reglamento elDAS y Ley
6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

e No respondera por ningun software que no haya proporcionado directamente por
ANF AC.

e En defecto de regulacidn especifica que se acepte expresamente en el contrato de
prestacidn de servicios, el suscriptor del servicio y los terceros que confian limitaran la
responsabilidad de ANF AC a un maximo de CINCO MIL EUROS (5.000€). Esta cuantia
queda fijada como maximo exigible en concepto de dafios y perjuicios que ANF AC
debiera satisfacer por imperativo judicial.
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Politica de privacidad

El servicio de sellado de tiempo electrénico no realiza tratamiento de datos personales, por tanto,
no esta afectado por el Reglamento (UE) 679/2016 General de Proteccion de Datos (RGPD), ni
por la Ley Organica 3/2018 de Proteccion de Datos y Garantia de Derechos Digitales (LOPDyGDD)

ANF AC garantiza que no recoge datos personales ni tiene
oportunidad de hacerlo. Los sellos de tiempo son solicitados
sin incluir la identidad del solicitante (sea persona fisica o
juridica) ni del tercero de confianza. Del sello de tiempo no se
puede obtener informacién del contenido del documento al

gue se asocia, por tanto, los sellos de tiempo son anénimos.

Politica de devolucion

b No se aplica al servicio de sellado de
tiempo electrénico.
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Ley aplicable, consultas y quejas

El servicio de sellado de tiempo electronico de ANF AC, se realiza en conformidad con,

e Reglamento (UE) N2 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacidn electrdnica y los servicios de confianza para las
transacciones electrdnicas en el mercado interior (elDAS).

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

ANF AC, pone a disposicion de los suscriptores y terceros que confian servicio en linea para,

e Reportar problema con tu certificado en, https://micertificado.anf.es/

e Reportar incumplimiento o uso indebido en, https://anf.es/sat-incumplimiento-uso-indebido/

Ademas ofrece atencidn al publico por los siguientes canales:

e Presencial, direccién administrativa, legal y técnica, concertando entrevista previa dias
laborablesde 9hal14hyde 15 h.a 18 h.

e Telefonicamente, +34 932 661 614

e eMAIL,
¢ Administracién: administracion@anf.es
Técnico: soporte@anf.es
Comercial: info@anf.es
Legal: mcmateo@anf.es

S O S O

Proteccion datos : delegadoprotecciondatos@anf.es
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Normas y estandares aplicables

El servicio de sellado de tiempo electrénico de ANF AC, se realiza en conformidad con normas de
reconocimiento internacional, a modo meramente enunciativo cabe destacar:

ETSI EN 319 421:

ETSI EN 319 422:

ETSI EN 319 401:

ETSITS 119 312:

IETF RFC 3628:

IETF RFC 3161:

Resolucion de disputas

PROCEDIMIENTO EXTRAJUDICIAL

ANF AC se esforzara en resolver de forma amistosa los conflictos que surjan con terceras partes
por el ejercicio de su actividad, sélo recurriendo al procedimiento previsto en apartado siguiente,
cuando el acuerdo entre las partes resulte inalcanzable.

PROCEDIMIENTO JUDICIAL

ANF AC se somete voluntariamente, para la solucién de cualquier cuestion litigiosa que pudiera
surgir por el ejercicio de su actividad, al arbitraje institucional del Tribunal Arbitral del Consejo
Empresarial de la Distribucion (TACED) https://www.taced.es, al que se le encarga la designa del
Arbitro — que sera Unico —y la administracién del arbitraje — que serd de equidad — con arreglo a su
Reglamento, obligdndose desde ahora, al cumplimiento de la decisién arbitral.

Si por alguna causa no fuera posible dirimir la controversia mediante el procedimiento arbitral
resefiado en el punto anterior, las Partes, renuncian a cualquier otro fuero que pudiera
corresponderles y se someten para la resolucion de cualquier conflicto que pudiera surgir entre las
mismas, a los Tribunales de la ciudad de Barcelona, con renuncia a su fuero propio si fuera distinto.
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Fuente segura de tiempo

ANF AC garantiza que el reloj de los servidores TSU, estd sincronizado con la hora UTC dentro de
la exactitud declarada de mas de (1) segundo, utilizando fuente segura de tiempo de la red de
laboratorios UTC (k), vinculados organismo publico internacional Bureau International des Poids
et Mesures (BIPM) y protocolo de sincronizacion Network Time Protocol (NTP).

EL SERVICIO DE SELLADO DE TIEMPO SE ENCUENTRA EN ESPANA

Se sincroniza con una sefial de tiempo a través la red de laboratorios UTC (k), vinculados
organismo publico internacional Bureau International des Poids et Mesures (BIPM).

EL TIEMPO ROA

Estd declarado a efectos legales como Patrén Nacional de dicha unidad, asi como
del mantenimiento y difusion oficial de la escala “Tiempo Universal Coordinado”
(UTC (ROA)), considerado a todos los efectos como la base de la hora legal en todo el
territorio nacional (R.D. 23 octubre 1992, nim. 1308/1992).

EL SERVICIO DE SELLADO DE TIEMPO

Utiliza protocolo NTP para realizar la sincronizacién de los servidores TSU con lala red de
laboratorios UTC (k), vinculados organismo publico internacional Bureau International
des Poids et Mesures (BIPM). Con esa configuracidn, se alcanza una precision de +/- de
100 ms o superior con respecto al UTC.

11
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Auditorias y acreditaciones oficiales de ANF AC

ANF AC, como Prestador Cualificado de Servicios de Confianza, ha logrado acreditacion oficial de
su Infraestructura de Clave Publica (PKI) en los siguientes servicios:

Emision de certificados cualificados de firma electrénica.

e Emisién de certificados cualificados centralizados.

e Emisidn de certificados cualificados PSD2.

e Emision de certificados cualificados de sello electrénico.

e Emisidn de certificados cualificados de Autenticacién web (QWAC / SSL) y Sede lectrdnica.
e  Servicio de firma electrdnica cualificada a distancia.

e  Servicio cualificado de sellos de tiempo electrdonico.

e  Servicio cualificado de entrega electrénica certificada.

e Servicio cualificado de Conservacion de firmas y sellos electrénicos cualificados.

e Servicio cualificado de validacién de firmas y sellos electrénicos cualificados.

Ademas, ANF AC, dispone de otras acreditaciones y homologaciones de servicios avanzados TlI:

Entidad de Certificacion (EC) conforme al Esquema de la Agencia de Proteccion de
Datos para Delegados de Proteccion de Datos.

Servicios de Digitalizacion Certificada (LegalSnapScan) acreditado por la Agencia
Espafiola de Administracién Tributaria.
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Ademas de las auditorias ETSI (servicios eIDAS), ANF AC ha logrado auditorias de conformidad
contra los estandares:

ISO 27001:2022 Sistema de Gestion de Seguridad de la Informacidn

1ISO 9001 Calidad de servicio CA

ISO 17024 Certificacion de Personas

ISO 14001 Sistema de Gestion Medioambiental

Moddulos Hardware Criptografico (HSM) empleado para la prestacion del servicio de sellado de
tiempo,

e Las claves privadas de CA, CAi, TSU, y certificados centralizados de usuario final, se generan
y custodian en un dispositivo criptografico seguro (HSM) certificado como dispositivos
cualificados de firma electrénica (QSCD). Cumplen los requerimientos que se detallan en FIPS
PUB 140-2 nivel 3 o superior, o con un nivel EAL 4+ o superior de acuerdo con ISO/IEC 15408.

e Las SmartCard QSCD suministradas a usuarios finales, se encuentran certificadas y cumplen los
requerimientos que se detallan en FIPS PUB 140-2 nivel 3 o superior, o con un nivel EAL 4+ o
superior de acuerdo con ISO/IEC 15408.

Certificaciones de conformidad publicadas en,

/1Y
AP

L https://www.anf.es/auditorias-de-conformidad/
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