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1 Introduccioén

ANF Autoridad de Certificacion [ANF AC] es una entidad juridica, constituida al amparo de la Ley Organica
1/2002 del 22 de marzo e inscrita en el Ministerio del Interior con el nimero nacional 171.443 y NIF G-
63287510.

El presente documento es la Declaracién de Practicas de Certificacion (DPC) de ANF AC.

De acuerdo con el articulo 19 de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica de Espafia,

esta DPC detalla las normas y condiciones generales de los servicios de certificacion de ANF AC en
relacion con la gestion de los datos de creacion y verificacion de firma y de los certificados electrénicos;
las condiciones aplicables a la solicitud, expedicidn, uso, suspension y extincion de la vigencia de los
certificados; las medidas de seguridad técnicas y organizativas; los perfiles y los mecanismos de
informacidn sobre la vigencia de los certificados; y en especial los procesos de comprobacion a los que se

someten los datos facilitados por los suscriptores de certificados, a fin de determinar su veracidad.

ANF AC protege sus ficheros de datos de caracter personal de acuerdo con lo previsto en la Ley 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal (LOPD), en el Real Decreto 1720/2007,

de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de

13 de diciembre, y Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de

2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos). De acuerdo con el Art. 19.3 de la LFE, esta DPC es el
documento de seguridad a los efectos previstos en la legislacion en materia de proteccion de datos de

caracter personal.

La Infraestructura de Clave Publica (PKI) de ANF AC sigue las directrices del Reglamento [UE] 910/2014,
de 23 de julio de 2014, del Parlamento Europeo y del Consejo (en adelante “eIDAS"), y la Ley 59/2003,

de 19 de diciembre, de Firma Electrdnica de Espafia (LFE).

Los mecanismos de identificacién ofrecidos por ANF AC estan definidos siguiendo las directrices del
Reglamento de Ejecucion (UE) 2015/1502 de la Comisién de 8 de septiembre de 2015 sobre la fijacion de

especificaciones y procedimientos técnicos minimos para los niveles de seguridad de medios de
identificacion electrénica con arreglo a lo dispuesto en el articulo 8, apartado 3, del Reglamento (UE)
910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacidon electrdnica y los servicios de

confianza para las transacciones electrénicas en el mercado interior.

Para el desarrollo de su actividad, ANF AC ha implementado un sistema de gestidon de seguridad de la
informacién para los procesos de operacién y mantenimiento de la infraestructura, expedicion, validacion

y revocacién de certificados electrdnicos segun el estdndar ISO 27001. ANF AC cuanta con certificacion
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de conformidad del estandar ISO/IEC 27001 “Information technology - Security techniques - Information

security management systems - Requirements”, y la norma 9001:2008 “Sistema de Gestion de Calidad”.

Esta DPC constituye un compendio general de normas aplicables a toda la actividad de ANF AC como
Prestador Cualificado de Servicios de Confianza, en conformidad con eIDAS.

ANF AC emite diversos tipos de certificados, para los que existen Politicas de Certificacion (PC)
especificas. En consecuencia, el suscriptor de cualquier tipo de certificado ha de conocer esta DPC y la PC
gue en cada caso le sea de aplicacion para poder solicitar y usar de forma correcta el certificado
electronico y los servicios de confianza prestados por ANF AC. Lo estipulado en las Politicas de

Certificacidon especificas prevalecera sobre lo regulado en esta DPC.

En esta DPC y en las PC relacionadas se establece la delimitacion de responsabilidades de las diferentes

partes intervinientes, asi como las limitaciones de las mismas ante posibles dafios y perjuicios.

ANF AC esta certificada segin Webtrust for EV bajo las guias de emision y gestion de certificados SSL de
validacién extendida (CA/Browser Forum guidelines for the issuance and management of extended
validation certificates). Estas guias definidas por el CA/Browser Forum especifican los requisitos minimos
a aplicar por las Autoridades de Certificacion para emitir certificados SSL-EV con el objetivo de

proporcionar fiabilidad en la identificacion y control de la identidad de los servicios accedidos.

ANF AC se ajusta a la versidn actual de los Baseline Requirements for the Issuance and Management of

Publicly-Trusted Certificates publicados en https://www.cabforum.org. En el caso de cualquier

incompatibilidad entre este documento y los requisitos, los requisitos tienen prioridad sobre este

documento, siempre y cuando, estos requisitos no entren en contradiccidon con normas legales.

ANF AC sigue los estandares de ETSI (Instituto Europeo de Estandares de Telecomunicaciones), entre
otras normas de referencia: EN 319 411-1 para la emision de certificados, EN 319 411-2 para la emision

de certificados cualificados, y EN 319 421 para la emision de sellos de tiempo.

Esta Declaracion de Practicas de Certificacion asume que el lector conoce los conceptos de PKI,
certificado y firma electrénica. En caso contrario se recomienda al lector que se forme en el conocimiento

de los anteriores conceptos antes de continuar con la lectura del presente documento.
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1.

ANF AC

1 Presentacion

en su calidad de Prestador Cualificado de Servicios de Confianza, administra una infraestructura

de claves publicas con objeto de prestar los siguientes servicios cualificados:

Servicio de certificacion, emision, revocacion y renovacion de certificados cualificados, y
certificados ordinarios sin la consideracion legal de certificados reconocidos, en conformidad con

lo establecido en la Ley 59/2003, de 19 de diciembre, de firma electrdnica.

Servicio de sellos de tiempo electronico, que permite a sus usuarios obtener una garantia

gue determina con plena certeza que la informacion existia en un momento concreto del tiempo.

Servicio de creacion, verificacion y validacién de sellos electrdnicos.

Servicio de Validacion, que permite a sus usuarios y a los terceros que confian verificar es

estado de vigencia, integridad y autenticidad de los certificados emitidos.

Servicio de conservacion de firmas electrénicas, que tiene como objetivo ampliar la

fiabilidad de los datos de la firma electrdonica mas alla del periodo de validez tecnoldgico.

Servicio de entrega electronica certificada, que permite transmitir datos entre partes

terceras por medios electrénicos.

Servicio de autenticacion de sitio web, emision de un certificado de autenticacidon de un sitio

web.

Las especificidades relativas a cada tipo de certificado emitido por ANF AC estan reguladas en una Politica

especifica, publicadas en la web corporativa de ANF AC

https://www.anf.es

ANF AC emite los siguientes tipos de certificados:
TIPO CERTIFICADO | SOPORTE Identificador OID
Token Soft.
] 1.3.6.1.4.1.18332.3.4.1.2.22
Firma Criptografico
SO C L L Token HSM 1.3.6.1.4.1.18332.3.4.1.4.22
Fisica
Autenticacién En todos los casos 1.3.6.1.4.1.18332.3.4.1.1.22
Cifrado En todos los casos 1.3.6.1.4.1.18332.3.4.1.3.22
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Servicio

Token HSM 1.3.6.1.4.1.18332.3.4.1.5.22
Centralizado
Token Soft.
] 1.3.6.1.4.1.18332.2.5.1.3
Firma Criptografico
Token HSM 1.3.6.1.4.1.18332.2.5.1.10
Representante Legal de | Autenticacion En todos los casos 1.3.6.1.4.1.18332.2.5.1.1
Persona Juridica
Cifrado En todos los casos 1.3.6.1.4.1.18332.2.5.1.2
Servicio
Token HSM 1.3.6.1.4.1.18332.2.5.1.14
Centralizado
Token Soft.
. 1.3.6.1.4.1.18332.2.5.1.9
Firma Criptografico
Token HSM 1.3.6.1.4.1.18332.2.5.1.12
Representante Legal Autenticacion En todos los casos 1.3.6.1.4.1.18332.2.5.1.7
para administradores
Unicos y solidarios
Cifrado En todos los casos 1.3.6.1.4.1.18332.2.5.1.8
Servicio
Token HSM 1.3.6.1.4.1.18332.2.5.1.13
Centralizado
Token Soft.
] 1.3.6.1.4.1.18332.2.5.1.6
Firma Criptografico
Token HSM 1.3.6.1.4.1.18332.2.5.1.11
R L |
epresentante Legal de Autenticacién En todos los casos 1.3.6.1.4.1.18332.2.5.1.4
Entidad sin
personalidad juridica
Cifrado En todos los casos 1.3.6.1.4.1.18332.2.5.1.5
Servicio
Token HSM 1.3.6.1.4.1.18332.2.5.1.15
Centralizado
Firma
Token HSM 1.3.6.1.4.1.18332.4.1.3.22
Nivel Alto
Autenticacion
Token HSM 1.3.6.1.4.1.18332.4.1.1.22
Nivel Alto
Empleado Publico
Cifrado
Token HSM 1.3.6.1.4.1.18332.4.1.4.22
Nivel Alto
Token Soft.
Nivel Medio . 1.3.6.1.4.1.18332.4.1.2.22
Criptografico
Sello Electréonico AA.PP. | Nivel Alto Token HSM 1.3.6.1.4.1.18332.25.1.1.3
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Token Soft.
Nivel Medio , 1.3.6.1.4.1.18332.25.1.1.2
Criptografico
Token HSM
Sello Electrénico Firma Token Soft. 1.3.6.1.4.1.18332.25.1.1.1
Criptografico
Token Soft.
Firma Criptogréfico 1.3.6.1.4.1.18332.22.1.3.22
Token HSM
Token Soft.
Operador AR ) ,
Autenticacion Criptografico 1.3.6.1.4.1.18332.22.1.1.22
Token HSM
Token Soft.
Cifrado . 1.3.6.1.4.1.18332.22.1.2.22
Criptografico
Token Soft.
Firma Criptografico 1.3.6.1.4.1.18332.23.1.4.22
Token HSM
Responsable Token Soft.
Dictdmenes de Emision | Autenticacion Criptografico 1.3.6.1.4.1.18332.23.1.1.22
Token HSM
Token Soft.
Cifrado . 1.3.6.1.4.1.18332.23.1.3.22
Criptografico
Token Soft.
Firma Criptografico 1.3.6.1.4.1.18332.23.1.6.22
Token HSM
Token Soft.
Operador PKI . .
Autenticacién Criptografico 1.3.6.1.4.1.18332.23.1.2.22
Token HSM
Token Soft.
Cifrado . 1.3.6.1.4.1.18332.23.1.5.22
Criptografico
Servidor Seguro SSL Soft. Criptografico 1.3.6.1.4.1.18332.55.1.1.1.22
Servidor Seguro SSL EV Soft. Criptografico 1.3.6.1.4.1.18332.55.1.1.2.22
Nivel Alto Token HSM 1.3.6.1.4.1.18332.55.1.1.4.22
Sede Electronica
Nivel Medio Soft. Criptografico 1.3.6.1.4.1.18332.55.1.1.3.22
Nivel Alto Token HSM 1.3.6.1.4.1.18332.55.1.1.6.22
Sede Electronica EV
Nivel Medio Soft. Criptografico 1.3.6.1.4.1.18332.55.1.1.5.22
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Las especificidades relativas a cada tipo de certificado, segun su OID, estan reguladas en la Politica

especifica para cada certificado publicadas en la web corporativa de ANF AC.

1.2 Identificacion

ANF AC utiliza identificadores de objeto OID’s segun el estandar ITU-T Rec. X.660 y el estandar ISO/IEC
9834-1:2005 (Procedures for the Operation of OSI Registration Authorities: General Procedures and
ASN.1 Object Identifier tree top arcs).ANF AC tiene asignado el cédigo privado de empresa (SMI Network
Management Private Enterprise Codes) 18332 por la organizacion internacional IANA -Internet Assigned
Numbers Authority-, bajo la rama iso.org.dod.internet.private.enterprise (1.3.6.1.4.1 -IANA -Registered

Private Enterprise-).

Con el objeto de identificar de forma individual cada tipo de certificado emitido de acuerdo con la
presente Declaracion de Practicas de Certificacion, y Politica de Certificacion a la que esta sometido, se
asigna un identificador de objeto (OID). Este OID aparece en la seccion correspondiente del “Certificate

Policies”). Este OID comienza siempre con la siguiente secuencia: 1.3.6.1.4.1.18332.

Pueden consultarse en el documento de perfiles disponible en,

https://www.anf.es

Ademas, segln la definicién de ETSI EN 319 412-5, se incluyen los siguientes identificadores:
o QcCompliance: certificado cualificado segun eIDAS
o QcSSCD: certificado emitido en un dispositivo cualificado de creacion de firma
o QcRetentiodPeriod: periodo de retencion de la documentacion
o QcPDS: ruta a las condiciones de uso

o Qctype: indica el tipo de firma segun eIDAS (sello, firma, web)

1.2.1 Nombre del documento

Este documento se denomina Declaracidn de Practicas de Certificacion de ANF AC, e internamente sera

citado por su acrénimo “DPC”.

1.2.2 Estructura documental

La estructura documental de las Politicas, Declaracion de Practicas de Certificacion y otros documentos
relacionados con los servicios de certificacién gestionados por ANF AC, queda descrita en el siguiente

esquema:

% | ’ Declaracion de Practicas de Certificacion (DPC)
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https://www.anf.es/

Declaracion de Practicas
de Certificacion
DPC

v

Politicas de Certificacion Gestion PKIX

PC e Seguridad Administrativa
e Plan de contingencia vy
continuidad del negocio.

Politica de Firma e Utilizacién de componentes »
Electrénica <« criptograficos Dec!ar_aaon de
PFE e Creacion, almacenamiento y Practicas de
uso de certificados Raiz y —®  Autoridad de Sellado
Subordinados de Tiempo
Politica de Validacién Procedimiento de Auditoria
<« Politica de Privacidad DPC TSA

Documentacién técnica PKIX
Analisis de riesgos

Inventario de equipamiento y
ciclo de vida util

PVA

1.2.3 Identificadores OID

El significado del OID con el arco "1.3.6.1.4.1.18332.1.9.1.1" es el siguiente:

e Iso (1)
e 0rg(3)
e Dod (6)

e Internet (1)

e Private (4)

e Enterprise (1)

e ANF Autoridad de Certificacién (18332)

e Declaracidon de Practicas de Certificacion (1.9.1.1)

1.2.4 Especificaciones

Declaracién de Practicas de Certificacidon
de ANF AC

Nombre del documento

Version 23

% ! Declaracion de Practicas de Certificacion (DPC)
~alh-
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Estado de la politica APROBADO

Referencia del documento / OID 1.3.6.1.4.1.18332.1.9.1.1

Fecha de publicacion 22 de marzo de 2017
Fecha de expiracion No es aplicable
Localizacién https://www.anf.es/documentos

Este documento tiene el objetivo de determinar los medios y procedimientos que ANF AC emplea para
atender los requerimientos y niveles de seguridad impuestos por las Politicas de Certificacion. Las
condiciones de uso, limitaciones, responsabilidades, propiedades y cualquier otra informacion que se
considere especifica de cada tipo de certificado, viene reflejada en cada una de las Politicas de

Certificacidon a las que se somete su respectiva emision.

La Junta Rectora de la PKI es la responsable de la administracion de esta DPC y de las Politicas de

Certificacion de ANF AC. La fecha de publicacién es la fecha de entrada en vigor.

La publicacién de un nuevo documento conlleva la derogacion del anterior. El identificador de este

documento solo serd cambiado si se producen cambios sustanciales que afectan a su aplicabilidad.

1.3 Partes de la PKI

1.3.1 Entidades y personas que intervienen

Entidad de Certificacion

- Prestador de Servicios de Certificacion
- Junta Rectora de la PKI
e Autoridad de Certificacién
- Autoridad de Certificacion Raiz
- Autoridades de Certificacion Intermedias
- CA asociadas (Convenios de Reconocimiento Mutuo Internacional)
e Responsables de Dictdmenes de Emisién
e Autoridad de Registro Reconocida
e Responsables de Emisidn de Certificados
e Autoridad de Validacién
e Autoridad de Sellado de Tiempo
o Entidades finales

% ’ Declaracion de Practicas de Certificacion (DPC)
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- Suscriptores
- Sujetos

- Terceros que confian

1.3.1.1 Entidad de Certificacion
ANF Autoridad de Certificacion (en adelante, ANF AC) con domicilio social en Direccién: Paseo de la
Castellana, 79. 28046 Madrid (Espafia), y NIF G-63287510.

1.3.1.1.1 Prestador de Servicios de Confianza [TSP]
ANF AC, es el Prestador Cualificado de Servicios de Confianza (QTSP “Qualified Trust Service Provider”)
de esta PKI, que presta los servicios cualificados de confianza a los que aplica esta Declaracién de

Practicas de Certificacion.

ANF AC es responsable de que todas las Jerarquias CA que conforman su infraestructura de clave publica

cumplan con lo establecido en esta DPC y su adenda.

1.3.1.1.2 Junta Rectora de la PKI

La Junta Rectora de la PKI de ANF AC es el 6rgano que gestiona de forma ejecutiva la PKI, y es la
responsable de la aprobacién de la presente Declaracidn de Practicas de Certificacion y Politicas que
conforman su adenda, asi como de su adecuacion a la normativa legal vigente, a las normas técnicas que

le afectan en su materia, y su armonizacion con las Politicas de Certificacion.

1.3.1.2 Autoridad de Certificacion

Es la autoridad de confianza de los usuarios de los servicios de certificacidon (por ejemplo, suscriptores,
sujetos y terceros que confian), que crea y asigna certificados, y la cual recibe el nombre de Autoridad de
Certificacién (CA). La CA tiene la responsabilidad general de prestar los servicios de confianza, la cual se

identifica en el certificado como emisor, y cuya clave privada se utiliza para firmar certificados.

La CA puede hacer uso de otras partes para proporcionar los servicios de certificacion. Sin embargo, la
CA siempre mantiene la responsabilidad general y garantiza que se cumplen los requisitos normativos,

tanto los técnicos como juridicos.

ANF AC, como Prestador Cualificado de Servicios de Confianza, tiene una jerarquia de CAs, y garantiza

gue las CAs subordinadas cumplen con los requisitos normativos, tanto los técnicos como juridicos.
ANF AC dispone de las siguientes Autoridades de Certificacion,

e Autoridad de Certificacion Raiz

% ‘ ’ Declaracion de Practicas de Certificacion (DPC)
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. Autoridades de Certificacion Intermedias

1.3.1.2.1 Autoridades de Certificacion Raiz

Es la entidad raiz cuyo certificado de clave publica ha sido auto firmado. Expide certificados de

Autoridades de Certificacion Intermedias. En el ambito de la PKI es la parte que ANF Autoridad de

Certificacidn cuenta con las Autoridades de Certificacion Raiz que seguidamente se detallan:

El Certificado Raiz CN = ANF Global Root CA con nimero de serie 01 64 95 ee 61 8a 07 50, que caduca

el 15 de mayo 2036.

Los datos de identificacion de este Certificado Raiz son:

Con algoritmo SHA-256:

Numero de Serie 01 64 95 ee 61 8a 07 50

CN = ANF Global Root CA

Sujeto OU = ANF Clase 1 CA

C=ES

SERIALNUMBER = G63287510

O = ANF Autoridad de Certificacion

Periodo de vigencia

Valido desde el 2016-05-20 hasta el 2036-05-15

Clave Publica RSA (4096 Bits)

Algoritmo de firma Sha256RSA

Huella digital

fc 98 43 cc 99 22 61 50 01 al 73 74 ce 8a 3d 79 58 Of ea 51

Este certificado fue emitido para sustituir el Certificado Raiz CN = ANF Global Root CA emitido
con SHA-256 con nimero de serie: 01 3f 2f 31 77 e6 que caduca el 5 de junio 2033.

La Junta Rectora de la PKI en fecha 1 de enero de 2017 aprobd la creacion de una plataforma de
certificados centralizados. Este sistema permitird el acceso a servicios de firma centralizada que

emplea dispositivos cualificados de firma electrénica,

cualificados centralizados.

basada en certificados electrénicos

El certificado fue emitido sin renovacion de claves, y es valido hasta su fecha de caducidad. Utiliza la

misma clave privada, la misma clave publica y el mismo nombre de CA. Este modelo de certificacion con

claves compartidas recibe el nombre de “Certificacién Cruzada” *!.
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Siempre que sea posible, se abandonara progresivamente, y de forma amigable con las instituciones que

lo tienen homologado, el uso de la jerarquia con caducidad 2033.

*1] 3 “Certificacién Cruzada” es un mecanismo que permite crear caminos de certificacién mdiltiples. En

este caso sirve para que un mismo certificado se pueda validar indistintamente en dos jerarquias de

certificacion que acaban en CA Raices distintas. (Ver "RFC4949: Internet Security Glossary, Version 2”:

cross-certification).

Los datos de identificacidon de los Certificado Raiz CN = ANF Global Root CA con fecha de caducidad 5

de junio 2033 son:

Con algoritmo SHA-256:

Numero de Serie

01 3f 2f 31 77 e6

Sujeto

CN = ANF Global Root CA
SERIALNUMBER = G63287510

OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

Periodo de vigencia

Valido desde el 2013-06-10 hasta el 2033-06-05

Clave Publica

RSA (4096 Bits)

Algoritmo de firma

Sha256RSA

Huella digital

26 ca ff 09 a7 af ba e9 68 10 cf ff 82 1a 94 32 6d 28 45 aa

e El Certificado Raiz CN = ANF Server CA con numero de serie 01 34 4b que caduca el 1 de

diciembre 2021.

Los datos de identificacidon de este Certificado Raiz son:

Numero de Serie

01 34 4b

Sujeto

CN = ANF Server CA
SERIALNUMBER = G63287510

OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

relV
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Periodo de vigencia

Valido desde el 2009-12-01 hasta el 2021-12-01

Clave Publica

RSA (2048 Bits)

Algoritmo de firma

ShalRSA

Huella digital

ce a9 89 0d 85 d8 07 53 a6 26 28 6¢ da d7 8c b5 66 d7 Oc
f2

Este certificado fue emitido para sustituir al Certificado Raiz CN = ANF Server CA con numero de

serie: 29, que caducé el 03 de abril de 2015.

El Certificado Raiz CN = ANF Server CA con numero de serie 29, que caduco el 3 de abril de

2015 sustituyd, con renovacion de claves, al certificado raiz que caduco el 1 de febrero 2010.

Los datos de identificacion de este Certificado Raiz son:

Numero de Serie 29

CN = ANF Server CA

Sujeto

SERIALNUMBER = G-63287510
OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

Periodo de vigencia

Valido desde el 2005-04-05 hasta el 2015-04-03

Clave Publica

RSA (2048 Bits)

Algoritmo de firma ShalRSA

Huella digital
59

b5 f8 84 ad eb 80 d6 9b 20 3e €3 91 01 21 1f 47 fa 77 44

El Certificado Raiz CN =ANF Root CA con nimero de serie: 05con caducidad el 26 de febrero 2015.

Los datos de identificacidon de este Certificado Raiz son:

Numero de Serie 05

AN
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Sujeto

CN = ANF Root CA

SERIALNUMBER = G-63287510

OU = ANF Public Primary Certification Authority
O = ANF Autoridad de Certificacion

C=ES

Periodo de vigencia

Valido desde el 2005-02-28 hasta el 2015-02-28

Clave Publica

RSA (2048 Bits)

Algoritmo de firma

sha512RSA

Huella digital

d6 06 de eb 90 05 f5 fO 8c de d2 a9 5e 46 37 24 d6 90 8a
b5

e El Certificado Raiz CN = ANF Server CA con nimero de serie: 01que caduco el 1 de febrero de

2010. Este certificado fue sustituido por un nuevo Certificado Raiz con fecha de caducidad 2015, con

renovacion de claves.

Los datos de identificacion de este Certificado Raiz son:

Numero de Serie

01

Sujeto

CN = ANF Server CA
SERIALNUMBER = G-63287510
OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

Periodo de vigencia

Valido desde el 2000-02-01 hasta el 2010-02-01

Clave Publica

RSA (2048 Bits)

Algoritmo de firma

ShalRSA

Huella digital

a3 0594 e9 3c f3 90 49 53 71 37 e2 5d cf 8d c0 c6 90 9d
b1l

1.3.1.2.2 Autoridades de Certificacion Intermedias

Son las entidades que, dentro de la jerarquia de certificacidon, emiten certificados de entidad final y cuyo

certificado de clave publica ha sido firmado electrénicamente por la Autoridad de Certificacién Raiz.

AN
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Todas las Autoridades de Certificaciéon Intermedias (ACi) pueden emitir certificados de Respondedor
OCSP. Este certificado es utilizado para firmar y verificar las respuestas del servicio OCSP sobre el estado
de los certificados emitidos por estas AC. El OID de los certificados emitidos por cada Autoridad de
Certificacion Intermedia para la emision de certificados de respondedor OCSP es
1.3.6.1.4.1.18332.56.1.1

ANF Global Root CA, con fecha de caducidad 2036, cuenta en la actualidad con las siguientes

Autoridades de Certificacion Intermedias:

e ANF Assured ID CA1

Con algoritmo SHA-256:

Numero de Serie 07 71 c1 14 00 1ae5 00

CN = ANF Global Root CA
SERIALNUMBER = G63287510
Emisor OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

CN = ANF Assured ID CA1l
SERIALNUMBER = G63287510
Sujeto OU = ANF Autoridad Intermedia de Identidad

O = ANF Autoridad de Certificacion

C=ES
Periodo de vigencia Valido desde el 2016-05-20 hasta el 2026-05-18
Clave Publica RSA (4096 Bits)
Algoritmo de firma Sha256RSA
Huella digital cb df 3e 06 86 f1 bl cl1 f8 83 49 41 69 ef ed 52 f6 94 14 b9

Este certificado fue emitido para sustituir el Certificado CA intermedia CN = ANF Assured ID CA1
emitido con SHA-256 con nimero de serie: 06 40 Oc a5 29 ce 79 80 que caduca el 29 de febrero 2024.

Este certificado fue emitido sin renovacidn de claves, y es valido hasta su fecha de caducidad. Utiliza la
misma clave privada, la misma clave publica y el mismo nombre de CA. Este modelo de certificacion con

claves compartidas recibe el nombre de “Certificacion Cruzada”.

% ‘ ’ Declaracion de Practicas de Certificacion (DPC)
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Siempre que sea posible, se abandonara progresivamente, y de forma amigable con las instituciones que

lo tienen homologado, el uso de la jerarquia con caducidad 2033.

La Autoridad de Certificacion Intermedia ANF Assured ID CA1 emite certificados electronicos de entidad
final de identidad almacenados en token HSM, software criptografico y en dispositivo centralizado.

e ANF High Assurance AP CA1

Con algoritmo SHA-256:

Numero de serie Oc 68 fc 7d c4 8d 83 80

CN = ANF Global Root CA
SERIALNUMBER = G63287510
Emisor OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

CN = ANF High Assurance AP CA1l
SERIALNUMBER = G63287510
Sujeto OU = ANF Autoridad Intermedia de AP
O = ANF Autoridad de Certificacion
C=ES

Periodo de vigencia Valido desde el 2016-05-20 hasta el 2026-05-18

Clave Publica RSA (4096 Bits)

Algoritmo de firma Sha256RSA

Huella digital le 8f 04 25 22 80 bb 73 f4 51 ec 45 8d 87 b5 b8 0Oe a6 el al

Este certificado fue emitido para sustituir el Certificado CA intermedia CN = ANF High Assurance AP
CA1 emitido con SHA-256 con nimero de serie: 0a aa dc 2e eb a2 92 00 que caduca el 29 de febrero
2024.

Este certificado ha sido emitido sin renovacién de claves, y es valido hasta su fecha de caducidad. Utiliza
la misma clave privada, la misma clave publica y el mismo nombre de CA. Este modelo de certificacidn

con claves compartidas recibe el nombre de “Certificacion Cruzada”.

Siempre que sea posible, se abandonara progresivamente, y de forma amigable con las instituciones que

lo tienen homologado, el uso de la jerarquia con caducidad 2033.
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La Autoridad de Certificacién Intermedia ANF High Assurance AP CA1 emite certificados electronicos

de entidad final para Administraciones Publicas.

e ANF High Assurance EV CA1l

Con algoritmo SHA-256:

Ndmero de Serie

06 5d 66 65 46 a4 59 00

Emisor

CN = ANF Global Root CA
SERIALNUMBER = G63287510

OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

CN = ANF High Assurance EV CA1l
SERIALNUMBER = G63287510
OU = ANF Autoridad Intermedia Tecnicos

Sujeto

0

C=ES

ANF Autoridad de Certificacion

Periodo de vigencia
Valido desde

el 2016-05-20 hasta el 2026-05-18

Clave Publica

RSA (4096 Bits)

Algoritmo de firma Sha256RSA

Huella digital 67 93 9b 3c

a7 7e 5f6fdecO 7e c9 63 71 a8 7c 77 19 79 62

Este certificado fue emitido para sustituir el Certificado CA intermedia CN = ANF High Assurance EV

CA1 emitido con SHA-256 con nimero de serie: 0b e6 86 56 59 db bc 00 que caduca el 29 de febrero

2024.

Este certificado fue emitido sin renovacion de claves, y es valido hasta su fecha de caducidad. Utiliza la

misma clave privada, la misma clave publica y

el mismo nombre de CA. Este modelo de certificacion con

claves compartidas recibe el nombre de “Certificacion Cruzada”.

Siempre que sea posible, se abandonara progresivamente, y de forma amigable con las instituciones que

lo tienen homologado, el uso de la jerarquia con caducidad 2033.
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La Autoridad de Certificacion Intermedia ANF High Assurance EV CA1 emite certificados electronicos
técnicos para servicios de autenticacion SSL, SSL EV, Cifrado, Firma de Cddigo y TSU Sellado de Tiempo
Electrénico.

e ANF Global CA1

Con algoritmo SHA-256:

Numero de Serie 06 6b 6d 11 a4 5f cl1 80

CN = ANF Global Root CA
SERIALNUMBER = G63287510
Emisor OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

CN = ANF Global CA1
SERIALNUMBER = G63287510
Sujeto OU = ANF Autoridad Intermedia PKI
O = ANF Autoridad de Certificacion
C=ES

Periodo de vigencia Valido desde el 2016-05-20 hasta el 2026-05-18

Clave Publica RSA (4096 Bits)

Algoritmo de firma Sha256RSA

Huella digital bb al aa 14 07 d4 1f 68 d3 e0 39 78 a3 de 20 d8 95 40 61 b2

Este certificado fue emitido para sustituir el Certificado CA intermedia CN = ANF Global CA1 emitido con
SHA-256 con numero de serie: 00 ba 8e 3c 10 62 ff 18 que caduca el 29 de febrero 2024.

Este certificado fue emitido sin renovacion de claves, y es valido hasta su fecha de caducidad. Utiliza la
misma clave privada, la misma clave publica y el mismo nombre de CA. Este modelo de certificaciéon con

claves compartidas recibe el nombre de “Certificacion Cruzada”.

Siempre que sea posible, se abandonara progresivamente, y de forma amigable con las instituciones que

lo tienen homologado, el uso de la jerarquia con caducidad 2033.
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La Autoridad de Certificacion Intermedia ANF Global CA1 emite certificados electrénicos para la gestion
y administracion de la PKI de ANF AC.

ANF Global Root CA, con fecha de caducidad 2033, cuenta en la actualidad con las siguientes
Autoridades de Certificacion Intermedias:

e ANF Assured ID CA1

Con algoritmo SHA-1:

Numero de Serie 01 40 15 8c dl1 bc

CN = ANF Global Root CA
SERIALNUMBER = G63287510
Emisor OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

CN = ANF Assured ID CAl

SERIALNUMBER = G63287510

Sujeto OU = ANF Autoridad Intermedia de Identidad
O = ANF Autoridad de Certificacion

C=ES

Periodo de vigencia
Valido desde el 2013-07-25 hasta el 2023-07-23

Clave Publica RSA (4096 Bits)
Algoritmo de firma ShalRSA
Huella digital 60 14 72 d6 58 ce 79 25 fd 81 ae 46 05 4c a3 42 de 11 2e 8b

Con algoritmo SHA-256:

NUmero de Serie 06 40 Oc a5 29 ce 79 80

CN = ANF Global Root CA
SERIALNUMBER = G63287510
Emisor OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES
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CN = ANF Assured ID CA1
SERIALNUMBER = G63287510
Sujeto OU = ANF Autoridad Intermedia de Identidad

O = ANF Autoridad de Certificacion

C=ES
Periodo de vigencia Valido desde el 2014-03-03 hasta el 2024-02-29
Clave Publica RSA (4096 Bits)
Algoritmo de firma Sha256RSA
Huella digital ab da 03 79 f0 2e ba e8 2e fb 93 41 f2 ad d6 cO 14 9b 58 14

La Autoridad de Certificacion Intermedia ANF Assured ID CA1l emite certificados electrdnicos de entidad
final de identidad conforme a lo establecido en la Ley 59/2003, de 19 de diciembre de 2003.

e ANF High Assurance AP CA1

Con algoritmo SHA-1:

Numero de Serie 01 40 1592 25 0a

CN = ANF Global Root CA
SERIALNUMBER = G63287510
Emisor OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

CN = ANF High Assurance AP CA1l
SERIALNUMBER = G63287510
Sujeto OU = ANF Autoridad Intermedia de AP
O = ANF Autoridad de Certificacion

C=ES
Periodo de vigencia Valido desde el 2013-07-25 hasta el 2023-07-23
Clave Publica RSA (4096 Bits)
Algoritmo de firma ShalRSA
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€9 cd c2 dd 9a 82 38 c2 46 35 90 d9 46 49 47 ef 56 52 da

Huella digital
do
Con algoritmo SHA-256:
Namero de serie Oa aa dc 2e eb a2 92 00

CN = ANF Global Root CA
SERIALNUMBER = G63287510
Emisor OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

CN = ANF High Assurance AP CA1l
SERIALNUMBER = G63287510
Sujeto OU = ANF Autoridad Intermedia de AP
O = ANF Autoridad de Certificacion
C=ES

Periodo de vigencia
Valido desde el 2014-03-03 hasta el 2024-02-29

Clave Publica RSA (4096 Bits)
Algoritmo de firma Sha256RSA
Huella digital 68 d1 5d a0 1c 93 dc 54 2a 3c 7b 6d c0 19 35 68 78 bd 31 61

La Autoridad de Certificacion Intermedia ANF High Assurance AP CA1 emite certificados electrénicos

de entidad final para Administraciones Publicas.

e ANF High Assurance EV CA1l

Con algoritmo SHA-1:

Numero de Serie 0140 1593 1e 6b
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Emisor

CN = ANF Global Root CA
SERIALNUMBER = G63287510

OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

Sujeto

CN = ANF High Assurance EV CA1l
SERIALNUMBER = G63287510

OU = ANF Autoridad Intermedia Tecnicos
O = ANF Autoridad de Certificacion
C=ES

Periodo de vigencia

Valido desde el 2013-07-25 hasta el 2023-07-23

Clave Publica

RSA (4096 Bits)

Algoritmo de firma

ShalRSA

Huella digital

b6 80 2f ad b3 e6 f9 fc 06 89 20 79 c6 af 35 Oa f9 b7 a4 bf

Con algoritmo SHA-256:

Numero de Serie

Ob e6 86 56 59 db bc 00

Emisor

CN = ANF Global Root CA
SERIALNUMBER = G63287510

OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

Sujeto

CN = ANF High Assurance EV CA1l
SERIALNUMBER = G63287510

OU = ANF Autoridad Intermedia Tecnicos
O = ANF Autoridad de Certificacidon
C=ES

Periodo de vigencia

Valido desde el 2014-03-03 hasta el 2024-02-29

Clave Publica

RSA (4096 Bits)

AN
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Algoritmo de firma Sha256RSA

ce e5 c6 6f 66 21 7b 2f ec ba e4 04 87 66 3a 5b 5a Oc 2a

Huella digital
49

La Autoridad de Certificacion Intermedia ANF High Assurance EV CA1 emite certificados
electronicos técnicos para servicios de autenticacion SSL, SSL EV, Cifrado, Firma de Cdédigo y TSU
Sellado Electrénico de Tiempo.

¢ ANF Global CA1

Con algoritmo SHA-1:

Numero de Serie 01 40 15 8f 88 d6

CN = ANF Global Root CA
SERIALNUMBER = G63287510
Emisor OU = ANF Clase 1 CA

O = ANF Autoridad de Certificacion
C=ES

CN = ANF Global CA1
SERIALNUMBER = G63287510
Sujeto OU = ANF Autoridad Intermedia PKI

O = ANF Autoridad de Certificacion

C=ES
Periodo de vigencia Valido desde el 2013-07-25 hasta el 2023-07-23
Clave Publica RSA (4096 Bits)
Algoritmo de firma ShalRSA
18 21 7f f3 df 4e af 55 56 82 01 754c 838397 da 38 71
Huella digital
9e
Con algoritmo SHA-256:
Numero de Serie 00 ba 8e 3c 10 62 ff 18

CN = ANF Global Root CA
Emisor
SERIALNUMBER = G63287510
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OU = ANF Clase 1 CA
O = ANF Autoridad de Certificacion
C=ES

CN = ANF Global CA1
SERIALNUMBER = G63287510
Sujeto OU = ANF Autoridad Intermedia PKI
O = ANF Autoridad de Certificacion

C=ES
Periodo de vigencia Valido desde el 2014-03-03 hasta el 2024-02-29
Clave Publica RSA (4096 Bits)
Algoritmo de firma Sha256RSA
Huella digital 50 95 4d 42 a9 5e 39 e7 d6 1f a0 7a 6f 9c 5f 46 50 06 €9

La Autoridad de Certificacion Intermedia ANF Global CA1 emite certificados electronicos para la gestién
y administracion de la PKI de ANF AC.

ANF Server CA con fecha de caducidad 2021 cuenta en la actualidad con las siguientes Autoridades de
Certificacion Intermedias:

e ANFEC1
Numero de Serie 01 6a dO
CN = ANF Server CA
OU = ANF Clase 1 CA
Emisor
O = ANF Autoridad de Certificacion
C=ES
CN = ANF EC 1
OU = ANF Autoridad Intermedia
Sujeto
O = ANF AC
C=EC
Periodo de vigencia Valido desde el lunes, 20 de diciembre de 2010 16:43:21
hasta el sabado, 27 de noviembre de 2021 16:43:21
Clave Publica RSA (2048 Bits)
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Algoritmo de firma

ShalRSA

Huella digital

8d eb ff fb 15 66 c6 2b e2 e4 46 7b b7 07 10 41 3d d6 b1l bd

La Autoridad de Certificacion Intermedia ANF EC 1 emite certificados electrénicos de entidad final para

Ecuador.

e ANF SSL Sede CA1

Namero de Serie

07 ae 2d

CN = ANF Server CA
OU = ANF Clase 1 CA

Emisor
O = ANF Autoridad de Certificacion
C=ES
CN = ANF SSL Sede CA1l
OU = CA Intermedia SSL Sede
Sujeto

O = ANF Autoridad de Certificacion
C=ES

Periodo de vigencia

Valido desde el 2014-21-11 hasta el 2021-29-11

Clave Publica

RSA (2048 Bits)

Algoritmo de firma

ShalRSA

Huella digital

cl 5a Oc f3 be e2 25 f0 78 aa b2 41 8b da 98 ab 36 81 9d 49

La Autoridad de Certificacion Intermedia ANF SSL Sede CA1 emite certificados electrénicos para SSL y

Sede Electronica.

e ANF High Assurance EV CA1l

Numero de Serie

03 8b 16

Emisor

CN =ANF Server CA

OU =ANF Clase 1 CA

O=ANF Autoridad de Certificacion
C=ES

relV

36

Declaracion de Practicas de Certificacion (DPC)

0ID 1.3.6.1.4.1.18332.1.9.1.1



Sujeto

CN =ANF High Assurance EV CA1l
OU =CA Intermedia SSL Sede EV
O=ANF Autoridad de Certificacion
C=ES

Periodo de vigencia

Valido desde el 2010-20-12 hasta el 2020-17-12

Clave Publica

RSA (2048 Bits)

Algoritmo de firma

ShalRSA

Huella digital

a2 ee 86 d1 88 2c 29 23 10 49 59 8b 19 f5 05 bc 95 35 c7 8b

La Autoridad de Certificacion Intermedia ANF High Assurance EV CAlemite certificados electrdnicos

para SSL con Extended Validation.

e Las Autoridades de Certificacion Intermedias de la raiz ANF Root CA han cesado en la emision

de certificados. En la actualidad no hay certificados vigentes emitidos por esta CA Intermedia.

e Las Autoridades de Certificacion Intermedias de ANF Server CA con fecha de caducidad 2015,

han cesado en la emision de certificados. En la actualidad no hay certificados vigentes emitidos

por esta CA Intermedia.

e Las Autoridades de Certificacion Intermedias de ANF Server CA:

- ANF Cripto SubCA1

- ANF ES CA1

han cesado en la emisidon de certificados. En la actualidad no hay certificados vigentes emitidos por esta

CA Intermedia.

1.3.1.3 Autoridades de Registro

Esta Declaracién de Practicas de Certificacion se aplica a las Autoridades de Registro que ANF AC emplee

para atender de forma presencial a los suscriptores de certificados.

Las Entidades de Registro realizan las tareas de identificacién de los suscriptores y poseedores de claves

de los certificados, comprobacion y digitalizacién certificada de la documentacion acreditativa las

circunstancias que constan en los certificados, asi como revocacion y tramites de renovacién de los

certificados.

AN
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1.3.1.3.1 Autoridad de Registro Reconocidas

Son personas fisicas o juridicas a las que ANF AC ha dotado de la tecnologia necesaria para realizar las
funciones de entidad de registro, habiendo formalizado el correspondiente contrato de asuncién de

responsabilidades y convenio de colaboracion.

Para el desempefio de sus funciones, las entidades de registro se valen de personas fisicas que han
realizado el curso de formacién de “Operador AR” de ANF AC, y han superado las pruebas de capacitacion
como “Operador AR”; es un requerimiento preceptivo para el desempeno de estas funciones. Los
Operadores AR de la Autoridad de Registro Reconocida estan bajo la supervision, control y direccion de

ésta, y son de su exclusiva responsabilidad.

ANF AC encomienda a estos operadores, oficialmente reconocidos, la identificacion y comprobacion de las

circunstancias personales de los suscriptores de certificados.

Con ese objetivo, los operadores:

e Garantizan que el tramite se realiza de forma presencial por parte de las personas implicadas en

la solicitud, custodia y uso del certificado solicitado.

e Garantizan que los documentos aportados para la identificacidon y acreditacion de la capacidad de

representacion son originales y suficientes para llevar a cabo este tramite.

e En la medida de sus posibilidades determinan que:
- el suscriptor, y cuantas personas intervienen en el tramite de solicitud, lo realizan por
voluntad propia y sin mediar coaccién alguna;
- el suscriptor, y cuantas personas intervienen en el tramite de solicitud, son mayores de
edad y tienen plena capacidad para obrar;
- el suscriptor, y cuantas personas intervienen en el tramite de solicitud, tienen la
capacidad intelectual suficiente como para asumir la responsabilidad del correcto uso de

los certificados e instrumentos asociados que solicitan.

e Atienden consultas y clarifican dudas sobre todas aquellas consultas que al respecto les son

formuladas.

e Ponen a disposicion del suscriptor, y de todas las personas que intervienen en el tramite de
solicitud, la DPC, las Politicas de Certificacién asociadas, la Politica de Firma Electrénica y las
tasas de servicio, asi como la informacion relacionada con el proceso de renovacién y de

revocacién: causas, obligaciones y procedimiento a seguir.

Declaracion de Practicas de Certificacion (DPC)

38 OID 1.3.6.1.4.1.18332.1.9.1.1



¢ Informan a los suscriptores de las condiciones precisas para la utilizacion del certificado y sus

limitaciones de uso.

e Verifican que el propietario de los datos presta su consentimiento al tratamiento de sus datos
personales, y es informado sobre la finalidad que se les va a dar y su inclusidn en el fichero
declarado al efecto por ANF AC, asi como sobre su derecho de acceso, rectificacién, cancelacion y

oposicion, y la forma de ejercerlo.

e Hacen entrega fisica del Dispositivo Criptografico de Firma Electrénica que servira al suscriptor,
entre otras utilidades, para:
- la generacién del par de claves;
- la generacion de los datos de activacién;
- la generacion del certificado de peticion;
- la conexién con los servidores de confianza de ANF AC mediante protocolo de
comunicaciones seguro;
- la descarga del certificado una vez emitido, la generacion firmas electrdnicas;
- la firma electrdnica y la realizacion de procesos de verificacion;

- los procesos de autenticacion ante aplicaciones informaticas, y los procesos de cifrado.

Este dispositivo permitira al usuario el acceso, almacenamiento, control y gestidén de sus
certificados y claves privadas. Por lo tanto, la destruccion del mismo implicara la destruccion

del certificado, asi como de sus claves.

e Hacen entrega al suscriptor del acta de identificacidn, firmada electronicamente por el operador
AR.

e Comprueban que toda la documentacion presentada por el suscriptor, y cuantas personas
intervienen en el tramite de solicitud, es original, obteniendo una copia de los mismos que es
firmada electronicamente por el Operador AR. Esta documentacién, junto con el resto de
informacién obtenida y elaborada por el Operador AR (formulario de solicitud, declaracién de
identidad, datos biométricos...etc.), conforma el “expediente de solicitud”. El expediente de

solicitud se remite por medios telematicos a los servidores de confianza de ANF AC.

El proceso de digitalizacion y transmisién del expediente de solicitud es asumido por la aplicacion
“AR Manager” de ANF AC, la cual garantiza la seguridad y la privacidad de la informacién. AR
Manager incorpora las siguientes medidas de seguridad para que la cumplimentacion de los
formularios sea correcta:
- Se verifica que las direcciones de correo electronicas indicadas tengan el formato
correcto. Y se comprueba su validez.
- No se permite que el correo del certificado electrénico sea el mismo que el del Operador
AR.
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- Se verifica que los NIF indicados tengan el formato correcto.

- Se verifica que los NIE indicados tengan el formato correcto.

- Se verifica que las cuentas bancarias indicadas tengan el formato correcto.

- Se verifica que se adjuntan los documentos minimos acorde con el tipo de certificado
solicitado.

- Todos los campos alfanuméricos aparecen en mayusculas, a excepciéon de las direcciones
de correo electrdnicas y las URL.

- No se permite la introduccién de espacios en blanco al principio o al final de ningun valor

indicado, ni varios espacios en blanco seguidos.

¢ Al finalizar el tramite de solicitud el Operador AR genera y firma el Acta de Identificacion,
transfiriéndola al Dispositivo Criptografico de Firma Electrdnica, y genera en soporte papel la
Carta de Activacion, todo ello es entregado al suscriptor del certificado. Estos documentos

contienen:

- El Acta de Identificacidon incorpora de forma estructurada toda la informacion que
posibilitara al suscriptor elaborar el certificado de peticion PKCS#10. El Acta de
Identificacion previamente es cifrada con doble llave.

- La Carta de Activacion contiene una de las contrasefias necesarias para descifrar el Acta
de Identificacién. La segunda contrasena sera enviada mediante correo electrénico a la

cuenta indicada en la solicitud.

e En base a los datos acreditados proceden a:

- Cumplimentar los formularios de solicitud y el contrato de suscripcion.

- Imprimir los referidos documentos, los cuales seran firmados de forma manuscrita por el
operador de la Autoridad de Registro que realiza el tramite y por el suscriptor. Uno de
éstos documentos es el Formulario de Solicitud.

- Remitir a ANF AC toda la documentacién correspondiente a la solicitud tramitada.

- Generar el acta de identificacion.

ANF AC ha iniciado un plan de renovacién tecnoldgica que comprende la incorporacién de nuevos
instrumentos de identificacién, concretamente:

= Captura de imagen del suscriptor.

= Captura de huellas dactilares del suscriptor.

= Lector de DNIe que incorpora validador de autenticidad.

Aquellos ARR que ya han sido dotados de estos instrumentos, asumen la obligacién de efectuar los
correspondientes procesos de captura de datos biométricos y validacion del DNIe, siempre previa
autorizacién expresa del usuario para procesar y transmitir a los Servidores de Confianza de ANF AC esta

informacion.
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Una vez formalizados los documentos, se debe hacer entrega al suscriptor de:

e Dispositivo de Generacidon de Datos de Creacidn de Firma.

o Dispositivo de Creacion de Firma Electronica.

o Dispositivo de Verificacion.

e Acta de Identificacion que le permite generar su “certificado de peticion”.

e Claves de activaciéon del acta.

El Formulario de Solicitud es un documento en el que el suscriptor acepta una declaracion expresa de su
conocimiento sobre el uso del Dispositivo de Firma Electronica y del Certificado Electrénico, asi como sus

deberes, limitaciones y obligaciones como usuario de los mismos. Las obligaciones contempladas son:

¢ Generar los datos de creacion de firma sin la mediacion de terceros y que sdélo él conozca la
contrasefia de activacion.

e Entender sus obligaciones de custodia de los datos de creacién de la firma y de la contrasefia de
activacion.

e Conocer los medios para la comunicacion de la pérdida o posible utilizacidén indebida de datos del
certificado y firma electrdnica, asi como su obligacién de revocar el certificado en caso de que eso
sucediera.

e Conocer la forma como se utiliza el dispositivo de certificacidn que se le ha entregado.

Los formularios de solicitud de cada certificado se encuentran recogidos en la pagina web de ANF AC:

http://www.anf.es

En el caso de entrega de un dispositivo criptografico que incorpore lector de datos biométricos, la
Autoridad de Registro Reconocida debera asegurarse de que, en su presencia, el suscriptor procede a
identificarse ante el dispositivo con sus huellas dactilares. Mediante este procedimiento el dispositivo
guedara activado y personalizado. Sélo el suscriptor podra, tras someterse a la verificacién biométrica

correspondiente, activar el sistema de certificacion.

Asimismo, debera requerir, previa a la formalizacién de la solicitud de emisidn del certificado, que se
efectle una lectura de sus Derechos y Obligaciones, informandole sobre las dudas que al respecto pueda

tener. No se puede formalizar la solicitud de emisién del certificado hasta que el suscriptor considere que
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http://www.anf.es/

tiene una comprensién plena de los documentos. Con la firma de la solicitud del certificado, el suscriptor

reconoce que comprende y acepta todos los Derechos y Obligaciones establecidos en esta PKI.

En cualquier caso, si el operador de la ARR estima que las consultas realizadas por el suscriptor se
encuentran fuera del &mbito de sus conocimientos u obligaciones, o bien no logra resolver las dudas que
le plantean, instruird al suscriptor para que contacte con la Oficina de Atencién al Cliente de ANF AC y
gue sea personal especializado de este departamento el que atienda y facilite gratuitamente el

asesoramiento requerido.

La ARR asume la obligacidn de revocar los certificados que haya tramitado o denegar una emision de

certificado en tramite cuando:

e Tenga conocimiento de que las circunstancias del titular o del representante legal, en su caso,

han cambiado.

e Tenga conocimiento de que se ha producido un quebranto que afecte a la seguridad de los datos

de creacidén de firma.

e En cualquier supuesto en el que considere que su vigencia puede afectar negativamente a la
confiabilidad de la PKI de ANF AC; su uso no esté enmarcado en la buena fe; o se utilice en

perjuicio de terceros o en operaciones ilegales.

Los criterios de valoracidon que seguira la ARR sobre la documentacion aportada por el suscriptor para
acreditar identidad u otros datos a incluir en el certificado, seran los normalmente aceptados en Derecho.

La Autoridad de Registro Reconocida siempre exigira la presencia fisica del suscriptor.

Todos los tramites realizados por las ARR son firmados electrénicamente por los operadores que los

realizan, asumiendo asi su plena responsabilidad en el proceso.

Las ARR cuentan con la autorizacion de cobrar las tasas de identificacidn, solicitud, activacion e inclusién
de atributos del certificado solicitado.

La valoracién final de la suficiencia o no de la comprobacién realizada por la ARR, asi como de los
documentos aportados, correra siempre a cargo de personal perteneciente a ANF AC.

Una vez emitido el certificado, la Autoridad de Registro recibe una confirmacién de la emisién mediante

correo electronico.
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1.3.1.3.2 Autoridades de Registro Colaboradoras

Son personas que, de acuerdo con la legislacion vigente, tienen atribuciones de fedatario publico.

1.3.1.3.3 Entidades de Confianza

Son oficinas de verificacion presencial dependientes de una Autoridad de Registro Reconocida. Tienen la
capacidad necesaria para determinar la identidad, capacidad vy libertad de accion de los suscriptores. Su
intervencion se realizara con presencia fisica del suscriptor, cotejando documentos originales con las

copias que de los mismos aporte el usuario, o con informacion incluida en los formularios de tramitacion.

El suscriptor firmara de forma manuscrita los formularios de tramitacion. La Entidad de Confianza
expedira y firmara un Certificado de Constancia de Vida. La documentacidn original debera ser remitida al

Responsable de Dictamenes de Emision (RDE).

El RDE valorara la suficiencia de la capacidad de la Entidad de Confianza en base a su prestigio,
independencia y su relacidén previa que pueda tener del usuario. Podra solicitar nuevas gestiones,

indagaciones o incluso rechazar por insuficiencia de garantias el tramite realizado.

La intervencion de Entidades de Confianza se limita a tramites de renovacion de certificados electrénicos

que hayan superado o no el periodo de 5 afios desde el tramite identificacion inicial.

1.3.1.4 Responsables de Dictamenes de Emision

Es personal adscrito al Departamento Juridico de ANF AC, encargado de comprobar la documentacién
aportada por las Autoridades de Registro. Determinan la suficiencia o deficiencia de esos documentos,
comprueban la fiabilidad de la informacién aportada por el suscriptor, ordenando, si lo consideran,

indagaciones complementarias.

El Responsable de Dictdmenes de Emisidn determinara en cada caso la necesidad de completar la
comprobacién, mediante la consulta telematica de los registros directamente o a través de servicios de

terceros.
Es responsabilidad del Responsable de Dictdmenes de Emision:

e Verificar que la solicitud del certificado contiene informacién veraz y completa del suscriptor.

e Determinar que la solicitud se ajusta a los requisitos exigidos en la correspondiente Politica,

segun el tipo de certificados requerido.
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e Analizar los poderes de representacién y otras escrituras publicas.

e Comprobar que se han suscrito todos los documentos y se han atendido todas las formalidades
exigidas en esta DPC y sus politicas de certificacion correspondientes.

e Verificar que la informacion contenida en el certificado es exacta y que no se han cometido

errores mecanograficos.

e Verificar que incluye toda la informacién requerida, y que, en caso de incluir informacién no

exigible, se cuenta con la autorizacion del suscriptor para incluirla en el certificado.

e Aplicar el correspondiente proceso criptografico de verificacion sobre el certificado de peticion, a
fin de comprobar la integridad de los datos contenidos en ese certificado y que el firmante esta

en posesion de los datos de creacion de firma.
En base a toda la labor realizada, determinan:
e La emision de los certificados generando y firmando un dictamen de emision favorable, o
e denegando la emision, mediante dictamen desfavorable, o
e solicitando aportacién de nuevos documentos acreditativos, o la firma de actas

complementarias.

1.3.1.5 Responsables de Emision de Certificados

Son un minimo de tres los operadores que cuentan con la capacidad para acceder y activar los

dispositivos de emision de certificados de ANF AC.

Para activar el servicio de emisidn, es necesaria la presencia de al menos dos de estos operadores.

1.3.1.6 Autoridad de Validacion

Una Autoridad de Validacion es un Prestador de Servicios de Certificacion que proporciona certeza sobre

la validez de los certificados electrdnicos.

ANF AC es una Autoridad de Validacion (VA o Validation Authority) que actiia como tercera parte de

confianza validando certificados electrénicos.

ANF AC gestiona un sistema informatico formado por un conjunto de Servidores de Confianza, que
acceden en tiempo real al estado en que se encuentran todos los certificados emitidos por ANF AC.

Estos servidores reciben el nombre de OCSP Responder y atienden peticiones de validacion mediante el
protocolo Online Certificate Status Protocol (OCSP). Tienen como funcién determinar el estado actual de
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un certificado electrénico y toda su cadena de confianza, emitiendo informe firmado de validacién. Los
repositorios a los que acceden los servidores OCSP Responder estan permanentemente actualizados, y
cumplen la IETF 6960, Online Certificate Status Protocol Algorithm Agility.

Las consultas OCSP pueden ser realizadas bajo régimen 24x7x365 de manera gratuita. Estas consultas se
deben realizar conforme a la IETF RFC 6960. Este mecanismo de validacidon es complementario a la

publicacién de las listas de revocacion de certificados (CRL), y al servicio web de la AEAT.

1.3.1.7 Autoridad de Sellado de Tiempo

Una Autoridad de Sellado de Tiempo (TSA) es un Prestador de Servicios de Certificacidon que proporciona
certeza sobre la existencia de determinados documentos electrénicos antes de un momento dado en el
tiempo. La Autoridad de Sellado de tiempo firma la indicaciéon temporal de dicho momento, junto con la

funcion hash del documento al que se asocia.

ANF AC es una Autoridad de Sellado de Tiempo que gestiona un sistema informatico formado por un
conjunto de Servidores de Confianza, cuyo sistema horario se encuentra sincronizado con una fuente

segura de tiempo.

Estos servidores reciben el nombre de Unidades de Sellado de Tiempo TSU, y tienen como funcién
estampar sellos digitales de tiempo sobre peticiones formuladas por los usuarios de ANF AC. Permiten asi
determinar la existencia de un determinado objeto en el tiempo.

Los servicios de Sellado de Tiempo de ANF AC estan especificados en la DPC TSA, con OID
1.3.6.1.4.1.18332.5.1.1, y cumplen con los estandares del documento IETF RFC3161, actualizado por
RFC 5816, Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP) y RFC 3339 Date and

Time on the Internet: Timestamps.

1.3.1.8 Entidades Finales

Son las personas y organizaciones destinatarias de los servicios de emision, gestién y uso de certificados

electronicos.

Son entidades finales de esta PKI:
e Suscriptor
e Sujeto

e Terceros que confian
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1.3.1.8.1 Suscriptor

Son las personas fisicas, con plena capacidad juridica de obrar, en nombre propio o en representacion de
terceros, que solicitan a la Autoridad de Certificacion la emisidn de un certificado y con quien firma el
contrato de suscripcion. En caso de asumir la representacién de un tercero, esta representacion tiene que
estar sustentada con poder con un alcance suficiente a efectos legales, y en caso de tratarse de la
representacion de una persona juridica, el poder debe de estar inscrito en el registro correspondiente.

La Ley 59/2003, de firma electrdnica, Art. 6.2, hace alusion al firmante, quien, en concordancia con la
ETSI EN 319 411, es el suscriptor.

“El firmante es la persona que posee un dispositivo de creacién de firma y que actua en

nombre propio o en hombre de una persona fisica o juridica a la que representa.”

El Suscriptores responsable ante la CA por el uso de la clave privada asociada con el certificado de clave
publica, su identidad sera incluida en el certificado y solamente se podra solicitar la emisidon de un
certificado en los siguientes supuestos:
a) Para solicitar un certificado de persona fisica, el suscriptor es:
i La misma persona fisica. Cuando el suscriptor y el sujeto son la misma persona, éste sera
directamente responsable del incumplimiento de las obligaciones.

ii. Una persona fisica con poderes suficientes para representar a la persona fisica o juridica.

b) Para solicitar un certificado de representante legal de persona juridica o entidad sin personalidad
juridica, el suscriptor es:
i Un representante legal de la persona juridica o entidad sin personalidad juridica con

suficientes poderes.

c) Para solicitar un certificado de sistema, servidor o web, por ejemplo, SSL, el suscriptor es:

i La persona fisica representante legal de la organizacién interesada.

1.3.1.8.2 Sujeto

El sujeto es la entidad o persona a la cual el certificado se le aplica, y que es autenticada con la clave
privada. El sujeto puede ser:
a) El Suscriptor en caso de solicitar para si mismo el certificado.
b) Una persona fisica a quien el Suscriptor le solicita el certificado actuando como su representante
legal.
c) Una persona juridica, por ejemplo, sello electrénico, autenticaciones web, etc. a quien el
Suscriptor le solicita el certificado.
d) El empleado publico de una Administracién Publica a quien el suscriptor con competencias

suficientes de representacién, le solicita la emision del certificado para autenticarse en sus
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relaciones telematicas y ser utilizado para la generacion de firmas electrénicas como personal

funcionario, laboral, eventual o interino de dicha Administracion Publica.

1.3.1.8.3 Responsable del certificado

El responsable del certificado esta en posesion del dispositivo de creacion de firma y es responsable de su
uso y custodia. El responsable del certificado debera contar con una autorizacion expresa por parte del

subscriptor y su identidad sera incluida en el certificado.

El responsable del certificado tiene que ser una persona fisica mayor de edad, con plena capacidad de

obrar y debe hacer constar su consentimiento para asumir esta responsabilidad.

1.3.1.8.4 Terceros que confian

De forma general son todas aquellas personas fisicas o juridicas, entidades u organizaciones,
Administraciones Publicas o Corporativas que, de forma voluntaria, confian en los certificados
electronicos, en las firmas electronicas que generan, servicio firma electrdnicas en dispositivo de
certificados centralizados de ANF AC, en los sellos de tiempo electrénicos y en los procesos de

autenticacion que se realizan en el ambito de esta PKI.

El tercero receptor de certificados o sellos de tiempo, asume su responsabilidad como “tercero que

confia” cuando acepta en sus relaciones con los suscriptores el empleo de estos instrumentos.

Cuando se haya dado este uso, el tercero receptor asume la inexistencia de toda declaracion por la cual
pretenda afirmar no confiar en los certificados, en las firmas electrdnicas o sellos de tiempo, asumiendo
gue confid efectivamente en ellos y, por lo tanto, adquiriendo las correspondientes responsabilidades y

obligaciones correspondientes.

Los “Terceros que confian” han de realizar las operaciones de clave publica de manera satisfactoria para
confiar en el certificado, asi como asumir la responsabilidad de verificar el estado del certificado, el
ambito de uso autorizado, asi como las limitaciones de responsabilidad que consten en los certificados y
politicas a las que se someten, para ello deberan utilizar los medios que se establecen en esta DPC y

Politicas que conforman su adenda.

Los terceros que confian deben de actuar con base en los principios de buena fe y lealtad, absteniéndose
de realizar conductas fraudulentas o negligentes cuyo fin sea repudiar los procesos de identificacién o
firma electronica, sello de tiempo, o cualquier tipo de manipulacién de los certificados electrénicos.
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1.4 Uso de los certificados

Las Politicas de Certificacion correspondientes a cada tipo de certificado emitido por la ANF AC
constituyen los documentos en los que se determinan los usos y limitaciones de cada certificado, y estan

publicadas en

https://www.anf.es/es/show/section/pc%27s

No obstante, con caracter general, se establecen a continuacién los usos permitidos y prohibidos de los

certificados emitidos por ANF AC.

1.4.1 Usos permitidos

1.4.1.1 Certificados Cualificado
En cuanto al empleo de estos certificados (cualificados = reconocidos):

e Los certificados cualificados de firma electrénica garantizan la identidad del suscriptor y del
poseedor de la clave privada de firma. Con la intervencion de dispositivos seguros de creacion de
firma, resultan idéneos para ofrecer soporte a la firma electrdénica reconocida que, de acuerdo
con el articulo 3.4 de la Ley 59/2003, de 19 de diciembre, de firma electrdnica, y con el eIDAS,
se equipara a la firma manuscrita por efecto legal, sin necesidad de cumplir requisito adicional

alguno.

e Los certificados reconocidos pueden también emplearse, si asi se define en el tipo de certificado
correspondiente, para firmar mensajes de autenticacion, en particular desafios de cliente SSL o
TLS, correo electréonico seguro S/MIME, cifrado sin recuperacion de claves, u otros. Esta firma

digital tiene el efecto de garantizar la identidad del suscriptor del certificado de firma.

e El certificado de sello electrénico vincula los datos de validacién de un sello con una persona
juridica y confirma el nombre de esa persona. Permiten generar sellos electrénicos, que sirven
como prueba de que un documento electréonico ha sido expedido por una persona juridica,

aportando certeza sobre el origen y la integridad del documento.

Los certificados de sello electrénico de ANF AC cumplen con los requisitos del anexo III de eIDAS

para ser considerados cualificados.

e Los certificados de autenticacién de sitio web permiten autenticar un sitio web y vinculan el sitio

web con la persona fisica o juridica a quien se ha expedido el certificado.
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Los certificados web expedidos por ANF AC cumplen con los requisitos del anexo IV de eIDAS

para ser considerados cualificados.

e Los certificados de Sede y Sello Electrénico se emiten para la identificacion de la sede
administrativa y el sellado electrénico de documentos. Los certificados de Sede Electrénica en el
ambito de la administracién publica, segun lo establecido en la Ley 39/2015, de 1 de octubre, del

Procedimiento Administrativo Comun de las Administraciones Publicas.

De acuerdo con lo establecido en el Articulo 11.2 a) de la Ley 59/2003 de firma electronica, para que el
certificado tenga la consideracién de reconocido, debe haber sido expedido con esta indicacién. La Politica

de Certificacion especifica la forma en que se resefiara esta calificacion, de forma general cabe indicar:

Todos los certificados emitidos con la calificacién de reconocidos, incorporan QCStatements,
segun la definicion de ETSI EN 319 412-5:

o QcCompliance: certificado cualificado segin eIDAS

o QcSSCD certificado:  Si es emitido en un dispositivo cualificado de creacion de firma

o QcRetentiodPeriod: periodo de retencion de la documentacion
o QcPDS: ruta a las condiciones de uso
o Qctype: indica el tipo de firma segun eIDAS (sello, firma, web)

Ademas, en los certificados se incluye en la extension Certificate Policies (2.5.29.32), al

menos uno de los PolicyInformation definidos se corresponde con:

o qcp-public-with-sscd (0.4.0.1456.1.1)

o qcp-public (0.4.0.1456.1.2)

o qcp-natural (0.4.0.194112.1.0)
o qcp-legal (0.4.0.194112.1.1)
o qcp-natural-gscd (0.4.0.194112.1.2)
o qcp-legal-gscd (0.4.0.194112.1.3)
o qcp-web (0.4.0.194112.1.4

Los certificados cualificados de ANF AC siguen la norma técnica ETSI EN 319 411-2.

1.4.1.2 Certificados no reconocidos

En cuanto al empleo de los certificados no reconocidos:
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e Los certificados no reconocidos no garantizan fehacientemente la identidad del suscriptor y, en su
caso, del poseedor de la clave de firma. En este caso no se equipara a la firma manuscrita del

firmante.

e Los certificados no reconocidos pueden también emplearse, si asi se define en el tipo de
certificado correspondiente, para firmar mensajes de autenticacion, en particular desafios de

cliente SSL o TLS, correo electronico seguro S/MIME, cifrado sin recuperacion de claves, u otros.

e Adicionalmente, dichos certificados pueden dar soporte a diversas formas de autenticacién y a la

firma electrdnica avanzada.

ANF AC garantiza que se han emitido en conformidad con la norma ETSI EN 319 411-1.

1.4.1.3 Certificados de dispositivo informatico
Se emiten certificados de Servidor Seguro SSL y Sede Electronica.

Los certificados de este tipo siguen las normas aprobadas por el CA/Browser Forum y auditadas segun la

norma técnica ETSI EN 319 411-1, tanto para su politica de validacién extendida como la basica.

1.4.2 Ambito de uso de los certificados

En cuanto a su ambito de uso se contemplan los siguientes supuestos:

o Los certificados emitidos por ANF AC y dirigidos al publico en general, empresas y corporaciones
privadas, estan destinados a ser utilizados por los suscriptores para cualquier uso que no esté
expresamente prohibido, respetando las limitaciones establecidas en el certificado o en la Politica
de Certificacion a la que se somete, asumiendo, y por lo tanto aceptando, las limitaciones de

responsabilidad declaradas por el emisor en el propio certificado, en esta DPC y PCs.

o Los certificados emitidos por ANF AC y dirigidos a personas adscritas a 6rganos de la
administracion publica, o en el ambito de las competencias propias del érgano administrativo y
del puesto o cargo desempenado en una Administracion Publica. Los poseedores de claves
deberan utilizar estos certificados para los usos que se determinaron en la solicitud, y siempre

dentro de los limites de uso sefialados en el apartado a) anterior.

Se deben consultar las especificaciones en cuanto al ambito de uso de cada certificado en la Politica de

Certificacidon especifica para cada certificado.
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1.4.3 Limites de uso de los certificados

Los certificados deben emplearse para su funcién propia y finalidad establecida, sin que puedan
emplearse para otras funciones y con otras finalidades. Del mismo modo, los certificados deben
emplearse Unicamente de acuerdo con la ley aplicable, especialmente teniendo en cuenta las

restricciones de importacidn y exportacién en materia de criptografia existentes en cada momento.

En el caso de certificados centralizados para firmar electronicamente (no repudio y compromiso con lo

firmado), para realizar procesos de identificacidon y autenticacidon ante sistemas informaticos.

Las Politicas de Certificacion correspondientes a cada tipo de certificado pueden determinar limitaciones y

restricciones adicionales en el uso de los certificados.

1.4.4 Usos prohibidos

Los Certificados emitidos por ANF AC y los servicios prestados en calidad de VA o TSA se utilizaran
exclusivamente para la funcion y finalidad que tengan establecida en las correspondientes Politicas y, con
arreglo a la normativa vigente, teniendo en cuenta las restricciones de importacion y exportacion en

materia de criptografia existentes en cada momento.

Los certificados, salvo en los casos en que asi lo especifique la PC, no pueden utilizarse para actuar ni
como Autoridad de Registro ni como Autoridad de Certificacion. Tampoco pueden utilizarse para firmar
certificados de clave publica de ningun tipo, ni listas de revocacidn de certificados (CRL), ni consultas de
validacién OCSP, ni emision de sellos digitales de tiempo, ni para la prestacion de servicios de validacion

o firma delegada.

Las Politicas de Certificacion correspondientes a cada tipo de certificado pueden determinar limitaciones y
restricciones adicionales en el uso de los certificados. No es objetivo de esta DPC la determinacién de

dichas limitaciones y restricciones adicionales.

Los certificados no se han disefiado ni se pueden destinar a equipos de control de situaciones peligrosas o
para usos que requieren actuaciones a prueba de fallos, como el funcionamiento de instalaciones
nucleares, sistemas de navegacion o comunicaciones aéreas, o sistemas de control de armamento, donde
un fallo pudiera directamente conllevar la muerte, lesiones personales o dafios medioambientales

severos, ni se autoriza su uso o reventa para dichos usos.

Las Politicas de Certificacion correspondientes a cada tipo de certificado pueden determinar prohibiciones

adicionales en el uso de los certificados.
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1.5 Datos de contacto de la Entidad de Certificacion

1.5.1 Prestador de Servicios de Confianza

Nombre

ANF Autoridad de Certificacion

Direccion de e-mail

info@anf.es

Direcciéon

Paseo de la Castellana, 79

Localidad

Madrid (Espafia)

Cadigo Postal

28046

Ndmero de teléfono

902 902 172 (Llamadas desde Espaiia)
Internacional (+34) 933 935 946

1.5.2 Junta Rectora de la PKI

Nombre

Junta Rectora de la PKI

Direccion de e-mail

juntapki@anf.es

Direcciéon

Paseo Castellana, 79

Localidad

Madrid (Espafa)

Cddigo Postal

28046

Numero de teléfono

902 902 172 (Llamadas desde Espafia)
Internacional (+34) 933 935 946

1.6 Definiciones y acronimos

1.6.1 Definiciones

e Autenticacion: Procedimiento de comprobacion de la identidad de un suscriptor o titular de

certificados.

¢ Autoridad de Certificacion (CA): Es la Autoridad de Certificacién es la entidad que emite

certificados electronicos.

e Autoridad de Registro (RA): Es la entidad encargada de realizar las tareas de identificacion de

los suscriptores.

e Autoridad de Sellado de Tiempo (TSA): Es la entidad que emite sellos de tiempo electrénicos.

relV

Declaracion de Practicas de Certificacion (DPC)

52

0ID 1.3.6.1.4.1.18332.1.9.1.1


mailto:info@anf.es

Certificado Electrénico: Acta firmada electrénicamente que vincula unos datos de verificacidon
de firma (clave publica) con su propietario y confirma su identidad, y ha sido firmado por una CA.
Certificado cualificado: Un certificado cualificado emitido por ANF AC como Prestador de
Servicios de Confianza, que cumple con los requisitos impuestos en eIDAS, y que permiten gar
garantizan la identidad del suscriptor y del poseedor de la clave privada de firma

Certificados no cualificados: son certificados ordinarios, sin la consideracion legal de
certificado cualificado.

Clave publica y clave privada: La criptografia en la que se basa la PKI de ANF AC es la
criptografia asimétrica. En ella se emplean un par de claves: lo que se cifra con una de ellas sdlo
se puede descifrar con la otra y viceversa. A una de esas claves se la denomina publica y esta
incorporada en el certificado electrénico, mientras que a la otra se la denomina privada y esta
bajo la custodia del titular del certificado.

Certificado Raiz: Certificado autofirmado cuyo suscriptor es una Autoridad de Certificacién (AC)
perteneciente a la jerarquia de ANF AC, y que contiene los datos de verificacién de firma de dicha
AC, firmado con los datos de creacidn de firma de la misma como Prestador Cualificado de
Servicios de Confianza.

Clave de Sesion: Clave que establece para cifrar una comunicacion entre dos entidades. La
clave se establece de forma especifica para cada comunicacion, o sesion, terminando su utilidad
una vez finalizada ésta.

Componente Informatico (o Componente): Cualquier dispositivo software o hardware
susceptible de utilizar certificados electronicos.

Datos de activacion de firma (PIN): Clave secreta que el suscriptor utiliza para activar los
datos de creacién de firma.

Datos de creacion de firma: Es el par de clave privada asociada con el par de clave publica.
Son datos Unicos, clave criptografica privada, que el suscriptor utiliza para crear la firma
electrdnica.

Datos de verificaciéon de firma: Es el par de clave publica asociada con el par de clave privada.
Son datos Unicos, clave criptografica publica, que utiliza para verificar una firma electrdnica.
Directorio: Repositorio de informacion que sigue el estandar X.500 de ITU-T.

Dispositivo: Instrumento que sirve para aplicar los datos de creacidn de firma, cumpliendo con
los requisitos que establece el articulo 24.3 de la Ley 59/2003, de 19 de diciembre, de Firma
Electroénica.

Dispositivo cualificado de creacién de firma: Dispositivo de creacion de firmas electrénicas
que cumple los requisitos enumerados en el anexo II de eIDAS.

Firma Electrénica Reconocida: Firma electrénica cualificada, es la firma electrénica avanzada
basada en un certificado reconocido/cualificado y generada mediante un dispositivo
seguro/cualificado de creacidon de firma.

Funciéon Hash (Hash o Huella Digital): Operacién que se realiza sobre un conjunto de datos
de cualquier tamafio, de forma que el resultado obtenido es otro conjunto de datos de tamafo
fijo, independientemente del tamafio original, y que tiene la propiedad de garantizar la integridad
de los documentos imposibilitando su falsificacion.
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¢ HSM (Mddulo de seguridad criptografico): es un dispositivo de seguridad que genera y
protege claves criptogréficas.

¢ Identificacion: Procedimiento de reconocimiento de la identidad de un suscriptor o titular de
certificados de ANF AC.

¢ Infraestructura de Clave Publica (PKI): Conjunto de personas, politicas, procedimientos y
sistemas informaticos necesarios para proporcionar servicios de autenticacion, cifrado, integridad
y no repudio, mediante el uso de criptografia de claves publicas y privadas y de certificados
electrénicos.

¢ Jerarquia de Confianza: Conjunto de autoridades de certificacién que mantienen relaciones de
confianza por las cuales una AC de nivel superior garantiza la confiabilidad de una o varias de
nivel inferior.

e Listas de Certificados Revocados (CRL): Lista donde figuran exclusivamente las relaciones de
certificados revocados o suspendidos (no los caducados) de entidad final.

¢ Listas de Certificados Revocados de Autoridad (ARL): Lista donde figuran exclusivamente
las relaciones de certificados revocados o suspendidos (no los caducados) de CA intermedia o
subordinada.

e Modulo Criptografico Hardware de Seguridad (HSM): Médulo hardware utilizado para
realizar funciones criptograficas y almacenar claves en modo seguro.

¢ Namero de Serie de Certificado: Valor entero y Unico que esta asociado inequivocamente con
un certificado expedido por ANF AC.

e PKCS#10 (Certification Request Syntax Standard): Estandar desarrollado por RSA Labs,
aceptado internacionalmente, que define la sintaxis de una peticién de certificado.

¢ Prestador de Servicios de Certificacion (PSC, AC, CA): Persona fisica o juridica que expide
certificados electronicos o presta otros servicios en relacion con la firma electrdnica.

e Sujeto: Es la entidad o persona a la cual el certificado se le aplica, que es autenticada con la
clave privada y sobre la cual tiene el control.

e Suscriptor: La persona fisica que solicita a ANF AC la emisién de un certificado electrénico, y la
cual ha ratificado un Contrato de Suscripcion.

e Tercero que Confia: Persona o entidad diferente del titular que decide aceptar y confiar en un
certificado emitido por ANF AC.

e Titular: Persona fisica/juridica o componente informatico para el que se expide un certificado
electrénico y es aceptado por éste o por su representante legal o por su responsable en el caso
de los certificados de caracter técnico.

e X.500: Estandar desarrollado por la UIT que define las recomendaciones del directorio. Se
corresponde con el estandar ISO/IEC 9594-1: 1993. Da lugar a la serie de recomendaciones
siguientes: X.501, X.509, X.511, X.518, X.519, X.520, X.521 y X.525.

e X.509: Estandar desarrollado por la UIT, que define el formato electrénico basico para

certificados electronicos.
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1.6.2

Acronimos

AC: Autoridad de Certificacion.

AR: Autoridad de Registro.

ARL: Authority Revocation List.

AV: Autoridad de Validacion.

CRL: Certificate Revocation List (Lista de Revocacion de Certificados).

C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500.

CDP: CRL Distribution Point (Punto de Distribucién de listas CRL).

CEN: Comité Européen de Normalisation.

CN: Common Name (Nombre Comun). Atributo del Nombre Distintivo (DN) de un objeto dentro
de la estructura de directorio X.500.

CSR: Certificate Signing Request (peticion de certificado). Conjunto de datos, que contienen
datos del titular y una clave publica, y todo ello autofirmado por el titular utilizando su clave
privada asociada.

CWA: CEN Workshop Agreement.

DN: Distinguished Name (Nombre Distintivo). Identificacién univoca de una entrada dentro de la
estructura de directorio X.500.

DPC: Declaracién de Practicas de Certificacion.

eIDAS: Reglamento (UE) No 910/2014 del Parlamento Europeao y del Consejo de 23 de julio de
2014 relativo a la identificacion electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE

ETSI: European Telecommunications Standard Institute.

HSM: "Hardware Security Module" (Mddulo de Seguridad Hardware), cumplen el estandar ISO
15408: EAL 4 (o superior), de acuerdo con lo establecido en CEN CWA 14169

IETF: Internet Engineering Task Force (Organismo de estandarizacién de Internet).

LDAP: Lightweight Directory Access Protocol (Protocolo de acceso a servicios de directorio).

O: Organization. Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura de
directorio X.500.

OCSP: Online Certificate Status Protocol. Este protocolo permite comprobar en linea la vigencia
de un certificado electrénico.

OID: Object Identifier (Identificador de objeto Unico).

OU: Organizacional Unit. Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

PC: Politica de Certificacién.

PIN: Personal Identification Number (Nimero de identificacion personal). En un contexto de
certificados electrénicos, corresponde a los datos de activacion de firma.

PKCS: Public Key Infrastructure Standards. Estandares de PKI desarrollados por RSA
Laboratories y aceptados internacionalmente.

PKI: Public Key Infrastructure (Infraestructura de Clave Publica).
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PKIX: Grupo de trabajo dentro del IETF (Internet Engineering Task Group) constituido con el
objeto de desarrollar las especificaciones relacionadas con las PKI e Internet.

PSC: Prestador de Servicios de Certificacion.

RFC: Request For Comments (Estéandar emitido por la IETF).

UUID: Identificador universalmente Unico (Universally Unique Identifier). Es un codigo
estandarizado por el Open Software Foundation (OSF) que permite habilitar, a los sistemas
distribuidos, un identificador de informacion Unico y de confianza, que evita los conflictos de

nombre.
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2 Repositorios y publicacion de la informacion

2.1 Repositorios

Para la descarga de los certificados de las CA Raiz y CA Intermedias:

e Web: https://www.anf.es/es/show/section/certificado ca raiz

e Web: https://www.anf.es/es/show/section/certificado_ca intermedia

Para la descarga de los certificados de entidad final:

e Web: https://www.anf.es/es/show/section/buscador de certificados

Para acceso a las Declaraciones de Practicas de Certificacion:

e Web: https://www.anf.es/documentos

Para acceso a las Politicas:

e Web: https://www.anf.es/es/show/section/pc%27s

Para acceso a la Documentacion publicada por ANF AC:

s Web: https://www.anf.es/es/show/section/estructura_documental

Para acceso a las Listas de Certificados Revocados (CRL):

e Las listas de certificados revocados son publicas y se encuentran disponibles, en formato CRL v2,
en la web https://www.anf.es/es/show/section/crl%27s %E2%80%93 arl%27s

2.2 Publicacion de la informacion de la Entidad de
Certificacion
El Servicio de Publicacion de ANF AC es un sistema donde se publican todos los documentos elaborados

por ANF AC, relativos a sus servicios de confianza y complementarios. Asi mismo se publican las

certificaciones obtenidas por la entidad y las acreditaciones de que se dispone.

e Garantiza la disponibilidad de la informacién on line.

https://www.anf.es
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Esta disponible para cualquier interesado una version en soporte papel completa de dicho

documento.

e Facilita la utilizacion de un servicio rapido y seguro de consulta del registro de certificados
emitidos que esta a disposicion de los terceros que confian en los certificados.

e Mantiene un sistema actualizado de certificados en el que se indican los certificados expedidos y
si estan vigentes o si su vigencia ha sido suspendida o extinguida.

¢ Emite Listas de Certificados Revocados (CRLs) y (ARL’s), que se encuentran accesible al publico
en general. Ademas, proporciona servicios de verificacién en tiempo real de certificados,
mediante Online Certificate Status Protocol (OCSP).

El acceso a este repositorio de documentacion esta regulado en conformidad al nivel de seguridad con el

que esta clasificado cada documento, tal y como se especifica en la seccidon “Clasificacion de los

documentos elaborados por ANF AC” de esta DPC.

2.3 Politica de publicacion y notificacion

Los cambios en las especificaciones o en las condiciones del servicio seran comunicados por ANF AC a los

suscriptores y a los terceros que confian a través de la pagina principal de ANF AC,

https://www.anf.es/

2.3.1 Elementos no publicados en la Declaracion de Practicas de

Certificacion

La relacion de componentes, subcomponentes y elementos que existen pero que por su caracter
confidencial no estan a disposicion del publico, son los referidos en esta Declaracidon de Practicas de
Certificacién al apartado “Confidencialidad de la Informacién” y al apartado “Clasificaciones de los

documentos elaborados por ANF AC”.

2.4 Procedimiento de aprobacion de la publicacion

Las modificaciones finales, asi como la publicacién y aspectos referidos a la notificaciéon, son aprobados
por la Junta Rectora de la PKI, tras comprobar el cumplimiento de los requisitos establecidos en este

documento.
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2.5 Publicacion de estado de certificados emitidos

ANF AC facilita la utilizacion de un servicio rapido y seguro de consulta del Registro de Certificados
emitidos, que esta a disposicion de los terceros que confian. Mantiene un sistema actualizado de
certificados en el que se indican los certificados expedidos y si estan vigentes o si su vigencia ha sido

suspendida o extinguida.

En la publicacién de las Listas de Certificados Revocados, se garantiza un acceso a los usuarios y
suscriptores de los certificados de forma segura y rapida, conforme a lo indicado en la seccion

correspondiente de esta DPC.

Ademas, ANF AC proporciona servicios de verificaciéon en tiempo real de certificados en las siguientes

modalidades:

e Mediante consulta Online Certificate Status Protocol (OCSP). Informacién en:

https://www.anf.es/es/show/section/servicio _ocsp

e Servicio Web disponible de forma permanente que permite consultar la situacion de estado de un
determinado certificado.

Salvo autorizacion expresa por escrito de la Junta Rectora de la PKI de ANF AC, esta prohibido el uso de
cualquiera de estos servicios de publicacion para brindar servicios de validacion a terceros o uso de la

informacién para fines distintos que los especificamente autorizados en este documento.

2.6 Frecuencia de publicacion

La Declaracion de Practicas de Certificacion y las Politicas de Certificacion se publican cada vez que son
modificadas, salvo que la Junta Rectora de la PKI considere de escasa envergadura la actualizacién
realizada, en cuyo caso se publicard un ANEXO que quedara incorporado a la respectiva DPC o Politica
afectada, tal y como consta en el apartado “Administracidon de la DPC y Politicas de Certificacion” de este

documento.
Los certificados emitidos por la CA se publican de forma inmediatamente posterior a su emision. ANF AC
afiade los certificados revocados a la lista CRL pertinente dentro del periodo de tiempo estipulado en el

campo “Préxima actualizacion”.

Las consultas OCSP se efectlan sobre estados de actualizacién permanente.
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2.7 Control de acceso

El Servicio de Publicacién de ANF AC cuenta con un sistema de seguridad que permite controlar de forma
adecuada el acceso a la informacion segun Clasificacion de Documentos y Nivel de Seguridad de los
operadores.

Este sistema impide ademas que personas no autorizadas puedan afiadir, modificar o borrar registros de
este Servicio, este proceso protege la integridad y autenticidad de la informacién depositada, de modo tal

que:
e Unicamente personas autorizadas puedan hacer anotaciones y modificaciones.
e Pueda comprobarse la autenticidad de la informacion.

e Los certificados solo estén disponibles para consulta si el suscriptor ha prestado formalmente su

consentimiento en el correspondiente contrato de suscripcion.

e Pueda detectarse cualquier cambio técnico que afecte a los requisitos de seguridad. ANF AC sélo
permite el acceso a informacidn clasificada a personas que estan expresamente autorizadas. Se
han implantado las medidas de seguridad que permiten proteger, de forma razonable, el acceso a

la informacion, determinando en cada consulta:

o Identidad del solicitante.

o Nivel de Seguridad acreditado

Los servidores gestionan un sistema de Log mediante el cual se realiza:

- Gestion de un registro de accesos

- Gestion de un registro de denegacién de accesos

2.8 Auditorias

ANF AC realiza peridodicamente procesos de auditoria internos, y contrata a auditores independientes de

maximo prestigio para someter a revision su infraestructura de clave publica.

2.8.1 Frecuencias de las auditorias.

e Auditoria ISO 27001, ciclo de 3 afios con revisiones anuales.
e Auditoria ISO 9001, ciclo de 3 afnos con revisiones anuales.
e WEBTRUST for CA, WEBTRUST SSL BR, WEBTRUST SSL EV de forma anual.
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Evaluacion de conformidad: EN 319 401, EN 319 411-1, EN 319 411-2, EN 319 421. Tal y

como marca el Reglamento eIDAS, bianual.
Auditoria LOPD, anual.

Auditoria PCI DSS, de forma anual.
Auditorias ARR, de forma discrecional.

Auditorias de Sistemas, de forma discrecional.

Auditoria interna ISO 26000, de forma anual.
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3 ldentificacion y Autenticacion

3.1 Nombres

3.1.1 Tipos de nombres

Todos los certificados contienen un nombre distinguido (Distinguished Name) X.500, en el campo Subject

Name

Los atributos que componen el nombre diferenciado del campo subject son los recogidos en el apartado

correspondiente al perfil del certificado.
En algunos tipos de certificados el campo subjectAltName, incluye informacién del sujeto.

En todos los certificados de identidad de entidad final, el campo Common Name contiene el nombre

completo del suscriptor del certificado.

El perfil se basa en las recomendaciones IETF RFC 5280, y el estandar ITU-T X.509. ETSI ha elaborado
normas europeas en cumplimiento del Mandato M/460 de la Comision Europea para racionalizar los
estandares en torno a la firma electrdnica. La familia ETSI EN 319 412 especifica el contenido de los

certificados expedidos a personas fisicas, juridicas o certificados de sitios web.

La Politica de Certificacidon a la que se somete cada certificado determina especificidades concretas al

respecto.

3.1.1.1 Emisor / Issuer - Requisito del Articulo 11.2 letra c) de la Ley
59/2003

Este campo contiene la identificacion de la entidad emisora del certificado electrénico y que es el
Prestador de Servicios de Certificacion. El campo no puede estar en blanco y contiene obligatoriamente

un nombre distintivo (DN).
Un nombre distintivo (DN) se compone de un conjunto de atributos, que consisten en un nombre o
etiqueta y un valor asociado. En los certificados emitidos por ANF AC, todos los campos del Subject

conforman el Distinguished Name (DN).

El Issuer de las CAs intermedias coincide con el Subject de la CA que ha emitido dichos certificados.
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3.1.1.2 Subject - Requisito del Articulo 11.2 letra c) de la Ley 59/2003

Este campo contiene la identificacion del suscriptor o titular del certificado. El campo no puede estar en

blanco y contiene obligatoriamente un nombre distintivo (Distinguished Name “DN").

Un nombre distintivo(DN) se compone de un conjunto de atributos, que consisten en un nombre o

etiqueta y un valor asociado.

La Politica de Certificacion a la que se somete cada certificado, establece el perfil detallado de cada
certificado. Necesidad de que los hombres sean significativos.

Segun conste definido en la Politica de Certificacion a la que se somete el certificado electronico.

3.1.2 Interpretacion de formatos de nombres

Segun lo establecido en el estandar X.500 de referencia en la ISO/IEC 9594.

El subject y el issuer identifican a la persona (fisica o juridica) o dispositivo, y deberan tener significado
en el sentido de que la Entidad Emisora dispone de la evidencia de la asociacidén entre estos nombres o

pseuddnimos y las entidades a las que estan asignados.

Los nombres no pueden inducir a confusion.

3.1.3 Unicidad de los nombres

El DN de los certificados debe ser Unico.

Dentro de una misma jerarquia no se puede volver a asignar un nombre de suscriptor que haya sido
utilizado por otro suscriptor, para evitar duplicidad de nombres entre distintas personas se incorporara en

su caso el identificador fiscal Unico a la cadena del nombre que distingue al titular del certificado.

En el Common Name (CN) se deben cumplir los requisitos de unicidad y de espacios en el nombre. En
ningun caso se emiten certificados anénimos, aunque ANF AC podra emitir certificados de pseuddnimo,

pero éstos no pueden ser certificados de CA o CA subordinada.

La Politica de Certificacion a la que se somete cada certificado establece el perfil detallado de cada

certificado.
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3.1.4 Resolucion de conflictos relativos a nombres y marcas

ANF AC se reserva el derecho de rehusar una solicitud de certificado por causa de conflicto de nombre.

Los suscriptores de certificados no incluirdn nombres en las solicitudes que puedan suponer vulneraciones

de derechos de terceras partes.

Los conflictos de nombres de responsables de certificados que aparezcan identificados en los certificados
con su nombre real se solucionan mediante la inclusion, en el nombre distintivo del certificado, del DNI

del responsable del certificado o de otro identificador asignado por el suscriptor.

3.1.5 Reconocimiento, autenticacion y funcion de las marcas

registradas

Los nombres distintivos son propiedad de las personas que sustentan los derechos de marca
correspondiente sobre los mismos, de existir. Si no se conoce esta circunstancia, ANF AC empleara el

nombre propuesto por el usuario, bajo la entera responsabilidad de éste.

ANF AC se reserva el derecho de rehusar una solicitud de certificado por causa de conflicto de nombre.

3.2 Validacion inicial de la identidad

3.2.1 Prueba de posesion de clave privada

En la PKI de ANF AC las claves siempre son generadas por el propio suscriptor del certificado, el cual
determina los datos de activacién de firma de forma independiente y sin intervencién de terceros. La
posesion de la clave privada, correspondiente a la clave publica para la que solicita que se genere el
certificado, quedara probada mediante el envio de la peticién de certificado (-Certificate Signing Request-
CSR) segun el estandar RSA PKCS#10, en el cual se incluira la clave publica firmada mediante la clave

privada asociada.

Esta peticidn de certificado es enviada a ANF AC para su procesamiento, lo que posibilita la deteccién de
errores en la generacion del certificado y prueba que el suscriptor ya tiene en su posesion el par de

claves, y tiene capacidad de hacer uso de ellas.

3.2.2 Autenticacion de la identidad de una persona juridica

ANF AC se basa en las especificaciones del Reglamento de Ejecucién (UE) 2015/1502 de la Comisién de 8
de septiembre de 2015 sobre la fijacién de especificaciones y procedimientos técnicos minimos para los

niveles de seguridad de medios de identificacidn electrénica con arreglo a lo dispuesto en el articulo 8,
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apartado 3, del Reglamento (UE) no 910/2014 del Parlamento Europeo y del Consejo, relativo a la
identificacion electronica y los servicios de confianza para las transacciones electrdnicas en el mercado
interior.

Cada Politica de Certificacion establece el procedimiento de autenticacion de la identidad de una persona

juridica, determinandose de forma general los siguientes aspectos:

. Tipos de documentos validos para la identificacién.

. Procedimiento de identificacién a realizar por el ARR.

. Necesidad o no de identificacién presencial.

. Forma de acreditar la pertenencia a una determinada organizacion y facultades legales

suficientes de representacion.

3.2.3 Autenticacion de la identidad de una persona fisica

ANF AC se basa en las especificaciones del Reglamento de Ejecucién (UE) 2015/1502 de la Comision de 8
de septiembre de 2015 sobre la fijacion de especificaciones y procedimientos técnicos minimos para los
niveles de seguridad de medios de identificacion electronica con arreglo a lo dispuesto en el articulo 8,
apartado 3, del Reglamento (UE) no 910/2014 del Parlamento Europeo y del Consejo, relativo a la
identificacion electronica y los servicios de confianza para las transacciones electréonicas en el mercado
interior.

Cada Politica de Certificacion establece el procedimiento de autenticacion de la identidad de una persona

juridica, determinandose de forma general los siguientes aspectos:

. Tipos de documentos validos para la identificacion.

. Procedimiento de identificacidon a realizar por el ARR.

. Necesidad o no de identificacién presencial.

. Forma de acreditar una posible representacion en nombre de un tercero.

3.2.4 Informacion no verificada sobre el suscriptor

No se contempla la inclusién de informacidn no verificada en los certificados emitidos por ANF AC.

3.2.5 Comprobacion de las facultades de representacion

El Responsable de Dictdmenes de Emisidn es el encargado de proceder a la verificacidon de las facultades

de representacion, determinando su vigencia en los registros publicos donde tengan que estar inscritas, y
valorar su suficiencia.
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3.3 Identificacion y autenticacion en las peticiones de

renovacion de claves

3.3.1 Identificacion y autenticacion por una renovacion de claves

de rutina

Cada Politica de Certificacion establece el procedimiento de autenticacion de la identidad del suscriptor.

ANF AC corrobora la existencia y la validez del certificado al cual se pretende realizar la renovacion de
claves, y que la informacion utilizada para verificar la identidad y atributos del sujeto siguen siendo
validos. Por otro lado, si en la fecha de renovacién de claves, han sido modificados los términos y
condiciones que regian la relacion entre el suscriptor/sujeto y la CA, se debera hacer entrega de los

términos y condiciones vigentes.

3.3.2 Identificacion y autenticacion por una renovacion de claves

tras una revocacion

No se autoriza la renovacion de claves de certificados revocados.
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4 Requisitos operacionales para el ciclo de vida de los

certificados

El presente apartado establece los requisitos operativos comunes a los diferentes tipos de certificados
emitidos por ANF AC. En el caso de que ANF AC realice “cross certification” con un Prestador de Servicios
de Certificacion externo, ANF AC exigira el cumplimiento de todos los requisitos definidos en la presente

Declaracién de Practicas de Certificacion y las Politicas de Certificado relacionadas.

La regulacion especifica para cada tipo de certificado debera consultarse en la Politica correspondiente.

4.1 Solicitud de certificados

Acreditada la identidad del suscriptor ante la Autoridad de Registro, todo suscriptor que desee un

certificado debera:

. Cumplimentar el formulario de solicitud con toda la informacién en él requerida y firmarlo. No
obstante, no toda la informacidn solicitada sera inscrita en el certificado, y sélo es requerida
para atender las obligaciones que ANF AC debe asumir para una correcta emision y gestion de
su PKI. Esta informacidn sera conservada de manera confidencial por ANF AC, de acuerdo con

la normativa vigente en materia de Proteccidon de Datos de Caracter Personal.

. Suscribir el correspondiente contrato de suscripcién y adhesion a los términos y condiciones
contractuales de ANF, y abonando las tasas asociadas al servicio contratado. La firma de esos
documentos contractuales presupone la aceptacion del certificado electrénico, y de todas las
obligaciones y responsabilidades resefiadas en esta DPC y su respectiva Politica de

Certificacion.

No serd necesaria una nueva “Solicitud de Emisiéon” en el caso de emisiones realizadas como
consecuencia de una revocacion debida a fallos técnicos en la emision y/o distribucion del certificado o

documentacion relacionada.

Los datos que identifican al poseedor de claves en el certificado y en la solicitud son los que constan en
los documentos de identificacién requeridos. Esta informacidn es registrada con exactitud, dentro de los
limites de longitud derivados de los condicionantes técnicos establecidos en el contenido del certificado.

Cualquier modificacidn relativa a la informacion contenida en el certificado o de los documentos
cumplimentados para tramitar la solicitud, producida con posterioridad a la emision del certificado, debe

ser comunicada a ANF AC, ya que puede conllevar una revocacion del certificado.
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4.1.1 Quién puede efectuar una solicitud

Cada Politica de Certificacion concreta define quién puede ser titular de un certificado, quien puede

aplicar para uno y los documentos acreditativos que debe suministrar.

4.1.2 Registro de las solicitudes de certificados

La Autoridad de Registro Reconocida asesorara a los suscriptores sobre la adecuacion del tipo de
certificado a las caracteristicas de uso y perfil del titular. La Autoridad de Registro Reconocida podra

autorizar o denegar una solicitud.

Utilizando los medios técnicos facilitados por ANF AC a la Autoridad de Registro Reconocida, se procede al

registro en linea de la solicitud del certificado en los Servidores de Confianza de ANF AC.

En el supuesto de que no intervengan Autoridades de Registro Reconocidas, el suscriptor del certificado
asume la responsabilidad de tramitar la documentacidn, autenticarla y registrarla ante ANF AC, segun el

procedimiento especificado en la Politica de Certificacion correspondiente.

4.1.3 Comprobacion de la solicitud

Los Responsables de Dictamenes de Emisidn asumen la responsabilidad de valorar la suficiencia de la
documentacién aportada por los suscriptores, y de ordenar las comprobaciones necesarias que permitan

determinar la veracidad de la informacién que se solicita incorporar en el certificado.

Ademas, ostente la potestad de modificar cambios en la solicitud del certificado, a solicitud del AR y/o
suscriptor, siempre y cuando ésta se realice previa a la emisidn del certificado, y los datos hayan sido

previamente contrastados por el AR o el mismo Responsable de Dictdmenes de Emision.

Igualmente, estan facultados para corregir los errores materiales que detecte en la solicitud, que se

deriven de la constatacién de los documentos aportados.

El Responsable de Dictamenes de Emisidn, en base a las gestiones de comprobacion realizadas, emitira

un informe de aprobacién, denegacién o requerimiento de ampliacién documental al suscriptor.

4.1.4 Plazo para la tramitacion de las solicitudes de certificados

Se establece un plazo maximo de 15 dias para la tramitacion de las solicitudes de certificados. ANF AC no
asume responsabilidad por las demoras que puedan surgir, pero en caso de superar el plazo maximo
establecido deberd informar al suscriptor de las causas que motivan la demora, quedando liberado el
subscriptor para anular la peticidon y debiendo ANF AC retroceder cualquier cobro que haya percibido.
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4.2 Emision de certificados

La emision de un certificado implica la aprobacion final y completa de una solicitud por parte del
Responsable de Dictdamenes de Emisidn. Segun el tipo de certificado, la emisién puede efectuarse en

dispositivo criptografico o en soporte software.

4.2.1 Actuaciones durante la emision de un certificado

El Responsable de Dictdmenes de Emisiéon emite acta de conformidad en la que queda incorporado el
certificado de peticion enviado por el subscriptor, asi como el acta de identificacion emitida por la
Autoridad de Registro que intervino en el proceso de identificacién. Notifica al suscriptor mediante correo

electrénico firmado la conformidad de su solicitud.

Estos documentos son tramitados de forma automatica por el servicio de emision de certificados de ANF
AC. Este servicio procede a realizar las comprobaciones de seguridad de integridad de los documentos
recibidos, verifica la coherencia de los mismos y su correspondencia con la Politica de Certificacion a la
que se sometera el certificado solicitado. En caso de conformidad, se procede a la emision de los

certificados.

Una vez emitido el certificado, ANF AC informa al suscriptor mediante correo electrénico firmado, procede
a activar los mecanismos informaticos necesarios para que el certificado quede inscrito en el repositorio
correspondiente y esté disponible para su descarga. El suscriptor, utilizando el mismo dispositivo
criptografico de firma electrdnica que empled para generar el par de claves y el certificado de peticion,

podra descargarlo e instalarlo.

En el caso de los certificados técnicos (SSL, Sello Electrénico, Organo Administrativo, Aplicacién o firma
de codigo), ANF AC entregara el certificado, por un medio seguro (por ejemplo, correo electréonico

firmado, entrega presencial. etc.), al responsable del certificado.

ANF AC firma con su clave privada las claves publicas de los certificados que emite.

4.2.2 Notificacion al subscriptor de la emision del certificado

Los dispositivos criptograficos de firma electrénica de ANF AC incorporan un procedimiento que procede
automaticamente a la conexidn con el servidor de confianza, estableciendo una comunicacién segura, que

permite la descarga del certificado una vez éste ha sido emitido.

Ademas, se remite al suscriptor un correo electrénico firmado, informando de la emisién y publicacién del

certificado emitido.
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4.3 Aceptacion del certificado

4.3.1 Forma en la que se acepta el certificado

Cada Politica de Certificacién determina el método de aceptacion. De forma general, se establece que:

e La aceptacion del certificado queda formalizada por el subscriptor con la ratificacion del Contrato
de Suscripcidn, tal y como consta en el apartado 4.1 de este documento. Ademas, ANF AC podra
solicitar el perfeccionamiento de la aceptacion del certificado requiriendo al suscriptor que firme
un Acta de Recepcidn y Aceptacion del Certificado. Este requerimiento debera ser atendido por el
suscriptor en un plazo maximo de 15 dias. Transcurrido ese plazo término sin que el suscriptor

haya atendido el requerimiento, ANF AC podra proceder a la revocacion del certificado.
e En la PC correspondiente se podra detallar o ampliar la forma en que se acepta el certificado.

e ANF AC garantiza el correcto funcionamiento de los instrumentos que suministra, que éstos
funcionan de acuerdo con las caracteristicas que le son exigibles. El suscriptor dispone de 7 dias

naturales para comprobar el certificado, el software y el dispositivo criptografico.

¢ En caso de defectos de funcionamiento por causas técnicas (entre otras: mal funcionamiento del
soporte del certificado, problemas de compatibilidad de programas, error técnico en el certificado,
etc.) o por errores en los datos contenidos en el certificado, ANF AC revocara el certificado

emitido y procedera a emitir uno nuevo en un plazo maximo de 72 horas.

4.3.2 Publicacion del certificado

ANF AC, una vez emitido el certificado, procede a su publicacién en los repositorios al efecto.

4.3.3 Notificacion de la emision del certificado a terceros

No se efectlia notificacidn a terceros.

4.4 Denegacion

Ademas del resultado de denegacién que pueda llegar a emitir el Responsable de Dictdmenes de emisidn,
ANF AC se reserva el derecho de denegar la emisién o renovacién de certificados libremente y cuando lo

estime oportuno.

Un sistema PKI se desarrolla en un marco de confianza mutua y en una relacién de buena fe. Aquellas

personas que mantengan o hayan mantenido directamente algun tipo de conflicto de intereses con esta
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entidad prestadora de servicios de certificacién, o con los miembros de su Junta Rectora, no pueden
tramitar solicitud alguna de emisidn de certificados, ni instar a terceros a que lo realicen. Tampoco
pueden realizar solicitudes de certificados personas pertenecientes o dependientes de entidades que son

competencia de ANF AC.

4.5 Par de claves y uso del certificado

4.5.1 Uso de la clave privada y del certificado por el titular

Las responsabilidades y limitaciones de uso del par de claves y del certificado se establecen en la

correspondiente PC.
De forma general, el suscriptor del certificado, en cualquier caso, debera:

e Al recibir el certificado electrénico emitido por la CA, no hara uso del mismo hasta comprobar la
correspondencia de los datos incluidos en el certificado con la informacién aportada por él, asi
como la adecuacion del certificado a la solicitud que realizé. El uso del certificado electrénico por

parte del suscritor, presupone su plena aceptacion y conformidad.
e Garantizar el buen uso y la conservacion de los soportes de los certificados.
e Empleard adecuadamente el certificado y, en concreto, cumplird con las limitaciones de uso.

e Sera diligente en la custodia de su clave privada, y mantendra la privacidad de los datos de

activacion de firma con el fin de evitar usos no autorizados,

¢ Notificarda a ANF AC y a cualquier persona que el suscriptor crea que pueda confiar en el

certificado, sin retrasos injustificables:
o La pérdida, el robo o el cualquier riesgo que comprometa la clave privada.
o La pérdida de control de los datos de activacion de firma.

o Las inexactitudes o cambios relativos a la informacion contenida en el certificado,
instando la revocacién del certificado cuando dicha modificacién constituya causa de

revocacion.

e Dejara de emplear el clave privada transcurrido el periodo de validez del certificado, o cuando se

haya producido revocacion del mismo.
e Transferird a los poseedores de claves las obligaciones especificas de los mismos.

¢ No monitorizard, manipulara o realizara actos de ingenieria inversa sobre la implantacién técnica

de los servicios de certificacidn, sin permiso previo por escrito de ANF AC.
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¢ No comprometera intencionadamente la seguridad de los servicios de certificacién.

e No empleara las claves privadas correspondientes a las claves publicas contenidas en los
certificados, con el propdsito de firmar ningln certificado, como si se tratase de una Entidad de

Certificacion.

e El suscriptor de certificados cualificados que genere firmas digitales empleando la clave privada
correspondiente a su clave publica listada en el certificado, debe reconocer, en el debido
instrumento juridico, que tales firmas electrénicas son equivalentes a firmas manuscritas,
siempre que se emplee dispositivo criptografico, conforme a lo preceptuado en el articulo 3.4 de
la LFE, y el Reglamento eIDAS.

4.5.2 Uso de la clave publica y del certificado por los terceros que

confian

Los Terceros que Confian sblo pueden depositar su confianza en los certificados para aquello que
establezca la correspondiente PC y de acuerdo con lo establecido en el campo “Key Usage” y “Extended

Key Usage” del certificado.

Los Terceros que Confian han de realizar las operaciones de clave publica de manera satisfactoria para
confiar en el certificado, asi como asumir la responsabilidad de verificar el estado del certificado
utilizando los medios que se establecen en esta DPC y en la correspondiente PC.

En cualquier caso, deberan:

e Comprobar que el certificado es apropiado para el uso que se pretende, y si carece del
conocimiento suficiente para tener una comprension plena del mismo, serd su responsabilidad el

asesorarse de forma independiente.

e Conocer las condiciones de utilizacion de los certificados conforme a lo previsto en la Declaracion
de Practicas de Certificacion y Politicas de Certificacién a las que se somete la emisién y uso de

cada tipo de certificado.

e Verificar la validez o revocacion de los certificados, para lo que empleara informacién sobre el

estado de los certificados de acuerdo con la Politica de Validacion de ANF AC.

e Comprobar la integridad y autenticidad de los certificados electrénicos de acuerdo con la Politica
de Validacion de ANF AC.

e Verificar todos los certificados de la jerarquia de certificados, antes de confiar en la firma
electrénica o en alguno de los certificados de la jerarquia de acuerdo con la Politica de Validaciéon
de ANF AC.

e Tener presente cualquier limitacién en el uso del certificado, con independencia de que se

encuentre en el propio certificado, o en el contrato de verificador.
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e Tener presente cualquier precaucién establecida en un contrato o en otro instrumento, con

independencia de su naturaleza juridica.

e Notificar cualquier hecho o situacion anémala relativa al certificado y que pueda ser considerado

como causa de revocacion del mismo.

e No monitorizar, manipular o realizar actos de ingenieria inversa sobre la implantacion técnica de

los servicios de certificacion, sin permiso previo por escrito de ANF AC.
¢ No comprometer intencionadamente la seguridad de los servicios de certificacion.

e Reconocer que las firmas electrénicas son equivalentes a firmas manuscritas, de acuerdo con
elDAS.

4.6 Renovacion de certificados sin cambio de claves

Con una antelacidn suficiente, se informara al usuario del certificado mediante correo electrénico, a la
direccion indicada en el certificado electrénico, de que su certificado esta cercano a su fecha de
expiracidon. En ese mismo correo electrdnico se indicaran los pasos a seguir para la renovacion del

certificado electronico.

Cuando se solicite la renovaciéon de un certificado sin renovacion del par de claves, ANC AC, previa a su
emision, determinara que este par de claves aln es criptograficamente confiable y no existen indicios de

que la clave privada del sujeto haya sido comprometida.

En caso de que asi se considere, se procedera a verificar que los datos de registro contindan siendo
validos vy, si algln dato ha cambiado, éste debera ser verificado, guardado y el suscriptor debera estar de

acuerdo con él, tal y como se especifica en la seccion correspondiente de esta politica.

Si las condiciones juridicas de prestacion del servicio han variado desde la emisién del certificado, ANF AC

informara de este hecho al suscriptor.

El procedimiento aplicable a la renovacion sin renovacion de claves requerira la recuperacion segura de
los dispositivos criptograficos donde residen las claves, antes de, en su caso, proceder al borrado seguro

del dispositivo y a la nueva generacion del certificado.

El procedimiento aplicable a la renovacidn sin renovacién de claves de estos certificados podra basarse en
la existencia previa de un certificado vigente, siempre que el par de claves de este certificado sea
criptograficamente fiable para el nuevo plazo de vigencia del nuevo certificado, y que no exista sospecha

del compromiso de la clave privada del suscriptor o del responsable del certificado.
En cualquier caso, la renovacién de un certificado esta supeditada a:

. Que se solicite en debido tiempo y forma, siguiendo las instrucciones y normas que se
establecen en la DPC de ANF AC.
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. Que ANF AC o la AR que intervino en su tramitacidn de solicitud no haya tenido conocimiento

cierto de la concurrencia de ninguna causa de revocacion del certificado.

. Que la solicitud de renovacion de servicios de prestacion se refiera al mismo tipo de

certificado emitido inicialmente.

. Que el certificado que se pretende renovar esté vigente en el momento de la solicitud.

Si ha transcurrido un periodo superior a 5 afios desde que se realiz6 la identificacion mediante presencia
fisica del suscriptor, se requiere formalizacion de la solicitud mediante firma manuscrita del suscriptor,
tramite realizado con presencia fisica del interesado y utilizando documentacidn original suficiente ante

una AR Reconocida, una AR Colaboradora o una Entidad de Confianza.

Una vez finalizado el proceso de renovacion del certificado, el usuario recibird un aviso en su Dispositivo
Criptografico que le indicara que ANF AC ya ha emitido el certificado renovado y que mediante la
introduccion del PIN de activacion lo podra descargar en el dispositivo. El usuario final ya podra hacer uso

del certificado renovado.

4.7 Renovacion de certificados con cambio de claves

4.7.1 Circunstancias para una renovacion con cambio de claves de
un certificado
En el supuesto de que el motivo de la solicitud de renovacion sea:
. Claves comprometidas o pérdida de fiabilidad de las mismas.
La renovacion se realizara siempre con cambio de claves.

Cuando se solicite la renovacion de un certificado con renovacion del par de claves, se verificara que los
datos de registro contintan siendo validos y si algin dato ha cambiado, éste deberd ser verificado,
guardado vy el suscriptor debera estar de acuerdo con él, tal y como se especifica en la seccidn

correspondiente de esta politica.

Si las condiciones juridicas de prestacion del servicio han variado desde la emisién del certificado, ANF AC

o la Autoridad de Registro Reconocida, informara de este hecho al suscriptor.
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4.7.2 Tramitacion de las peticiones de renovacion de certificados

con cambio de claves

El procedimiento aplicable a la renovacién del certificado sera el mismo que para la emisidén de un
certificado completamente nuevo. Las comprobaciones de omision o error en la solicitud seran

comprobadas por ANF AC.
En cualquier caso, la renovacion de un certificado esta supeditada a:

. Que se solicite en debido tiempo y forma, siguiendo las instrucciones y normas que se
establecen en la DPC de ANF AC.

. Que ANF AC o la AR que intervino en su tramitacion de solicitud, no hayan tenido

conocimiento cierto de la concurrencia de ninguna causa de revocacion del certificado.

. Que la solicitud de renovacion de servicios de prestacion se refiera al mismo tipo de

certificado emitido inicialmente.

. Que el certificado que se pretende renovar esté vigente en el momento de la solicitud.

Si ha transcurrido un periodo superior a 5 afios desde que se realizd la identificacion mediante presencia
fisica del suscriptor. Se requiere formalizacidn de la solicitud mediante firma manuscrita del suscriptor,
tramite realizado con presencia fisica del interesado y utilizando documentacion original suficiente ante

una AR Reconocida, una AR Colaboradora o una Entidad de Confianza.

4.8 Modificacion de certificados

No estd autorizada.

4.9 Revocacion y suspension de certificados.

4.9.1 Causas para la revocacion

La revocacion ocasiona la pérdida de validez de un certificado antes de su caducidad. El efecto de la

revocacién es definitivo. Se procedera a la revocacién por:
1. Circunstancias que afecten a la informacién contenida en el certificado:

e Modificacién de alguno de los datos contenidos en el certificado.
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Descubrimiento de que alguno de los datos aportados en la solicitud de certificado es
incorrecto, asi como la alteracién o modificacion de las circunstancias verificadas para la

expedicién del certificado.

Descubrimiento de que alguno de los datos contenidos en el certificado es incorrecto.

2. Circunstancias que afecten a la seguridad de la clave o del certificado:

Compromiso de la clave privada o de la infraestructura o sistemas de la Entidad de
Certificacion que emitid el certificado, siempre que afecte a la fiabilidad de los certificados

emitidos a partir de este incidente.

Infraccion, por parte de la Entidad de Certificacion, de los requisitos previstos en los

procedimientos de gestion de certificados, establecidos en la DPC de ANF AC.

Compromiso o sospecha de compromiso de la seguridad de la clave o del certificado del

suscriptor o del sujeto.

Acceso o utilizacion no autorizada, por un tercero, de la clave privada del suscriptor o del

sujeto

Uso irregular del certificado por el suscriptor o sujeto, o falta de diligencia en la custodia

de la clave privada.

3. Circunstancias que afecten a la seguridad del dispositivo criptografico:

Compromiso o sospecha de compromiso de la seguridad del dispositivo.
Pérdida o inutilizacion por dafios del dispositivo criptografico.

Acceso no autorizado, por un tercero, a los datos de activacién del suscriptor o del

responsable de certificado.

4. Circunstancias que afectan al suscriptor o responsable del certificado.

Finalizacidn de la relacion entre el suscriptor y el sujeto.

Modificacidén o extincién de la relacion juridica subyacente o causa que provoco la emision

del certificado al suscriptor o responsable del certificado.

Infracciéon por el suscriptor del certificado de los requisitos preestablecidos para la

solicitud de éste.

Infraccion por parte del suscriptor o responsable del certificado de sus obligaciones,
responsabilidad y garantias, establecidas en el instrumento juridico correspondiente o en
la Declaracién de Practicas de Certificacidon de la Autoridad de Certificacion que le emitid

el certificado.
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e Incapacidad sobrevenida o muerte del suscriptor o responsable del certificado.

e Extincidon de la persona juridica representada o sujeto del certificado, asi como la
finalizacion de las facultades representativas del suscriptor, cese de la autorizacion del
suscriptor al responsable del certificado o la finalizacion de la relacidén entre suscriptor y

responsable del certificado.

e Solicitud del suscriptor de revocacion del certificado, de acuerdo con lo establecido en la

seccion 3.4 de esta politica.
5. Otras circunstancias:

e La finalizacién del servicio de este prestador de servicios de certificacion electronica, de

acuerdo con lo establecido en la seccidn 4.16 de esta politica.

El instrumento juridico que vincula a la Entidad de Certificacidon con el suscriptor establecera que el
suscriptor tendra que solicitar la revocacion del certificado en caso de tener conocimiento de alguna de

las circunstancias indicadas anteriormente.

4.9.2 Entidad que puede solicitar la revocacion

ANF AC, o la Autoridad de Registro que tramito la peticion, pueden solicitar de oficio la revocacion del
certificado si tuvieran conocimiento o sospecha del compromiso de la clave privada del titular o de

cualquier otro hecho determinante que recomendara emprender dicha accion.

Ademas, el suscriptor, y, en su caso, el responsable del certificado, pueden solicitar su revocacion.

4.9.3 Procedimiento de solicitud de revocacion

La entidad que necesite revocar un certificado tiene que solicitarlo a ANF AC o, en su caso, a la Autoridad

de Registro ante la que tramito la solicitud del certificado.
La solicitud de revocacién debera contener, como minimo, la siguiente informacion:
e Fecha de solicitud de la revocacion.
e Identidad del suscriptor o, en su caso, del Responsable del Certificado.
e Razdn detallada para la peticion de revocacion.
e Nombre y titulo de la persona que pide la revocacion.

e Informacion de contacto de la persona que pide la revocacion.
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La solicitud de revocacion sera procesada a su recepcion. Debe estar autenticada de acuerdo con los
requisitos establecidos en la seccion correspondiente de esta politica. Una vez autenticada la peticion,

ANF AC podra revocar directamente el certificado.

Cuando un certificado es revocado, todas sus instancias son revocadas. Se informa al suscriptor y, en su
caso, al responsable del certificado, a través de la direccién de correo electrénico que consta en el
certificado revocado, sobre el cambio de estado del certificado revocado. ANF AC no reactivara el

certificado una vez revocado.

Asimismo, en el Dispositivo Criptografico Critical Access se podra consultar que el certificado ha sido

revocado.

Todos los certificados revocados se incluiran en todas las publicaciones de las CRL, al menos hasta tres

meses después de su fecha de caducidad.

El modelo de formulario de revocacidn esta publicado en el sitio web de ANF AC: www.anf.es,

4.9.4 Periodo de gracia de la solicitud de revocacion

Las solicitudes de revocacion se tramitaran de forma razonablemente inmediata cuando se tenga
conocimiento de la causa de revocacion y se haya autenticado al suscriptor y comprobado su capacidad
de obrar. Por tanto, no existe ningin periodo de gracia asociado a este proceso durante el que se pueda

anular la solicitud de revocacion.

4.9.5 Plazo maximo de procesamiento de la solicitud de
revocacion
La solicitud de revocacion correctamente efectuada serd procesada, siempre siguiendo el procedimiento
de verificacion y autenticacion de la solicitud presentada, cuya responsabilidad recae en el Responsable
de Dictamenes de Emision. El maximo retraso entre la recepcidn de la solicitud de revocacién o

suspensién y la decisiéon de cambiar su informacién de estado estando disponible para todas las partes de

confianza, sera de 24 horas.

4.9.6 Obligacion de consulta de informacion de revocacion de

certificados

Los terceros que confian deben comprobar el estado de aquellos certificados en los que deseen confiar.

ANF AC pone a disposicidn de los terceros que confian un servicio de informacién de estado de los
certificados basados en el protocolo OCSP y, acceso y descarga de las listas de certificados revocados
(CRL).
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http://www.anf.es/

4.9.7 Frecuencia de emision de listas de revocacion de
certificados (CRL y ARL)

En cada certificado se especificara la direccidon de la CRL que le corresponda, mediante la extension
CRLDistributionPoints.

ANF AC emite una CRL semanal, incluso cuando no haya cambios o actualizaciones, para asi asegurar la
vigencia de la informacién publicada (en conformidad con el apartado 2.7 "Esquema de identificacion y
firma electronica de las Administraciones publicas. Bloque III: Propuestas de condiciones generales

adicionales en la AGE").

En la CRL se especifica el momento programado como limite para la emisién de una nueva CRL. En su

elaboracién se sigue lo establecido en la RFC 5280 (actualizada por RFC 6818).

ANF AC emite una ARL cada seis meses, incluso cuando no haya cambios o actualizaciones.

4.9.8 Periodo maximo de publicacion de CRL y ARL

El cambio de estado de la vigencia de un certificado debe indicarse en la CRL o, en su caso, en la ARL,
transcurridos menos de cinco minutos desde que se produjo dicho cambio (en conformidad con el
Apartado 2.7 "Esquema de identificacion y firma electrénica de las Administraciones publicas. Bloque III:
Propuestas de condiciones generales adicionales en la AGE"). En base a ello, ANF AC publicara una nueva

CRL o ARL en su repositorio en el momento en que se produzca cualquier revocacion.
Todas las CRL y ARL publicadas por ANF AC estaran disponibles en un histérico disponible en la web.

En cualquier caso, ANF AC emitird una nueva CRL en su repositorio a intervalos no superiores a 7 dias, y

ARL a intervalos no superiores al afio.

4.9.9 Disponibilidad de servicios de comprobaciéon de estado de

certificados

Los terceros que confian podran consultar los certificados publicados en el Repositorio de ANF AC, por
medio de un servicio de informacidn de estado de los certificados basado en el protocolo OCSP, o bien

mediante la consulta de las Listas de Revocacion CRL y ARL.

Ambos servicios estan disponibles 24 horas al dia, 7 dias a la semana, accesibles por protocolo seguro.

4.9.10 Obligacion de consulta de servicios de comprobacion de

estado de certificados

Los terceros que confian deberdn comprobar el estado de aquellos certificados en los que deseen confiar.
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Una forma por la que se puede verificar el estado de los certificados es consultando la CRL y ARL mas
reciente emitida por la Entidad de Certificacion que expidid el certificado en el que se desea confiar.

ANF AC dara soporte a los terceros de confianza sobre como y dénde encontrar los servicios de
comprobacién de estado de certificados basados en OCSP o la CRL y ARL correspondiente (en
conformidad con el Apartado 3.2 "Esquema de identificacion y firma electrénica de las Administraciones

publicas. Bloque III: Propuestas de condiciones generales adicionales en la AGE").

Si por cualquier circunstancia no fuera factible obtener informacion del estado de un certificado, el
sistema que deba utilizarlo debera desestimar su uso o, en funcion del riesgo, del grado de
responsabilidad y de las consecuencias que se pudieran producir, utilizarlo sin garantizar su autenticidad

en los términos y estandares que se recogen en esta politica.

4.9.11 Otras formas de informacion de revocacion de certificados

Ademas del servicio de consulta en linea mediante protocolo OCSP (Online Certificate Status Protocol), y

de consulta de las Listas de Revocacion (CRL) / (ARL), ANF AC pone a disposicion del publico en general:

4.9.11.1 Servicio personalizado
En caso de necesidad urgente, se podra consultar telefonicamente al Servicio de Atencidn al Cliente en
régimen 24x7x365 en el teléfono 902 902 172(llamadas desde Espafia), Internacional +34 933 935 946,

o mediante personacion en las oficinas de ANF AC, en horarios de oficina desde las 9 hasta las 18 horas,

de lunes a viernes.

4.9.11.2 Servicio SOAP

Permite la actualizacion incremental telematica de la lista de certificados revocados. Este servicio ha sido

desarrollado siguiendo los requerimientos de AEAT. Su acceso esta restringido a entidades autorizadas.

4.9.11.3 Servicio web

Permite la comprobacion del estado de vigencia mediante consulta en la web de ANF AC:

https://www.anf.es/

4.9.12 Requisitos especiales en caso de compromiso de la clave

privada

En caso de compromiso de la clave privada del certificado, el suscriptor o el responsable del uso del

certificado debera notificar la circunstancia a ANF AC para que se proceda a la revocacién del certificado.
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En caso de compromiso de la clave privada de la CA, sera notificado el compromiso de la clave a todos

los participantes de esa Jerarquia, en especial a:

la Junta Rectora de la PKI;

todas las ARR;

todos los titulares de certificados emitidos por esa CA;

y terceros que confian de los que se tenga conocimiento.
Ademas, se publicara en la Web de ANF AC, y se procedera a su inmediata revocacion.

La CA Raiz publicara el certificado revocado en la ARL (Lista de Revocacion de Autoridades de
Certificacion).

Después de resolver los factores que indujeron a la revocacion, ANF AC puede:

e Generar un nuevo certificado para la CA emisora.

e Asegurar que todos los nuevos certificados y CRL emitidos por la CA son firmados utilizando la

nueva clave.

e La CA emisora podra emitir certificados a todos los suscriptores afectados que asi se lo requieran.

4.9.13 Causas de suspension de certificados

ANF AC no autoriza la suspensién temporal de certificados.

4.9.14 Legitimacion para solicitar la suspension

No autorizada.

4.9.15 Procedimiento de solicitud de suspension

No autorizado.

4.9.16 Periodo maximo de suspension de un certificado

No autorizado.
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4.10 Recuperacion de certificados

La CA pone a disposicion de sus suscriptores un servicio de recuperacion de sus certificados. Este servicio
cumple los requerimientos establecidos en materia de Proteccion de Datos de Caracter Personal, y

Unicamente suministra copia de estos certificados a terceros debidamente autorizados.
El proceso de recuperacion es el siguiente:

e Se identifica al suscriptor de la recuperacion del certificado y se verifica que esté autorizado para

requerir la recuperacion del certificado.
e Se verifica que el certificado a recuperar no esta ni caducado ni revocado.
e Se verifica que los datos contenidos en el certificado son correctos.

e Se notifica al suscriptor de la recuperacidn que debera revocar el certificado y que sera

reemplazado por el nuevo certificado.

e Se envia a la cuenta de correo electronico que aparece en el certificado electrénico un correo

donde se indican los pasos a seguir para realizar la recuperacién del certificado.

e Tras generarse el nuevo certificado y asignarle un PIN de activacion, el proceso de validacion y

emision es exactamente igual al de un certificado nuevo.

El procedimiento aplicable a la recuperacion del certificado sera el mismo que para la emision de un
certificado completamente nuevo. Las comprobaciones de omision o error en la solicitud seran
comprobadas por ANF AC. La recuperacién de un certificado implica una renovacién del certificado con

cambio de claves.

4.11 Custodia y recuperacion de claves

4.11.1 Practicas y politicas de custodia y recuperacion de claves

ANF AC no genera las claves de sus suscriptores y solo realizara una copia de seguridad de los datos de
creacién de firma, siempre que la seguridad de los datos duplicados sea del mismo nivel que la de
los datos originales, y que el nimero de datos duplicados no supere el minimo necesario para
garantizar la continuidad del servicio. No se duplicaran los datos de creacién de firma para ninguna

otra finalidad.
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4.12 Procedimientos de auditoria de seguridad

Se utilizan los ficheros de log para reconstruir los eventos significativos que han sido realizados por el
software de ANF AC, las Autoridades de Registro Reconocidas, el suscriptor o el evento que los origind.

Los log son evidencias que pueden ser utilizadas como un medio de arbitraje en posibles disputas.

4.12.1 Auditorias e incidentes

ANF AC mantiene los siguientes criterios con relacion a la informacién disponible para auditorias y analisis
de incidentes que pueda haber con los certificados emitidos y el tratamiento de los mismos. Los usuarios

de certificados pueden comunicar a ANF AC quejas o sugerencias a través de los siguientes medios:

e Via telefénica: 902 902 172 (llamadas desde Espafia) Internacional (+34) 933 935 946

e Via e-mail: soporte@anf.es

e Presencial: Direccion de sedes en la web http://www.anf.es/es/address-direccion.html

¢ Mediante la cumplimentacion del formulario disponible en la web https://www.anf.es

e Cumplimentando los formularios de quejas o reclamaciones disponibles en los puestos de

registro.

Existe un registro interno de incidentes que se hayan producido con los certificados emitidos (incidentes
de seguridad gestionados por el Comité de Seguridad de ANF AC). Estos incidentes se registran, analizan
y solucionan segun los procedimientos del SGSI de ANF AC.

En conformidad con la politica de SGSI correspondiente, se actualizard de manera oportuna y coordinada
para responder lo antes posible a los incidentes y limitar su impacto. Se designara personal de confianza

para el seguimiento de los eventos e incidentes criticos o no.

En la planificacion anual de auditorias se audita especificamente la operativa de emision de los

certificados con una muestra minima del 2% de los certificados emitidos.

En la DPC se define el periodo de conservacion de la documentacién.

4.12.2 Tipos de eventos registrados

Se guarda registro, al menos, de los siguientes eventos relacionados con la seguridad de la PKI:
e Arranque y parada de los sistemas.

e Inicio y terminacion de la aplicacién de emision de certificados.
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e Intentos de crear, borrar, cambiar contrasefias o permisos de los usuarios dentro del sistema.
e Generacion y cambios en las claves del prestador de servicios de certificacion.

e« Cambios en las politicas de emision de certificados.

e Intentos de entrada y salida del sistema.

e Intentos no autorizados de entrada en la red del prestador de servicios de certificacion.

e Intentos no autorizados de acceso a los ficheros del sistema.

e Intentos fallidos de lectura en un certificado, y de lectura y escritura en el Repositorio de

certificados.

e Eventos relacionados con el ciclo de vida del certificado, como solicitud, emision, revocacion y

renovacion de un certificado.

e Eventos relacionados con el ciclo de vida del mddulo criptografico, como recepcién, uso y

desinstalacién del mismo.
e Solicitud de renovacion del certificado y la accidon resultante.
Ya sea manual o electronicamente, ANF AC guarda la siguiente informacion:
e La ceremonia de generacion de claves y las bases de datos de gestion de claves.
e Los registros de acceso fisico.
e Mantenimientos y cambios de configuracion del sistema.
e Cambios en el personal.
e Incidencias.

e Registros de la destruccién de material que contenga informacion de claves, datos de activacion o

informacién personal.
e Posesidon de datos de activacion, para operaciones con la clave privada CA.

e Acuerdos con el suscriptor y cualquier eleccién especifica realizada en conformidad con el

suscriptor. Obran en poder de las Autoridades de Registro, a disposicion de la CA.
Para todos los eventos identificados en esta seccién, el registro de auditoria deberd contener al menos:
e El tipo de evento registrado.

e La fecha y hora en que se ha producido.
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Para los mensajes de las Autoridades de Registro solicitando acciones de la Entidad de
Certificacidn, la identificacion del origen del mensaje, el destinatario y el contenido.

Para las solicitudes de emision o revocacion de los certificados, un indicador de la concesidn o la

denegacion de la peticion.

4.12.3 Tipos de eventos registrados en la gestion de la vida de las

claves

Se registran los siguientes eventos relacionados con la gestidon de la vida de las claves:

Como se han generado las claves.

La instalacidon de las llaves criptograficas manual y sus resultados (con la identidad del operador).
La copia de seguridad clave de la CA.

La del almacenamiento de claves de CA.

La recuperacion de claves de CA. Las actividades clave de la CA de custodia (si procede).

El uso de claves de la CA.

Archivos clave de la CA.

La retirada del material de claves del servicio.

Destruccién de la clave de la CA.

La identidad de los encargados de manipular cualquier material asociado a las claves (como

componentes de clave, dispositivos portatiles que almacenan claves, o medios de transmisién).

La custodia de las claves, los dispositivos o medios de utilizacién de las claves y el posible

compromiso de una clave privada.

4.12.4 Tipos de eventos registrados con el dispositivo criptografico

Se registran los siguientes eventos relacionados con el dispositivo criptografico:

La recepcion e instalacion del dispositivo.

La conexion o desconexién de un dispositivo de almacenamiento.

La activacién del dispositivo y el uso.
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e El proceso de instalacion.
e La designacion de un dispositivo para servicio y reparacion.

e El final del ciclo de vida del dispositivo.

4.12.5 Tipos de eventos registrados en el uso de la suscripcion

Se registran los siguientes eventos relacionados con el uso de la suscripcion:

e Como se han generado las claves.
e La distribucién de claves.

e Copias de seguridad clave.

¢ Almacenamiento de claves.

e La destruccion de claves.

4.12.6 Tipos de informacion a registrar por el RA en la aplicacion de

certificados

Se registra y se requiere la siguiente informacion a los AR Reconocidos por ANF AC:

e El método de identificacion aplicado.

e Registro de los datos de identificacion Unicos (por ejemplo, DNI o documentos de identificacion,

€n su caso).
e Copia digitalizada y firmada por el ARR, de los documentos presentados por el suscriptor.

e Identidad del operador AR que tramita la solicitud.
e Lugar de almacenamiento de copias de solicitudes y documentos de identificacion.
e La identidad del operador que acepta la solicitud.

e Método utilizado para validar los documentos de identificacién.
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e Nombre e identificador del AR que realiza la tramitacion.

e La aceptacion del suscriptor del Acuerdo de Suscripcion, el consentimiento del suscriptor para
permitir que la CA mantenga en sus repositorios los registros que contienen datos de caracter
personal, la posible autorizacion para el acceso de terceros a estos registros, y la publicacion de

los certificados.

e Lugar de almacenamiento de copias de solicitudes y documentos de identificacion.

4.12.7 Tipos de informacion de la gestion de la vida de las claves

Se registra la informacion siguiente:

e Recepcion de las solicitudes de certificados.

e Solicitudes de los certificados iniciales, solicitudes de renovacidn y regeneracion de claves de

peticiones.
e Solicitudes de claves publicas para la certificacion.
e Generacion de certificado.
e Distribucion de la clave publica.
e Solicitudes de revocacion de certificados.

e Generacion y publicacién de listas de revocacion de certificados.

Esta CA no registra informacién sobre reactivacién de certificados, dado que no estd autorizada la

suspension temporal, y la revocacidon es de caracter definitivo.

4.12.8 Tipos de eventos de seguridad registrados
Se registran los siguientes eventos:

e Los cambios de perfil de seguridad.

e El uso de mecanismos de identificacion y autenticacion, tanto autorizados como denegados
(incluyendo multiples intentos de autenticacidon denegados).
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e Los fallos del sistema, fallos de hardware y otras anomalias.

e Las medidas adoptadas por los individuos en roles de confianza, los operadores de computadoras,

los administradores de sistemas, y los oficiales de seguridad del sistema.

4.12.9 Frecuencia de tratamiento de registros de auditoria

Los registros de auditoria son revisados periddicamente por el auditor.

El procesamiento de los registros de auditoria consiste en una revision de los registros (verificando que
éstos no han sido manipulados), una inspeccion aleatoria de todas las entradas de registro y una

investigacion mas profunda de cualquier alerta o irregularidad en los registros.

Las incidencias detectadas son documentadas, detallando las medidas adoptadas y el personal implicado

en la toma de decisiones.

Existe un control de acceso a las herramientas de auditoria, evitando asi el uso o abuso de éstas. El uso o
acceso a estas herramientas Unicamente es desempefiado por las personas responsables con autorizacion

especial.

4.12.10 Periodo de retencion para los registros de auditoria

Los registros de auditoria son retenidos en el recinto, después de ser procesados, durante un minimo de

tres meses. A partir de ese momento se archivan de acuerdo con la seccién 4.13.2 de esta politica.

4.12.11 Proteccion de los registros de auditoria

Los ficheros de registros, tanto manuales como electrdnicos, son protegidos de lecturas, modificaciones,
borrados o cualquier otro tipo de manipulacién no autorizada, aplicando controles de acceso ldgico y

fisico. Las claves privadas utilizadas para el registro de auditoria Unicamente estan destinadas a éste fin.

Estas medidas de proteccion imposibilitan la eliminacién de los registros de auditoria antes de que haya

expirado su periodo de almacenamiento.

4.12.12 Procedimientos de back-up de los registros de

auditoria

Las copias de respaldo de los registros de auditoria se realizan segun las medidas establecidas para las

copias de respaldo de las Bases de Datos.
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4.12.13 Sistema de recogida de informacion de auditoria

(interno vs externo)

Los archivos de log son almacenados en los sistemas internos, mediante una combinacién de procesos

automaticos y manuales ejecutados por las aplicaciones de la PKI.
Lista de riesgos contemplados:

¢ Insercion o alteracion fraudulenta de un registro de sesion.
e Supresién fraudulenta de sesiones intermedias.
e Insercion, alteracion o supresion fraudulenta de un registro historico.

e Insercion, alteracion o supresidn fraudulenta del registro de una tabla de consultas.

4.12.14 Notificacion al sujeto causa del evento

No se prevé la notificacion automatica de la accion de los ficheros de registro de auditoria al causante del

evento.

4.12.15 Analisis de vulnerabilidades

Se realiza un analisis de vulnerabilidades periddico en los sistemas internos de ANF AC.

4.13 Archivo de informaciones y registros

Toda la informacién relativa a los certificados se guarda durante un periodo de tiempo apropiado, segun
lo establecido en la seccién 5.5.2 de este documento.

Se debe destacar que, en relacién a la documentacién confidencial, ANF AC no utiliza en su actividad de
trabajo documentos en soporte papel. Todos los documentos son desmaterializados, codificados segun

nivel de seguridad, y almacenados en repositorios seguros creados a tal fin.

El soporte papel es almacenado en almacenes cerrados, sblo accesibles a personal expresamente

autorizado, y que cuentan de seguridad permanente 24/7/365, con sistema de monitorizacién y alarmas.

4.13.1 Tipo de informaciones y eventos registrados

ANF AC guarda todos los eventos que tengan lugar durante el ciclo de vida de un certificado, incluyendo

la renovacion del mismo.
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El prestador de servicios de certificacién tiene que guardar un registro de, al menos, la siguiente

informacion:

e Datos relacionados con el procedimiento de registro y solicitud de certificados.
e Los registros de auditoria especificados en este documento.

e Incidencias detectadas.

4.13.2 Periodo de retencion para el archivo

ANF AC guarda todos los registros especificados en la seccidén anterior de esta politica sin pérdida, por un

periodo de 15 afios como minimo.

4.13.3 Proteccion del archivo

Se adoptan las medidas de proteccion del archivo, para que no pueda ser manipulado ni destruido su
contenido.

4.13.4 Procedimientos de backup del archivo

ANF AC realiza copias de respaldo incrementales diarias de todos sus documentos electronicos, ademas

se realizan copias de respaldo completas semanalmente, y se custodian copias historicas mensuales.

Existe una politica de copias de seguridad que definen los criterios y estrategias de actuacién ante una

incidencia.

4.13.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de informacion empleados por ANF AC garantizan el registro del tiempo en los que se
realizan. El instante de tiempo de los sistemas proviene de una fuente segura que constata la fecha y

hora.

En concreto, la sefial de reloj es sincronizada con el Real Instituto y Observatorio de la Armada - San
Fernando (Cadiz), "ROA", que es el responsable del mantenimiento de la unidad basica de Tiempo,
declarado a efectos legales como Patrén Nacional de dicha unidad, asi como del mantenimiento y difusion
oficial de la escala “Tiempo Universal Coordinado” (UTC(ROA)), considerada a todos los efectos como la
base de la hora legal en todo el territorio nacional (R.D. 23 octubre 1992, nim. 1308/1992).

Este laboratorio mantiene en funcionamiento varios servidores que distribuyen el tiempo a través del

protocolo NTP. Este sistema de alta estabilidad y precisidn utiliza un conjunto de patrones atémicos de
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cesio, que permiten conocer el tiempo UTC con una precisién superior al microsegundo, y con una
estabilidad de 32 s/afio.

Al menos una vez al dia todos los sistemas se sincronizan con esta fuente.

4.13.6 Sistema de archivo de informacion de auditoria (interno vs

externo)

El sistema de recogida de informacidn es interno y corresponde a ANF AC.

4.13.7 Procedimientos para obtener y verificar informacion

archivada

El acceso a esta informacién esta restringido al personal autorizado a tal efecto, protegiéndose frente a

accesos fisicos y ldgicos.

4.14 Renovacion de certificados o claves de una CA

La validez del certificado de CA es superior al periodo de validez de los certificados que emite, de tal
manera que no se pueden expedir certificados cuyo periodo de vigencia supere la validez del propio

certificado de la CA que los emite.

De forma previa a la fecha de caducidad de un certificado de CA, ANF AC podra proceder a la renovacion
del certificado con o sin cambio de claves. Dicho proceso siempre iniciara por lo menos 36 meses antes

de la caducidad y terminara 24 meses antes.

4.14.1 Renovacion de certificados sin cambio de claves

La renovacion del certificado sin cambio de claves se basa en la creacién de un nuevo certificado de CA
con un nuevo periodo de vigencia, pero conservando las mismas claves criptograficas. Esta estrategia de
renovacion permite que la jerarquia (la actual y la renovada) pueda utilizarse indistintamente para

validar todos los certificados que han sido emitidos por estas jerarquias de certificacion.

Ambos certificados son validos hasta su fecha de caducidad. Ambos certificados utilizan la misma clave
privada, la misma clave publica, el mismo nombre de CA y comparten la misma CRL. Este modelo de

certificacion con claves compartidas recibe el nombre de “Certificacion Cruzada *1”.

Gracias a ello, los certificados emitidos pueden validarse con cualquiera de ambas jerarquias, pero en

caso de consulta de CRL, cada jerarquia publica su CRL y ARL especifica.
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4.14.2 Renovacion de certificados con cambio de claves

El cambio de claves (“rekeying”) se realizara antes de que el certificado de CA expire. Se podran
introducir cambios en el contenido del certificado que se ajusten mejor a la legislacion vigente, a la PKI
de ANF AC y a la realidad del mercado. Este procedimiento genera una nueva CA con una clave privada

nueva.

La CA antigua y su clave privada sdlo se usaran para la firma de CRL y ARL mientras existan certificados

activos emitidos por esta CA.

4.15 Recuperacion en caso de compromiso de una clave o de

desastre

Existe un Plan de Continuidad de Negocio y Recuperacién de Desastres, OID 1.3.6.1.4.1.18332.13.1.1,
que define las acciones a realizar, recursos a utilizar y personal a emplear en el caso de producirse un
acontecimiento intencionado o accidental que inutilice o degrade los recursos y los servicios de

certificacion de ANF AC. Los principales objetivos del Plan de Contingencia son:

e Maximizar la efectividad de las operaciones de recuperacion mediante el establecimiento de tres

fases:

- Fase de Notificacién/Evaluacion/Activacion para detectar, evaluar los dafios y activar el

plan.

- Fase de Recuperacion para restablecer temporal y parcialmente los servicios hasta la

recuperacion de los dafios provocados en el sistema original.
- Fase de Reconstitucidn para restaurar el sistema y los procesos a su operativa habitual.

e Identificar las actividades, recursos y procedimientos necesarios para la prestacion parcial de los

servicios de certificacion.

e Asignar responsabilidades al personal designado por el Comité de Seguridad y facilitar una guia

para la recuperacion de la operativa habitual.
e Asegurar la coordinacién de todos los operadores que participen en la estrategia de contingencia
planificada.

La evaluacion de los dafios y el plan de accidén se describen en el Plan de Continuidad de Negocio y

Recuperacion de Desastres.
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Se Informara a los suscriptores y otras entidades con las que el ANF AC tiene acuerdos o relacién en caso

de compromiso.

En el caso de producirse la circunstancia de debilidad del sistema criptografico: el algoritmo, la
combinacién de los tamafios de clave utilizados o cualquier otra circunstancia técnica que debilite
significativamente la seguridad técnica del sistema, se aplicara lo definido en el Plan de Continuidad de

Negocio y Recuperacion de Desastres.

4.15.1 Alteracion de los recursos hardware, software y/o datos

Cuando tenga lugar un evento de corrupcion de recursos, aplicaciones o datos, se activara un
procedimiento que permita iniciar las gestiones necesarias, de acuerdo con el Plan de Contingencia que

recoge la estrategia de actuacion ante este tipo de situaciones.

4.15.2 Revocacion de la clave publica de una entidad

En caso de revocacidon de una de las Jerarquias de Certificacion de ANF AC, se llevara a cabo lo siguiente:

Notificar este hecho, cuando se produzca, a la Administracion General del Estado.
e Informar del hecho publicando una ARL.

e Realizar todos los esfuerzos necesarios para informar de la revocacion a todos los suscriptores a
los cuales el prestador de servicios de certificacion emitio certificados, asi como a los terceros que

deseen confiar en esos certificados.

e Realizar una renovacion de claves y llevar a cabo una transmision electronica de ésta, en caso de
gue la revocacién no haya sido debida a la terminacion del servicio por parte del prestador de

servicios de certificacién, segun lo establecido en esta DPC.

Las causas de revocacion contempladas en el presente apartado pueden ser por compromiso de clave,

causas técnicas, razones organizativas o desastre.

4.15.3 Compromiso de la clave privada de la CA

El Plan de Continuidad de Negocio de ANF AC contempla el compromiso o la sospecha de compromiso de

la clave privada de una CA como un desastre.

En caso de compromiso de una CA intermedia o subordinada, debe realizar como minimo las siguientes

acciones:
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e Verificar el compromiso y, en caso de confirmacion, informar a todos los suscriptores.

e Indicar que los certificados y la informacion del estado de revocacién que han sido entregados

usando la clave de esta CA ya no son validos.

e Proceder en conformidad con lo indicado en el apartado 4.9.11

En el supuesto de que la clave comprometida sea la de la CA raiz, se eliminara el certificado de todas las

aplicaciones y se distribuird uno nuevo.

El Plan de Continuidad del Negocio de ANF AC establece que, en caso de compromiso de la clave de la
CA, el certificado asociado sera inmediatamente revocado, e igualmente seran revocados todos los
certificados que hayan sido emitidos con ese certificado, ofreciendo a las entidades finales la posibilidad
de disponer de un nuevo certificado emitido por una nueva CA, gratuitamente y por un periodo de tiempo

igual al que restaba de vida.

Asimismo, se ofrecera un servicio de re-timbrado gratuito de los documentos firmados con los

certificados revocados.

4.15.4 Instalacion de seguridad después de un desastre natural u otro
tipo de desastre

El Plan de Contingencias de ANF AC desarrolla, mantiene y contempla la posibilidad de probar vy, si es

necesario, ejecutar un plan de emergencia para el caso de que ocurra un desastre, ya sea por causas

naturales o humanas, sobre las instalaciones, el cual indica cdmo restaurar los servicios de los sistemas

de informacion.

Los sistemas e instalaciones definidas en Plan de Continuidad de Negocio y Recuperacién de Desastres

disponen de las protecciones fisicas exigibles.

El Plan de Contingencia de ANF AC establece la capacidad de restaurar la operaciéon normal de los
servicios de revocacion y, en su caso, de suspension, en las 24 horas siguientes al desastre, pudiendo,

como minimo, ejecutarse las siguientes acciones:

e Suspensién de certificados.
e Revocacién de certificados (en su caso).

e Publicacién de informacion de revocacion.

La base de datos de recuperacidn de desastres utilizada por el prestador de servicios de certificacién debe
estar sincronizada con la base de datos de produccién dentro de los limites temporales especificados en

el plan de seguridad del prestador.
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Los equipos de recuperacion de desastres del prestador de servicios de certificacion tienen las medidas

de seguridad fisicas especificadas en el plan de seguridad.

4.16 Cese del Prestador de Servicios de Certificacion

En conformidad con el Art. 24.2.a (i) del Reglamento (UE) 910/2014, ANF AC sigue las recomendaciones

expresadas en las normas de referencia.

Con el fin de minimizar los efectos a las Autoridades de Registro Reconocidas, a los suscriptores y a
terceras partes como consecuencia del cese en la prestacion de servicios. ANF AC se compromete a llevar

a cabo, como minimo, los siguientes procedimientos:

¢ Notificar con al menos noventa dias de anticipacidn a los titulares de los certificados de firma

electronica y a los organismos de regulacion control sobre la terminacion de sus actividades.

¢ Informar a todos los suscriptores y terceros que confian en los certificados que ha emitido. Para
ello hara, durante un periodo de noventa dias, la correspondiente publicacion en la pagina

principal de la web corporativa.

e Retirar toda autorizacion de subcontrataciones que actian en nombre del prestador de servicios

de certificacion en el proceso de emision de certificados.

e Ejecutar las tareas necesarias para transferir las obligaciones de mantenimiento de la informacién
de registro y los archivos de registro de eventos, durante los periodos de tiempo respectivos
indicados al suscriptor y a los terceros que confian.

e Destruir las claves privadas de todas las CA.

e Revocar todos los certificados de las CA emitidos.

e Transferencia de las obligaciones del prestador de servicios de certificacién a otra entidad

certificadora, para lo cual debera contar con la autorizacién expresa del titular del certificado.

En el caso de que no sea traspasada la actividad a otra entidad de certificacion o el titular no autorice ese

proceso:
e El certificado sera revocado de forma anticipada.

e Se mantendran en linea las listas de certificados revocados por un periodo no inferior a cinco

afnos.
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e Se realizara depdsito notarial publico, de las listas de certificados revocados y de los medios

necesarios para verificar la validez de los certificados y firmas electronicas elaboradas con ellos.

e Cese de la Autoridad de Registro Reconocida, atendiendo lo establecido en el apartado “4.17

Cese de la Autoridad de Registro”.

4.17 Cese de la Autoridad de Registro

El marco de colaboracion de ANF AC con sus Autoridad de Registro Reconocidas [ARR] esta formalizado
mediante el correspondiente contrato que contempla sus “Obligaciones y Responsabilidades”. La ARR,

formalmente se compromete entre otras cuestiones a:

¢ Notificar con al menos treinta dias de anticipacién a ANF AC, sobre la terminacién de su actividad.

e Cesar su actividad como ARR en el mismo momento en el que comunica su intencién de cesar en
su actividad, o en el momento en el que ANF AC le comunique la revocacion de su acreditacion
como ARR. De forma inmediata comunicara la correspondiente orden de cese de la actividad a
todos sus Operadores AR.

e Dentro de los treinta dias desde que se efectlo la notificacion de cese de actividad, el ARR
procedera a hacer entrega a ANF AC de todo el material relacionado con la actividad desarrollada
como ARR, suprimiendo de sus archivos fisicos e informaticos de cualquier informacion y

contenido relacionado con su labor como ARR.

e Prestar maxima colaboracidn y transparencia en caso de ser requerido para realizar una auditoria
interna de seguridad que garantice que todas las obligaciones como ARR han sido atendidas

adecuadamente.

4.18 Cese del Operador AR

El marco de colaboraciéon de ANF AC con los Operadores AR, esta formalizado mediante el
correspondiente contrato que contempla sus “Obligaciones y Responsabilidades”. El Operador AR,

formalmente se compromete entre otras cuestiones a:

¢ Notificar con al menos quince dias de anticipacion al Despacho ARR al que esta adscrito, sobre la

terminacién de su actividad como Operador AR.

e Cesar su actividad como Operador ARR en el mismo momento en el que comunica su intencién de
cesar en su actividad, en el momento en el que el Despacho ARR asi se lo ordene, o en el

momento en el que ANF AC le comunique la revocacién de su acreditaciéon como Operador AR.
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e Dentro de los quince dias desde que se efectlo la notificacion de cese de actividad, el Operador
AR procederd a hacer entrega al Despacho AR al que esta adscrito todo el material relacionado

con la actividad desarrollada como Operador AR.

Prestar maxima colaboracion y transparencia en caso de ser requerido para realizar una auditoria interna
de seguridad que garantice que todas las obligaciones como Operador AR han sido atendidas

adecuadamente.

4.19 Finalizacion de la suscripcion

El certificado cuando acaba su periodo de vigencia o bien cuando ha sido revocado deja de ser valido

para su uso.

En cada Politica de Certificacién especifica la caducidad de los diferentes certificados.
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5 Controles de seguridad fisica, instalaciones, gestion y

operacionales

5.1 Controles fisicos

Se mantienen controles en todos aquellos lugares en los que ANF AC presta servicios.

5.1.1 Ubicacion y construccion

Los inmuebles donde se encuentra ubicada la infraestructura de ANF AC disponen de medidas de
seguridad de control de acceso, de forma que no se permite la entrada salvo que las personas hayan sido

debidamente autorizadas.
Las instalaciones en las que se procesa informacion cumplen los siguientes requisitos fisicos:

a. El edificio que contiene las unidades de procesamiento de informacién es fisicamente sélido, los
muros externos del emplazamiento son de construccidn sélida y Unicamente se permite el acceso

a personas debidamente autorizadas.
b. Todas las puertas y ventanas estan cerradas y protegidas contra accesos no autorizados.

c. La generacion de las claves y emision de los certificados de la CA se realiza en un Centro de
Procesamiento de Datos con medidas de proteccidon adecuadas segun los requerimientos
establecidos en las politicas de SGSI de ANF AC. Este inmueble cuenta con una estructura fisica
gue garantiza plenamente que el lugar se encuentra libre de radiacion electromagnética, dispone
de servicio de seguridad 24x7x365y multiples barreras que impiden el acceso a personas no

autorizadas.

d. Los equipos informaticos que prestan servicio al publico (principal y espejos) estan instalados en
Centro de Procesamiento de Datos perteneciente a compariia operadora de comunicaciones
nacional, con instalaciones adecuadas a ese fin, y que cuenta con infraestructura adecuada para

garantizar un servicio estable, seguro y continuo.

e. El edificio donde se encuentra instalada la infraestructura central de ANF AC es un recinto
fisicamente seguro, dotado de hasta seis niveles de seguridad para poder llegar a acceder a las

maquinas y aplicaciones criticas.

Los sistemas estan fisicamente separados de otros existentes en el lugar, de forma que sélo
personal autorizado de ANF AC puede acceder a ellos, garantizando asi la independencia de otros

equipos y sistemas de terceros alojados en el lugar.

f. Entre las medidas de proteccidn que poseen estas instalaciones, cabe resefiar que:
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Las instalaciones cuentan con servicio de vigilancia independiente a ANF AC de 24 horas y
control por circuito de television cerrado permanente. Las camaras no tienen posibilidad
de efectuar visionado de las operaciones que se realizan en los servidores de ANF AC, a
fin de evitar cualquier riesgo de visualizacion de los PIN de activacion al ser introducidos u
otros datos confidenciales.

Su situacion se encuentra alejada de soétanos, para prevenir posibles inundaciones.

El edificio es un inmueble moderno, construido al efecto y de uso exclusivo del operador.
Ubicado en zona empresarial de reconocido prestigio, de facil y rapido acceso, en caso de

necesidad, por parte de los servicios de Orden Publico y Bomberos.

El edificio se encuentra ubicado en zona de baja actividad sismica y sin antecedentes de

catastrofes naturales.

El edificio se encuentra ubicado en zona de bajos niveles de delincuencia.

Ni el edificio, ni la zona en donde se encuentra, estan considerados objetivos terroristas.
Las instalaciones no poseen ventanas al exterior.

Las instalaciones se encuentran protegidas constantemente por personal perteneciente a

empresa de seguridad autorizada por el Ministerio del Interior.

Este personal tiene relacion detallada y actualizada de las personas que ANF AC autoriza a
acceder al nucleo central (donde se encuentran los equipos informaticos de ANF AC), y
confeccionan un registro del dia y hora de entrada y salida, identidad y firma de la
persona que accede y de cada una de las personas que la acompafian, entregando tarjeta
de acceso personal. En ningln caso permite la extraccion de ordenadores sin autorizacion

expresa.

El acceso al nlcleo central se realiza superando distintos controles. El personal que
accede se encuentra en todo momento acompafiado por personal responsable de la
administracion del centro de datos y cualquier labor que se realiza sobre los equipos
informaticos de ANF AC se realiza en presencia constante de un técnico perteneciente al
personal responsable de la administracién del centro de datos.

Todas las instalaciones cuentan con sistemas de energia y aire acondicionado
redundantes, que cumplen con las normas industriales, a fin de crear un entorno

operativo adecuado.

Todas las instalaciones cuentan con mecanismos de prevencion destinados a reducir el

efecto del contacto con el agua.
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e Todas las instalaciones cuentan con mecanismos de prevencion y proteccion contra

incendios. Dichos mecanismos cumplen con las normas industriales.

e Todo el cableado esta protegido contra dafos o interceptacion electromagnética o

interceptacion de la transmision tanto de datos como de telefonia.

e Las mamparas que protegen las zonas centrales del nlcleo son transparentes y cuentan
con iluminacion permanente, todo ello con el fin de posibilitar la observacion desde
camaras de vigilancia o desde pasillos o incluso zona de oficinas administrativas,
impidiendo asi actividades ilicitas en el interior del Centro de Procesamiento de Datos

(Datacenter).

5.1.2 Acceso fisico
e Perimetro de seguridad fisica:

Ademas de las medidas resefiadas anteriormente, se han implementado sistemas de control de
acceso personalizado, que registran el paso de las personas por cada zona. Asimismo, se ha
establecido que el personal visitante tiene que estar permanentemente tutelado por un

responsable del centro de datos.
e Controles fisicos de entrada:

Se dispone de un exhaustivo sistema de control fisico de personas a la entrada y a la salida que

conforma diversos anillos de seguridad, y que es regularmente revisado.

Se combinan diversos sistemas de seguridad, humanos y técnicos, en la realizacién de los

controles fisicos de entrada:

- Acceso a la entrada identificAndose mediante DNI ante el servicio de seguridad,
monitorizando y registrando persona, hora de llegada, salida, autorizacién que ostenta y

dotando de un nimero de identificacién personal.

- Uso del niumero personal para su identificacion ante los dispositivos de seguridad,

comprobando autorizacién y registrando accesos.

- No se permite la entrada salvo que las personas hayan sido debidamente autorizadas por
algun miembro de la Junta de la PKI, del Responsable de Seguridad, del Director Técnico,

o del Responsable Legal.
e Introduccién o extraccidon de equipos:

Se requiere autorizacion expresa del Responsable de Seguridad para la realizacidon de estas
operaciones, llevando un inventario del material existente y de las entradas y salidas que se han
producido.
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e ANF AC implementa controles para evitar pérdidas, dafios o compromiso de los activos, e
interrupcion de la actividad, de acuerdo con un Plan de Continuidad de Negocio y Recuperacion

de Desastres

5.1.3 Alimentacion eléctrica y aire acondicionado

Las salas donde se ubican los equipos que componen los sistemas de certificacion de ANF AC disponen de
suministro de electricidad y aire acondicionado suficiente para crear un entorno operativo fiable. La
instalacion esta protegida contra caidas de corriente o cualquier anomalia en el suministro eléctrico

mediante una linea auxiliar independiente de la fuente eléctrica principal.

Se han instalado mecanismos que mantienen controlados el calor y la humedad a niveles acordes con los

equipos que se encuentran instalados en el lugar.

Aquellos sistemas que lo requieren disponen de unidades de alimentacién ininterrumpida y grupo

electrogeno.

Las instalaciones donde se encuentran los servidores de certificacion, y donde se realiza el proceso de
emision de certificados de entidad final y CA, cuentan con las siguientes prestaciones:

e Los servidores que prestan servicios de certificacién cuentan con sistema de proteccién contra
fallas de energia y otras anomalias eléctricas, y todo el sistema de cableado esta protegido contra

interceptacion y dano.

e Los equipos para la emision de certificados estan permanentemente desconectados del suministro
eléctrico, y para su activacion se utilizan exclusivamente fuentes de alimentacién autébnomas y

libres de toda posible anomalia.

5.1.4 Exposicion al agua

Se han tomado las medidas adecuadas para prevenir la exposicién al agua de los equipos y el cableado.

5.1.5 Proteccion y prevencion de incendios

Las salas disponen de los medios adecuados -detectores- para la proteccion de su contenido contra
incendios. El cableado se encuentra en falso suelo o falso techo y se dispone de los medios adecuados -

detectores en suelo y techo- para la protecciéon del mismo contra incendios.
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5.1.6 Sistema de almacenamiento

ANF AC ha establecido los procedimientos necesarios para disponer de copias de respaldo de toda la

informacién de su infraestructura productiva.

Se han establecido planes de copia de respaldo de toda la informacion sensible y de aquella considerada

como necesaria para la persistencia de su actividad.

ANF AC almacena y custodia todos los certificados que ha emitido por un periodo de tiempo nunca
inferior a 15 afios después de la pérdida de vigencia de los mismos.

5.1.7 Eliminacion de residuos

ANF AC ha elaborado una politica que garantiza la destruccidn de cualquier material que pudiera contener

informacién, asi como una politica de gestion de los soportes portables.

Los soportes que contienen informacidn confidencial se destruyen de tal manera que la informacion es

irrecuperable con posterioridad a su desecho.

5.1.8 Copias de seguridad fuera de las instalaciones

El almacenamiento de las copias de seguridad fuera de las instalaciones, se realiza en bunker bancario.

Cada dispositivo de almacenamiento cuenta con un identificador Unico, descripcién, modelo y marca.

5.1.9 Caja de seguridad bancaria

ANF AC ha contratado en una entidad bancaria espafiola una caja de seguridad en la que se depositan

copias de los dispositivos que permiten la regeneracién del sistema en caso de siniestro.

El acceso a la Caja de Seguridad estd restringido a personal expresamente autorizado de ANF AC, los

cuales tienen en su poder una de las llaves que permite la apertura de la Caja de Seguridad.
Entre las medidas de proteccidon que poseen estas instalaciones bancarias, resefiar que:

e Las instalaciones cuentan con servicio de vigilancia de 24 horas y control por circuito de television

interno permanente.

e La arquitectura y blindaje del edificio corresponden al disefio cominmente empleado en

establecimientos denominados “blinker bancario”.
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e Las instalaciones se encuentran protegidas constantemente por personal perteneciente a

empresa de seguridad autorizada por el correspondiente departamento del Ministerio del Interior.

e El personal al que la entidad bancaria tiene encomendada la administracion de los accesos
confecciona un registro del dia y hora de entrada y salida, identidad y firma de la persona que

accede.

e El acceso al nucleo central se realiza superando distintos controles. El personal que accede se
encuentra en todo momento acompafiado por el personal responsable de la administracion del
bunker bancario y la operacion de apertura de la caja bancaria se realiza mediante doble llave:

una en poder del personal de ANF AC y otra en poder del personal de la entidad bancaria.

e Todas las instalaciones cuentan con sistemas de energia y aire acondicionado, que cumplen con

las normas al efecto.

e Todas las instalaciones cuentan con mecanismos de prevencidn y proteccion contra incendios.

Dichos mecanismos cumplen con las normas industriales.

e Para acceder a la Caja de Seguridad se requiere la presencia de al menos dos de los operadores

autorizados, y el uso de la llave maestra del supervisor del bunker.

5.1.10 Seguridad contra intrusos

Las instalaciones donde se encuentran los servidores de certificacion, y donde se realiza el proceso de
emision de certificados de entidad final y CA, cuentan con puertas contra incendios y sistemas de
deteccion de intrusos, que estan instalados y son probados con regularidad para cubrir todas las puertas

exteriores del edificio.

Las instalaciones que alojan los servidores estan permanentemente operativas 24 horas los 365 dias del

afo.

Asimismo, las instalaciones donde se realizan los procesos de generacion de claves de la CA, y emisién
de certificados, disponen de medidas de seguridad y alarmas para evitar cualquier tipo de allanamiento.

5.1.11 Seguridad en terminales

Para la identificacidon de terminales y, en especial, de equipos portatiles, se ha establecido un modelo
segun la ubicacidn del terminal, y en conformidad con la sensibilidad de los servicios a los que se

pretende acceder:
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e Acceso local: La identificacion se realiza mediante autentificacién basada en tecnologia de firma
electronica, accediendo por IP interna y control de autorizacion previa de la MAC de la terminal.
e Acceso remoto: Sélo es posible acceder a equipos configurados para este fin, y segun sensibilidad

del servicio, esta restringido el acceso a determinadas IP previamente autorizadas.

5.2 Controles de procedimiento

ANF AC administra el acceso a los sistemas de tratamiento de la informacién, a operadores debidamente
autorizados, administradores y auditores del sistema. Estos controles incluyen la gestidon de las cuentas

de usuario, la modificacién o eliminacion oportuna del acceso.

5.2.1 TSP

ANF AC cuenta con una politica de control de acceso a la informacion. Las funciones del sistema de

aplicacién estan restringidas por su Sistema de Gestién de Seguridad de la Informacién (SGSI).

e El SGSI define suficientes controles de seguridad y establece separacién de Roles, identifica
responsabilidades, realiza una separacion entre la administracion de seguridad y las funciones de
operacion. En particular, establece normas que restringen y controlan el uso de los programas de

utilidad del sistema.

e Todo el personal de ANF AC es identificado y autenticado antes de usar aplicaciones criticas

relacionadas con el servicio.

e Los operadores del sistema son responsables de sus actividades, por ejemplo, retencion de
registros de eventos. Y ANF AC cuenta con una politica de personal que contempla medidas y

procedimientos disciplinarios.

e El Comité de Seguridad contempla y supervisa la adopcién de medidas apropiadas en el
tratamiento de riesgos, teniendo en cuenta desde comerciales a técnicos, garantizando que el

nivel de seguridad de la informacién es proporcional al nivel de riesgo.

5.2.2 Roles responsables del control y gestion de la PKI

Se distinguen los siguientes responsables para el control y gestién del sistema:

a. Responsables de emision de certificados.
b. Directores de érea.

c. Administradores de sistemas.
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d. Operadores de la Autoridad de Certificacion.

e. Responsable de seleccidn y formacion.

f. Responsable de seguridad.

g. Auditores.

h. Responsable de la elaboracion de Dictdamenes de emision y revocacion de certificados.

i. Responsable de documentacion.

5.2.2.1 Responsables de emision de certificados

Son un minimo de cuatro los operadores que cuentan con la capacidad para acceder y activar los

dispositivos de emisidn de certificados de ANF AC.

Para activar las claves, es necesaria la presencia de al menos dos personas de acuerdo con el requisito

control dual.

5.2.2.2 Directores de area

Son las personas que asumen la direccién de cada secciéon de ANF AC. Bajo su control y supervision, se

encuentra el personal adscrito a la misma. Es su responsabilidad:
e Recibir y dar curso a las denuncias por infracciones que puedan afectar a su personal,

proponiendo las medidas disciplinarias correspondientes.

e Efectuar un control permanente de la adecuacion de los recursos materiales y humanos que
cuenta su Departamento, con el fin de atender las necesidades de servicio que tiene

encomendadas.

e El personal directivo debera poseer experiencia o capacitacion en relacién el servicio de confianza

que se proporcione.

5.2.2.3 Administradores de sistemas

Es personal adscrito al drea de Informatica y Telecomunicaciones. Ninguno de ellos estd implicado en
tareas de auditoria interna. Es su responsabilidad:

e Lainstalacién y configuracién de sistemas operativos, de productos de software y del

mantenimiento y actualizacién de los productos y programas instalados. Cuentan con capacidad
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para instalar, configurar y mantener los sistemas confiables de TSP, pero sin acceso a los datos.

Activar los servicios de CRL, OCSP y Timestamping mediante certificados especificos.

Establecer y documentar los procedimientos de monitorizacidon de los sistemas y de los servicios
gue prestan, asi como el control de las tareas realizadas por los Operadores de la Autoridad de

Certificacion.

El disefo de las arquitecturas de programacion, el control y supervisién de los desarrollos

encomendados y la correcta documentacién de las aplicaciones.

Supervisar la correcta ejecucién de la Politica de Copias, en particular, de mantener la
informacidén suficiente como para poder restaurar cualquiera de los sistemas en el menor tiempo
posible, velar para que se lleven a cabo las copias de seguridad locales y el traslado de las

mismas de acuerdo con lo establecido en el Plan de Seguridad.

Mantener el inventario de servidores y resto de componentes de los sistemas de certificacion de
ANF AC.

La gestion de los servicios de “router” y de reglas de firewall, gestién y mantenimiento de los

sistemas de deteccion de intrusiones, y otras tareas relacionadas.

La instalacidon o eliminacion de hardware criptografico de la CA.

El mantenimiento o reparacién de equipos criptograficos de la CA (incluida la instalacion de nuevo

hardware, firmware o software), y la eliminacién de los desechables.

Los operadores de la PKI que intervienen en la gestidn del dia a dia de los sistemas, estan
autorizados a realizar copias de seguridad y las recuperaciones para el correcto funcionamiento

de la infraestructura de la CA.

5.2.2.4 Operadores de la Autoridad de Certificacion

Adscritos al area administrativa.

Realizan labores administrativas que no requieren acceso fisico a los Servidores de Certificacion.

EfectUan labores administrativas tradicionales: archivo, introduccién de datos, recepcién y

expedicién de correo, atencion de visitas y llamadas telefénicas, etc.
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e Esencialmente colaboran en todas aquellas funciones que le son requeridas por los directores de

area, bajo cuyo criterio se organiza su trabajo y delegacion de responsabilidades.

e Deben de haber efectuado una formacion especifica en materia de proteccion de datos y
seguridad informatica, superando los test correspondientes. Se exige una experiencia minima de

un ano en funciones administrativas.

5.2.2.5 Responsable de seleccién y formacion
e Adscrito al area juridica.

e Se encarga de mantener actualizados los planes de formacion del personal que presta sus

servicios en ANF AC.

e Supervisa la realizacion de la formacién y grado de confianza por parte del personal y lleva a

cabo los test necesarios para poder evaluar el nivel adecuado de conocimientos asimilados.

e Gestiona la seleccion de nuevo personal, controlando la obtencidn de referencias y del
cumplimiento de los niveles establecidos.

e Se exige una experiencia minima de un afo en este tipo de funciones.

5.2.2.6 Responsable de seguridad

De acuerdo con lo definido en la Politica de SGSI, en especial:
¢ Responsabilidad general de administrar la implementacidn de las practicas de seguridad.
e Controla la formalizacién de los convenios entre el personal y ANF AC.
e Comunica las medidas disciplinarias acordadas, supervisando su cumplimiento.
e Debe cumplir y hacer cumplir las politicas de seguridad de ANF AC, y debe encargarse de
cualquier aspecto relativo a la seguridad de la PKI, desde seguridad fisica hasta la seguridad

de las aplicaciones, pasando por seguridad de la red.

e Es el encargado de gestionar los sistemas de proteccion perimetral y en concreto de verificar

la correcta gestion de las reglas de los firewalls.
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5.2.2.7

Es el encargado de comprobar la correcta instalacion, configuracién y gestion de los sistemas

de deteccion de intrusiones (IDS) y de las herramientas asociadas a éstos.

Es el responsable de resolver o hacer que se resuelvan las incidencias de seguridad

producidas, de eliminar vulnerabilidades detectadas, y otras tareas relacionadas.

Es el responsable de la gestidn y control de los sistemas de seguridad fisica, y de los

movimientos de material fuera de las instalaciones de la CA.

Debe encargarse de efectuar la seleccién y determinar la contratacidon de terceros

especialistas que puedan colaborar en la mejora de la seguridad de ANF AC.

Se exige una experiencia minima de un afio en estas funciones.

Debera tener familiaridad con los procedimientos de seguridad, seguridad de la informacién y

evaluacion del riesgo.

Auditores

e Adscritos al area juridica y al area de informatica y telecomunicaciones.

e Realizan funciones de Auditoria Interna.

e Asumen la responsabilidad de realizar la Auditoria Interna de acuerdo con las Normas y Criterios
de Auditoria de los Servicios de Certificacion (ANF AC).

e Cuentan con la capacidad de acceder a los (registros y archivos) del sistema.

e Se exige una pertenencia minima de un afio en el area relacionada.

5.2.2.8 Responsable de la elaboraciéon de dictamenes de emisiéon y

revocacion de certificados

Es el responsable en validar las peticiones, y en dictaminar sobre la emision de un certificado. Se exige

una pertenencia minima de un afio en el area juridica.

5.2.2.9

Responsable de documentacion

e Adscrito al drea administrativa.

AN
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e Controla que el repositorio de documentacién electronica de ANF AC y los archivos de

documentacion en papel estan actualizados.
e Supervisa que se lleve a cabo la actualizacién de documentos cuando sea preciso.

e Es el Unico habilitado para almacenar, borrar o modificar documentos en el repositorio de

documentacion de ANF AC.

e Se exige una pertenencia minima de un afio en el area administrativa.

5.3 Controles de personal

5.3.1 Requisitos de historial, calificaciones, experiencia y

autenticacion

De acuerdo con lo establecido en el Plan de Seguridad Administrativo.

La Politica de Seguridad Administrativa y la DPC establecen la configuracion del personal necesario para
llevar a cabo de forma adecuada las operaciones de la AC. Siempre se sigue el principio de necesidad
cierta para otorgar una autorizacion de acceso en un transaccional de la AC. Los responsables de area
son las personas encargadas de establecer en cada momento el nUmero de operadores, la cualificacion

que deben poseer segun trabajo a realizar, y de seleccionar la identidad de los mismos.

En operaciones especialmente sensibles, siempre se contara con personal redundante. Se trata de
personal que ha recibido la capacitacién necesaria para atender este tipo de operaciones, y cuyo nimero

siempre es superior al realmente necesario para afrontar cualquier incidencia.

ANF AC cuenta con una Politica de Personal que supervisa que los operadores de la PKI, estén libres de
conflictos e intereses personales, que puedan perjudicar a la imparcialidad en las funciones que les son

encomendadas.

5.3.2 Procedimientos de comprobacion de antecedentes

De acuerdo con lo establecido en el Plan de Seguridad Administrativo, cabe resefiar que los contratistas

que realizan funciones de confianza estan sujetos al mismo plan.

El personal no tendra acceso a funciones de confianza, hasta que se completen los controles definidos en

la Politica de Personal.
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5.3.3 EIl personal de TSP debera ser formalmente nombrado para
las funciones de confianza por la alta direccion responsable

de la seguridad

ANF AC cuenta con una Politica de Roles que determina los privilegios minimos que debe de tener un

responsable de area para otorgar y configurar privilegios de acceso.

5.3.4 Requerimientos de formacion

ANF AC desarrolla periédicamente, al menos cada doce meses, ejercicios de capacitacion dirigidos al
personal que interviene en los sistemas de la CA. Esta formacidon puede contemplar una combinacion de
capacitacion, credenciales o experiencia en el desarrollo de las funciones que le son encomendadas. Se

presta maxima atencion a formacidn sobre los siguientes aspectos:

e Control de acceso.

¢ Gestion de soportes.

e Registro de incidencias.

e Registro de usuarios.

e Identificacion y autenticacion.

e Copias de respaldo y recuperacion.

e Analisis de ficheros, datos y sistemas informaticos.

e Sistema de Seguridad de acceso a terminales de computacién.

e Seguridad Administrativa. Plan de Seguridad.
Se incluyen en la formacidn los siguientes aspectos:

e Entrega de una copia de la Declaracién de Practicas de Certificacion.
e Concienciacion sobre la seguridad fisica, légica y técnica.

e Operacion del software y hardware para cada papel especifico.
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e Procedimientos de seguridad para cada rol especifico.
e Procedimientos de operacion y administracién para cada rol especifico.
e Procedimientos para la recuperacion de la operacion de la PKI en caso de desastres.

e Seguridad y proteccion de datos personales.

5.3.5 Requerimientos y frecuencia de actualizacion de la

formacion

Segun el Plan de Formacion Anual de ANF Autoridad de Certificacion.

5.3.6 Frecuencia y secuencia de rotacion de tareas

No estipulada.

5.3.7 Sanciones por actuaciones no autorizadas

El personal esta sometido a un proceso de régimen disciplinario previamente advertido y conocido por
todos los operarios de la organizacién. La operativa del procedimiento seguido queda documentada en la
Politica de Sanciones (OID: 1.3.6.1.4.1.18332.39.14.2).

La realizacidon de operaciones no autorizadas, incumplimiento de politicas o procedimientos esta sujeta a
medidas disciplinarias. La sancidn puede llegar al despido, con independencia de lo establecido en el

marco legislativo que puede conllevar paralelamente la denuncia ante la Autoridad Judicial.

5.3.8 Requisitos de contratacion de terceros

Todo el personal con acceso a los servicios de certificacion de ANF AC firma un acuerdo de

confidencialidad como parte de los términos y condiciones de su incorporacion.

Este acuerdo contempla informacion sobre la labor de control y fiscalizacidon que los responsables de

seguridad de ANF AC realizan permanentemente sobre el personal, el software y el hardware.

El fin de esta actividad es garantizar el mas alto grado de seguridad de los servicios que esta CA presta, y
de los bienes que tiene la obligacion de proteger.
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5.3.9 Documentacion proporcionada al personal

Se facilitara el acceso a la normativa de seguridad de obligado cumplimiento, la cual el empleado firmara,

junto con la presente DPC y las normativas contenidas en las PC que sean de aplicacion.

5.3.10 Actividades no permitidas

Salvo autorizacion expresa, no esta permitido instalar, utilizar o solicitar informacion de instrumentos que
puedan ser empleados para evaluar o comprometer la seguridad de los sistemas de certificacion de ANF
AC. Tampoco se permite la instalacién o utilizacién, sin autorizacién expresa, de instrumentos que tengan

como fin cualquier intento de evaluacion de los servicios que utiliza o recibe ANF AC.

Esta prohibicién se extiende a cualquier intento de comprobacién o intento de comprometer las medidas
de seguridad de ANF AC, aunque no se utilice instrumento alguno. En igual medida, se extiende a la
evaluacion no autorizada de los servicios prestados o recibidos de ANF AC, se empleen o no dispositivos

al efecto.

También esta expresamente prohibida la utilizacion de software o hardware que no esté expresamente

autorizado por la empresa, asi como la instalacion, almacenaje o distribucion por cualquier medio.

Queda prohibido comunicar a otra persona el identificador de usuario y la clave de acceso. Si el usuario
sospecha que otra persona conoce sus datos de identificacidon y acceso debera activar los mecanismos de

cambio de contrasena.

El usuario esta obligado a utilizar los datos, la red corporativa y/o la intranet de la entidad y/o de
terceros sin incurrir en actividades que puedan ser consideradas ilicitas o ilegales, que infrinjan los
derechos de la empresa y/o de terceros o que puedan atentar contra la moral o las normas de etiqueta

de las redes telematicas.
Asimismo, no esta permitido:

e Compartir o facilitar el identificador de usuario y la clave de acceso facilitado por la Entidad a otra
persona fisica o juridica. En caso de incumplimiento de esta prohibicion, el usuario sera el Unico
responsable de los actos realizados por la persona fisica o juridica que utilice de forma no

autorizada su identificacion de usuario.

e Intentar descifrar la clave, sistemas o algoritmos de cifrado y cualquier otro elemento de

seguridad que intervenga en los procesos telematicos de la Entidad.

e Intentar leer, borrar, copiar o modificar los mensajes de correo electrénico o archivos de otros

usuarios.
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Intentar distorsionar o falsear los registros log del sistema.

Utilizar el sistema para intentar acceder a areas restringidas de los sistemas informaticos de la

Entidad y/o de terceros.

Intentar aumentar el nivel de privilegios de un usuario en el sistema.

Destruir, alterar, inutilizar o de cualquier otra forma dafar los datos, programas o documentos

electrénicos de la Entidad o de terceros.

El usuario no debera almacenar datos de caracter personal en el disco duro del ordenador, sino

utilizar para tal fin las carpetas de la red corporativa asignada.

Obstaculizar voluntariamente el acceso de otros usuarios a la red mediante el consumo masivo de
los recursos informaticos y telematicos de la organizacion, asi como realizar acciones que dafen,

interrumpan o generen errores en dichos sistemas.

Enviar mensajes de correo electrénico de forma masiva con fines comerciales o publicitarios sin el

consentimiento del destinatario.

Introducir voluntariamente programas, virus, macros, applets, componentes ActiveX o cualquier
otro dispositivo légico o secuencia de caracteres que causen o sean susceptibles de causar
cualquier tipo de alteracion en los sistemas informaticos de la empresa o de terceros. Al respecto,
cabe recordar que el propio sistema ejecuta automaticamente los programas antivirus y sus
actualizaciones para prevenir la entrada en el sistema de cualquier elemento destinado a destruir

o corromper los datos informaticos.

Introducir, descargar de Internet, reproducir, utilizar o distribuir programas informaticos no
autorizados expresamente por la empresa. Esta prohibicion incluye cualquier otro tipo de obra o
material cuyos derechos de propiedad intelectual o industrial pertenezcan a terceros, cuando no
se disponga de autorizacion para ello.

Instalar copias ilegales de cualquier programa, incluidos los que estan estandarizados.

Borrar cualquiera de los programas instalados legalmente.

Enviar o reenviar mensajes en cadena o de tipo piramidal.

Utilizar los recursos telematicos de la empresa, incluida la red Internet, para actividades que no

se hallen directamente relacionadas con el puesto de trabajo del usuario.
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e Introducir contenidos obscenos, inmorales u ofensivos y, en general, carentes de utilidad para los

objetivos de la empresa.
e Cifrar informacion sin estar expresamente autorizado para ello.

e Acceso fisico o légico a las instalaciones de ANF AC fuera de su horario de empleo.

5.3.11 Controles periédicos de cumplimiento

De acuerdo con lo establecido en el Plan de Seguridad Administrativo.

5.3.12 Finalizacion de los contratos

De acuerdo con lo establecido en el Plan de Seguridad Administrativo.
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6 Controles de seguridad técnica

ANF AC emplea sistemas y productos fiables, que estan protegidos contra toda alteracion y que
garantizan la seguridad técnica y criptografica de los procesos de certificacion a los que sirven de

soporte.

Para el desarrollo de su actividad como Prestador de Servicios de Certificacion, ANF AC cuenta con un
Departamento de I+D+i, y una seccion criptografica que determina el estado de seguridad de todos los

elementos criptograficos utilizados en su PKI.

6.1 Generacion e instalacion del par de claves

6.1.1 Generacion del par de claves

Las claves criptograficas de la CA raiz y subordinadas deben ser generadas en un modulo hardware
criptografico (HSM) que cumpla con FIPS 140-2 nivel 3 (o superior) y Common Criteria EAL 4+ sobre el

perfil de proteccidn correspondiente.

Las claves criptograficas de la VA deben ser generadas en un mddulo hardware criptografico (HSM) que
cumpla con FIPS 140-2 nivel 3 (o superior) y Common Criteria EAL 4+ sobre el perfil de proteccidon

correspondiente.

Las claves criptograficas de la TSA deben ser generadas en un médulo hardware criptografico (HSM) que
cumpla con FIPS 140-2 nivel 3 (o superior) y Common Criteria EAL 4+ sobre el perfil de proteccidn

correspondiente.

ANF AC garantiza que el mdédulo hardware criptografico utilizado, en concordancia con los anteriores
apartados, no ha sido manipulado durante el envio, recepcién, ni su almacenamiento. Por otro lado, la
instalacion, activacion, copias de seguridad y recuperacion de las claves en el médulo hardware
criptografico necesita del control simultaneo de dos empleados de confianza de ANF AC. Asimismo, ANF
AC garantiza que las claves de firma de la CA almacenadas en el hardware criptografico se destruyen al
retirarse el dispositivo; esta destruccion no afecta a todas las copias de la clave privada, sélo a la clave

almacenada en el hardware criptografico en cuestién.

Las claves criptograficas de CA, VA, TSA y usuarios finales deben ser generadas siguiendo las

recomendaciones de algoritmo y longitud de clave minimas definidas en ETSI TS 119 312.

ANF AC suministra a sus usuarios finales dos tipos de dispositivos:
e Token software criptografico.
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e Token HSM que incorpora un moédulo de hardware criptografico que cumpla con FIPS 140-2 nivel

3 (o superior) y Common Criteria EAL 4+ sobre el perfil de proteccion correspondiente.

ANF AC entrega a sus usuarios los dispositivos criptograficos necesarios para generar en privado y sin

intervencion de terceros, su par de claves y los datos de activacién de las mismas.

En los sistemas de Infraestructura de Clave Publica (PKI por sus siglas en inglés), toda la robustez del
sistema pesa sobre la proteccion de la clave privada, asegurando que esta ha estado Unicamente en
manos del suscriptor, al contrario que la clave publica, que como bien indica su nombre, puede ser
distribuida sin miedo y mediante la cual los terceros podran verificar las firmas del suscriptor, y cifrar
mensajes que solo el suscriptor podra leer. La clave privada realiza las funciones inversas, permite firmar

documentos y descifrar datos, es por ello que hay que resguardar su seguridad.

ANF AC no genera claves privadas de usuarios y siempre recomienda que este proceso se realice en un
entorno seguro. ANF AC facilita los instructivos necesarios para que esta tarea se pueda llevar a cabo y
trata por todos sus medios que los clientes no pidan ayuda a sus Entidades de Registro Reconocidas ya

que esto podria implicar brechas de seguridad.

6.1.2 Entrega de la clave privada a la entidad final

En aquellos casos en los que ANF AC genere las claves criptograficas de sus usuarios, el procedimiento de
entrega de la clave privada varia en funcion de tipo de certificado y dispositivo.

Cada Politica de Certificacion especifica el método empleado.

6.1.3 Entrega de la clave publica al emisor del certificado

La clave publica es generada por el suscriptor y es entregada a ANF AC mediante el envio de una solicitud

de certificacion en formato CSR (Certificate Signing Request), que sigue la especificacion PKCS#10.

6.1.4 Entrega de la clave publica de la CA a los terceros que
confian

La clave publica de la CA Raiz y de las CA Intermedias esta a disposicion los terceros que confian,

asegurando la integridad de la clave y autenticando su origen.

La clave publica de la CA Raiz se publica en el Repositorio, en forma de certificado autofirmado en el caso
de CA Raiz y de certificado emitido por la CA Raiz en caso de CA Intermedia, junto a una declaracién que

especifica que la clave es auténtica a ANF AC.
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Se incluyen medidas adicionales para confiar en el certificado autofirmado, como la comprobacidon de la
huella digital del certificado que aparece publicada en esta DPC. Los usuarios pueden acceder al

Repositorio para obtener las claves publicas de ANF AC a través de la web https://www.anf.es

6.1.5 Tamano de las claves

El algoritmo usado es el RSA con SHA256.
El tamafio de las claves, dependiendo de los casos, es:

e Al menos 2048 bits para claves de certificados de usuario final, OCSP Responder y Unidad de

Sellado de Tiempo.

¢ Al menos 4096 bits para claves de CA Raiz y sus CA Intermedias vigentes.

Los certificados de usuario final estan firmados con RSA y empleando SHA-256.

ANF AC utiliza un algoritmo cualificado por la industria y adecuado para el propdsito de firma reconocida.
Se tendra en cuenta para ello el periodo de vigencia del certificado ademas sigue las recomendaciones

indicadas por el CAB/Forum y por los diferentes estandares de ETSI.

ANF AC dispone de un Plan de Contingencia que sera aplicado en el caso de que los avances de la técnica
pongan en riesgo la seguridad técnica de los algoritmos, el tamafo de clave utilizado o cualquier otra
circunstancia técnica. En caso de posible riesgo, se realizara un analisis de impacto. En ese analisis se
estudiara la criticidad del problema de seguridad, su ambito y la estrategia de recuperacion ante la

incidencia.

Los puntos minimos que debe de incluir el informe de analisis de impacto son:
e Descripcidon detallada de la contingencia, ambito temporal, etc.
e Criticidad, ambito.
e Soluciones propuestas.
e Plan de despliegue de la solucién elegida, que incluird al menos:
o Notificacién a los usuarios, tanto a los suscriptores como los terceros que confian.

o Seinformara en la web de la contingencia producida
o Revocacion de los certificados afectados

o Estrategia de renovacién
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6.1.6 Usos admitidos de las claves

Todos los certificados incluyen la extension Key Usage y Extended Key Usage, indicando los usos

habilitados de las claves.

Las claves de CA raiz se utilizan para firmar los certificados de las CAs subordinadas, y las ARLs. Las
claves de las CA subordinadas o emisoras Unicamente se utilizan para firmar certificados de usuario final
y CRLs.

Los usos admitidos de clave para certificados finales estan definidos en las Politicas de Certificaciones

correspondientes.

6.1.7 Algoritmos de firma de certificados

El identificador de algoritmo (AlgorithmIdentifier) que emplea ANF AC para firmar los certificados es SHA-
256 (algoritmo de hash) con RSA (algoritmo de firma) que corresponde al identificador para "Identifier
for SHA-256 checksum with RSA encryption for use with Public Key Cryptosystem One defined by RSA

Inc." El esquema de padding utilizado es emsa-pkcs1-v2.1 (segun RFC 3447 seccidn 9.2)".

SHA1 Sunset

ANF Autoridad de Certificacion, como miembro del CABForum, se suma a la politica de cesar el uso de
algoritmos criptograficos que la industria considere potencialmente quebrantables. Es por ello que se ha
fijado este cronograma para el fin del uso del algoritmo de digestion SHA1 en favor de su evolucién, el
SHA2 (SHA256 - SHA512).

Certificados Raiz

Si bien no existe un acuerdo internacional en fijar una fecha para el fin del uso de SHA1 en certificados
raiz por la complejidad del cambio de los mismos, ya que estan integrados en multiples plataformas tanto
software como hardware, de muy dificil actualizacion, ANF AC decidio en el aiio 2013, para la emision
del nuevo certificado raiz ANF Global Root CA, usar el algoritmo SHA1 y retimbrado a SHA256 con

una longitud de clave de 4096 bits. Estos certificados estaran vigentes hasta el 5 de junio de 2033.

Estos certificados son la raiz de la jerarquia de certificacion bajo la que se emiten todos los certificados

homologados en la Unién Europea.

Se establece que, si en cualquier momento los algoritmos o longitudes de clave usadas por los
certificados raiz se ven comprometidas, la Junta de la PKI ordenara el retimbrado de todos los

certificados en dicha situacion.
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Certificados Intermedios

El CAB Forum establecio la prohibicion a las CA que sigan los BaselineRequirements de emitir certificados
de Autoridad Intermedia con algoritmo SHA1 a partir del 1 de enero de 2016.

La jerarquia de ANF Global Root CA cuenta con 4 Autoridades Intermedia (CA IA), todas con algoritmo
SHA1, SHA256 y longitud de clave de 4096 bits. La caducidad de las cuatro es el 23 de Julio de
2023.

Estas Autoridades Intermedias son:

e ANF Assured ID CA1

e ANF Global CA1

¢ ANF High Assurance AP CA1
e ANF High Assurance EV CA1

Se establece que, si en cualquier momento los algoritmos o longitudes de clave usadas por los
certificados intermedios se ven comprometidas, la Junta de la PKI ordenara el retimbrado de todos los
certificados en esta situacion.

Certificados Finales

Del mismo modo que con los certificados de IA, en los certificados finales se establecid no emitir

certificados con algoritmo SHA1 a partir del 1 de enero de 2016.

Ademas, para estos certificados de usuario, desde el 16 de enero de 2015 no se emitiran certificados

con algoritmo SHA1 con caducidad posterior al 1 de enero de 2017, en virtud de esta politica de desuso.

Esta politica se aplica en todos los certificados de usuario final emitidos por ANF AC, los mismos que

estan resefiados segun su politica de certificacion. Para ver la lista actualizada se puede visitar:

https://www.anf.es/es/show/section/pc%27s

Jerarquia no usada

Siguiendo los BaselineRequirementsy los Ultimos acuerdos definidos en este texto, no se han emitido

certificados bajo la jerarquia ANF Global Root CA con algoritmo de firma SHA1.

Asi pues, esta jerarquia fue creada y es propiedad de ANF Autoridad de Certificacién, pero nunca ha sido
usada mas alld de para emitir pruebas internas debido a que a la par que se planificé su generacion y

puesta en explotacién, se publicaron los acuerdos que impiden su uso.
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6.1.8 Parametros de generacion de la clave publica de la CA

e Claves generadas en soporte HSM: se siguen las recomendaciones FIPS 140-2 Nivel 3. La
generacion de claves en los dispositivos HSM requiere la aprobacién como minimo de dos

personas.

e Claves criptograficas generadas en dispositivo criptografico: se siguen las recomendaciones del
estandar FIPS 140-2 Nivel 2 o equivalentes.

6.1.9 Comprobacion de la calidad de los parametros

Se aplican las especificaciones del apartado 6.1.7 Algoritmos de firma de certificados.

6.1.10 Generacion de claves en aplicaciones informaticas o en
bienes de equipo
Las claves son generadas, segun el caso, de la siguiente forma:
e CA: en el propio dispositivo HSM.

e Entidad final: en los propios dispositivos o sistemas que las soportan.

6.1.11 Fines del uso del par de claves

Los usos admitidos de la clave, para cada tipo de certificado de entidad final emitido por ANF AC, vienen

definidos por la Politica de Certificacion que le sea de aplicacion.

Todos los certificados contienen la extension “Key Usage”, que se califica como critica, definida por el
estandar X.509 v3. Asimismo, se establecen limitaciones adicionales en la extension Extended Key
Usage, igualmente clasificada como critica. Esta clasificacién permite limitar el uso del certificado al

propdsito para el que ha sido emitido.

6.2 Proteccion de la Clave Privada

6.2.1 Estandares para los modulos criptograficos de la CA

ANF AC requiere que los HSM cumplan como minimo el criterio FIPS 140-2 Nivel 3 o Common Criteria

EAL 4+ para el perfil de proteccidn correspondiente.
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El médulo de seguridad criptografico (HSM) es un dispositivo de seguridad que genera y protege claves
criptograficas. ANF AC mantiene protocolos para comprobar que el mdédulo HSM no ha sido manipulado

durante su transporte y almacenamiento.

En cuanto a los dispositivos criptograficos con certificados para firma electrdnica cualificada, aptas como
dispositivos cualificados de creacion de firma (QSCD), cumplen el nivel de seguridad CC EAL4+, aunque

también son admisibles las certificaciones equivalentes ITSEC E3 o FIPS 140-2 Nivel 2 como minimo.

La norma europea de referencia para los dispositivos de suscriptor utilizados es la Decisidon de Ejecucién
(UE) 2016/650 de la Comisidon del 25 de abril de 2016.

ANF AC mantiene el control sobre la preparaciéon, almacenamiento y distribucion de los dispositivos de

usuario final, pero la generacion de las claves las realiza el propio usuario.

6.2.2 Control multi-persona de la clave privada

La utilizacion de las claves privadas de las CA’s requiere la intervencion de al menos dos de los

operadores autorizados.

6.2.3 Deposito de la clave privada

Existe un documento de Ceremonia de Generacidon de Claves de la CA raiz y CAs Intermedias, donde se

describen los procesos de generacion de la clave privada y el uso del hardware criptografico.

ANF AC para la generacion de las claves de las CAs respeta las recomendaciones de ETSI EN 319 411-1,
y CABForum Baseline Requirement Guidelines. Por otro parte, ANF AC garantiza que las claves utilizadas
para generar certificados, y/o para emitir informacion sobre estados de revocacion, no seran utilizadas
para ningun otro propdsito, y una vez alcancen el final de su ciclo vida, todas las claves privadas de firma

de la CA seran destruidas o inutilizadas.

Ademas, el uso de la clave privada de la CA se limitara a la que sea compatible con el algoritmo hash, el
algoritmo de firma y la longitud de clave de firma utilizados en la generacién de certificados, en
concordancia con la ETSI TS 102 176 “Technical Specification Electronic Signatures and Infrastructures

(ESI); Algorithms and Parameters for Secure Electronic Signatures”.

La clave privada de la CA raiz y CA Intermedia estan depositadas en un dispositivo criptografico hardware
certificado con la norma FIPS 140-2 nivel 3 y/o CC EAL4+, garantizando que la clave privada nunca esta

fuera del dispositivo criptografico.
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Las claves privadas de la CA raiz seran mantenidas y utilizadas aisladas fisicamente de las operaciones
normales de tal manera que sdélo personal de confianza designado tenga acceso a las claves para su uso

en la firma de certificados de CA subordinada.

Los dispositivos de usuario final estan bajo su custodia, y éste sera el responsable de mantenerla bajo su

exclusivo control.

6.2.4 Copia de respaldo de la clave privada

Existe un procedimiento de recuperacion de claves de los mddulos criptograficos de la CA (raiz o
intermedias) que se puede aplicar en caso de contingencia, y que es aplicado durante la Ceremonia de

Emisidn de Certificados de CA.

Existe un procedimiento de recuperacion de claves de los mddulos criptograficos de los suscriptores que

hayan contratado a ANF AC la custodia las claves, que se puede aplicar en caso de contingencia.

6.2.5 Introduccion de la clave privada en el médulo criptografico

Sélo en el caso de contingencia se utiliza el procedimiento indicado en el apartado 6.2.4 para introducir la

clave privada en los mddulos criptograficos.

6.2.6 Meétodo de activacion de la clave privada

En todos los casos se requiere el empleo de datos de activacion de firma (PIN) para utilizar las claves
privadas de los dispositivos criptograficos. Se entrega por un sistema que permite mantener la

confidencialidad necesaria.
Las claves de la CA Raiz y de las CAs subordinadas se activan por un proceso que requiere la utilizacion

simultanea de al menos dos dispositivos criptograficos HSM (SmartCards).

El acceso a la clave privada del suscriptor depende del dispositivo en el que esté generada. Cada usuario

recibe manual de uso.

6.2.7 Método de desactivacion de la clave privada

La extraccion del dispositivo criptografico del equipo emisor supone la finalizacién de cualquier accién de

operacion en curso.

Las claves de la CA Raiz, y las CAs subordinadas, se desactivan al estar la sesion sin actividad durante un

tiempo determinado.
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En dispositivos de usuario final depende del dispositivo en el que esté generada, pero como regla general

es responsabilidad del suscriptor desactivar el acceso a la clave privada.

6.2.8 Método de destruccion de la clave privada

Existe un procedimiento de destruccion de claves de la CA. Los dispositivos criptograficos que contienen

las claves privadas creadas por los suscriptores, incorporan un procedimiento de destruccion de claves.

En el caso de claves privadas en dispositivos de usuario final, es responsabilidad del usuario final la

destruccidén del dispositivo que las contiene.

6.3 Otros aspectos de gestion del par de claves

6.3.1 Archivo de la clave publica

Los certificados generados por la CA, son almacenados durante el periodo de tiempo obligado por la

legislacidon vigente, y en cualquier caso por un periodo minimo de 15 afios.

6.3.2 Periodos de utilizacion de las claves publica y privada

Es el periodo de vigencia de cada uno de los certificados, y se encuentra especificado en cada uno de

ellos.

6.4 Datos de activacion

6.4.1 Generacion de datos de activacion

Los datos de activacion de las claves de la CA Raiz y de las CAs subordinadas se generan durante la

Ceremonia de Creacioén de la CA raiz y CA subordinada.
La generacion e instalacion de los datos de activacién de la clave privada del suscriptor depende del
dispositivo:
e Certificados de identidad emitidos en dispositivo criptografico:
- Se entrega al operador autorizado a utilizar el dispositivo criptografico, un sistema

que permite mantener la confidencialidad y libre eleccién de los datos de activacion
de firma (PIN).
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- EI PIN es generado por el operador autorizado del dispositivo criptografico durante el
proceso de creacion de las claves.

- El dispositivo criptografico emplea una légica de seguridad que sdélo permite la
eleccion de datos de activacion (PIN) que cumplen unos requerimientos basicos de
seguridad.

- El dispositivo criptografico incorpora una funcién que permite al operador autorizado
el cambio del PIN.

- El PIN nunca se almacena, ni queda anotado en impreso alguno.

¢ Certificados técnicos de entidad final
Emitidos en soporte software: la instalacion y puesta en marcha de la clave privada asociada a
los certificados, requiere la utilizacion de los sistemas de seguridad que el propio usuario haya
definido. ANF AC no controla ni puede definir el modo de acceso a la clave privada en estos

casos.

6.4.2 Proteccion de datos de activacion

Los datos de activacion de las claves de la CA raiz y CA Intermedias estan distribuidas en multiples
tarjetas fisicas, siendo necesarias al menos dos personas para realizar cualquier operacion. Las claves de

las tarjetas estan custodiadas en la caja fuerte de ANF AC.

Las claves de la TSA y VA estan generadas y gestionadas en un dispositivo HSM y se aplican las mismas

reglas que en el caso de CA Raiz y CA Intermedias.

Los usuarios finales estan obligados a mantener en secreto sus datos de activacion.

6.4.3 Otros aspectos de los datos de activacion

No se estipula el tiempo de vida de los datos de activacidn.

Ver Politica especifica de cada tipo de certificado.

6.4.4 Requisitos técnicos especificos de seguridad informatica

Existen una serie de controles en el emplazamiento de los diferentes elementos del sistema de prestacién
de servicio de certificacion de ANF AC (CA, BBDD, Servicios de Telecomunicaciones, Operacién CA y
Gestion de Red):

e Existe un Plan de Contingencias.
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e Controles operacionales:

o Todos los procedimientos de operacién estan debidamente documentados en los

correspondientes manuales de operacion.

o Estan implantadas herramientas de proteccidén contra virus y codigos malignos.

o Se lleva a cabo un mantenimiento continuado del equipamiento, con el fin de

asegurar su disponibilidad e integridad continuadas.

o Existe un procedimiento de salvado, borrado y eliminacién segura de soportes de

informacién, medios removibles y equipamiento obsoleto.

e Intercambios de datos. Los siguientes intercambios de datos van cifrados para asegurar la debida

confidencialidad:

o Transmision de datos entre los Servidores de Confianza de ANF AC y las Autoridades

de Registro Reconocidas (ARR).

o Transmision de datos entre los Servidores de Confianza de ANF AC y los suscriptores
de ANF AC.

e El servicio de publicacién de revocaciones posee las funcionalidades necesarias para que se

garantice un funcionamiento 24x7x365.

e Control de accesos:

o Se utilizaran certificados de identidad, de forma que los usuarios son relacionados con

las acciones que realizan y se les puede responsabilizar de sus acciones.

o La asignacion de derechos se lleva a cabo siguiendo el principio de concesiéon minima

de privilegios.

o Eliminacién inmediata de los derechos de acceso de los usuarios que cambian de

puesto de trabajo o abandonan la organizacion.

o Revision periddica del nivel de acceso asignado a los usuarios.

o La asignacion de privilegios especiales se realiza “caso a caso” y se suprimen una vez

terminada la causa que motivd su asignacion.
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o Existen directrices para garantizarla calidad en las contrasefias.

ANF AC dispone de una Politica de Seguridad y procedimientos especificos para garantizar la

seguridad a diferentes niveles.

6.4.5 Evaluacion del nivel de seguridad informatica

Los productos utilizados para la emision de certificados disponen de certificacion de conformidad como
minimo el criterio FIPS 140-2 Nivel 3 o Common Criteria EAL 4+ para el perfil de proteccién

correspondiente.

6.4.6 Controles de desarrollo de sistemas

ANF AC realiza analisis de requisitos de seguridad durante las fases de disefio y especificacion de
requerimientos de cualquier componente empleado en las aplicaciones de esta PKI, a fin de garantizar

que los sistemas son seguros.

Se emplean procedimientos de control de cambios para las nuevas versiones, actualizaciones y parches
de emergencia de dichos componentes. Se controla la implantacidon de software en los sistemas de

produccion.
Para evitar posibles incidencias en los sistemas, se establecen los siguientes controles:

e Existe un procedimiento formal de autorizacion para la actualizacion de las librerias de software

(incluyendo parches) en produccion.

e Previa a la puesta en explotacién del software, éste se instala en un entorno de test, donde se

realizan las pruebas pertinentes.
¢ Se mantiene un fichero log (registro) de todas las actualizaciones de las librerias.
e Se mantienen las versiones previas del software.
e En procesos que afectan a la seguridad de los sistemas de certificacion, no se instala software del

que el Dpto. de Ingenieria no disponga del codigo fuente, y haya realizado la correspondiente

comprobacién de seguridad en presencia de la Direccidn Técnica.

6.4.7 Controles de ciclo de vida

ANF AC realiza controles para proporcionar seguridad al dispositivo que realiza la generacién de las

claves. Para evitar posibles incidencias en los sistemas, se establecen los siguientes controles:
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e El software/hardware de generacion de claves es probado antes de su puesta a produccion.

e La generacion de claves se produce dentro de los mddulos criptograficos que cumplen los

requisitos de la técnica y de negocios.

e Los procedimientos para el almacenamiento seguro del hardware criptografico y los materiales de

activacion se producen después de la ceremonia de generaciéon de claves.

Los productos utilizados para la emisidn de certificados disponen del certificado internacional "Common
Criteria" o estandar ISO/IEC 15408:1999, o equivalente. Se procedera a la sustitucion de estos productos

en caso de pérdida de la certificacion.

Los certificados generados en los procesos de desarrollo o pruebas, dado que no han sido puestos en
produccidén, podran ser desechados sin necesidad de realizar revocacién, notificacion a terceros ni

activacién del Plan de Contingencias.

6.4.8 Controles en entorno de pruebas

ANF AC realiza analisis de requisitos de negocio durante las fases de disefio y especificacion de cualquier
componente empleado en las aplicaciones de esta PKI, a fin de garantizar que los sistemas son seguros.

Se emplean procedimientos de control de cambios en el entorno de pruebas, y se sigue un procedimiento

estrictamente controlado por el responsable de sistemas del entorno de test.

Cada usuario es identificado al acceder al entorno de igual forma que en el de produccién. Las nuevas
versiones, actualizaciones y parches de emergencia de dichos componentes, se ejecutan siempre

previamente en el entorno de pruebas y se revisan bajo el procedimiento de control de cambios.
Para evitar posibles incidencias en los sistemas, se establecen los siguientes controles:

e Existe un procedimiento formal de autorizacion para la actualizacidn de las librerias de software

(incluyendo parches) en test.

e El entorno test es una réplica al entorno de produccién, tanto a nivel de hardware como de

software.
e Existen los mismos controles de acceso al entorno que existen en el entorno real.

e Los datos que hay en el entorno test son datos de pruebas, generados por el departamento de

ingenieria.

e De forma previa a la puesta en explotacion del software, éste es validado en el entorno de test,

donde se realizan las pruebas pertinentes.

¢ Se mantiene un fichero log (registro) de todas las actualizaciones de las librerias.
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¢ Se mantienen las versiones previas del software, por si existe necesidad de recuperacion del

sistema.

e En procesos que afectan a la seguridad de los sistemas de certificacion, no se instala software del
que el Dpto. de Ingenieria no disponga del cédigo fuente, y haya realizado la correspondiente

comprobacién de seguridad en presencia de la Direccion Técnica.

6.4.9 Procedimientos de control de cambios

Se emplean procedimientos de control de cambios del desarrollo de los accesos a las bibliotecas que
mantienen el software de las aplicaciones (a través de un control de versiones). Cada empleado es
identificado por un ID Unico y queda registrada cualquier modificacion, lectura, descarga o carga de
codigo en la biblioteca.

Se mantiene asi un control sobre el acceso al cddigo fuente del programa. Asimismo, para evitar posibles

incidencias, se establecen los siguientes controles:

e Existe un procedimiento formal de autorizacién para la actualizacién de las librerias de software

(incluyendo parches) en test.

e De forma previa a la puesta en explotacion del software, éste se instala en un entorno de test,

donde se realizan las pruebas pertinentes.

e Son desechados los cambios de ficheros o desarrollos independientes que no siguen las politicas
de negocio de ANF AC.

e La compra o modificacién de software se controla, se autentifica el procedimiento de éste y se

versiona en la aplicacion de control de versiones.
¢ Se mantiene un fichero log (registro) de todas las actualizaciones de las librerias.
e Se mantienen las versiones previas del software.

e En procesos que afectan a la seguridad de los sistemas de certificacién, no se instala software del
que el Dpto. de Ingenieria no disponga del codigo fuente, y haya realizado la correspondiente

comprobacién de seguridad en presencia de la Direccién Técnica.

6.4.10 Controles de gestion de seguridad

ANF AC mantiene un inventario de todos los activos de informacién y realiza una clasificacion de los

mismos de acuerdo con sus necesidades de proteccion y coherente con el analisis de riesgos efectuado.

Se realiza un seguimiento de las necesidades de capacidad y se planifican procedimientos para garantizar

su disponibilidad.
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ANF AC monitoriza de forma continua los sistemas informaticos y comunicaciones para asegurar que
operan segun la Politica de Seguridad de ANF AC. Todos los procesos son logueados y auditados de

acuerdo con la legislaciéon y normativa vigentes.

6.5 Controles de seguridad de red

El acceso a las diferentes redes de ANF AC esta limitado a personal debidamente autorizado. En
particular:

¢ Se implementan controles para proteger la red interna de dominios externos accesibles por
terceras partes. Los cortafuegos estan configurados de forma que se impiden accesos y

protocolos que no sean necesarios para las operaciones de servicio.

e Los datos sensibles son cifrados cuando se intercambian a través de redes no seguras (incluyendo

como tales los datos de registro del suscriptor).

e Se garantiza que los componentes locales de red estan ubicados en entornos seguros, asi como la

auditoria periddica de sus configuraciones.

e Se emplean canales de comunicacion VPN, y la informacion confidencial que se trasfiere por redes

no seguras se realiza de forma cifrada mediante uso de protocolos SSL/TLS.

6.6 Fuente segura de tiempo

ANF AC obtiene el tiempo de sus sistemas de una conexion al Real Observatorio de la Armada siguiendo
el protocolo NTP. La descripcion del protocolo NTP v.3., se puede encontrar en el estandar de IETF RFC
1305. Basandose en este servicio, ANF AC ofrece un servicio de sellado de tiempo electrénico (TSA) que
puede ser utilizado para crear sellos de tiempo en documentos, segun IETF RFC 3161 actualizada por
IETF RFC 5816 y ETSI EN 319 421. Mas informacion en la Politica de Autoridad de Sellado de Tiempo y
Declaracién de Practicas.
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7 Perfiles de certificados, listas CRL y OCSP

7.1 Perfil de certificado, OCSP y listas CRL

Los certificados emitidos por ANF AC son conformes a las siguientes normas técnicas:

De forma general, en todos los certificados:

- Internet X.509 Public Key Infrastructure Certificate and CRL Profile (RFC 5280
(actualizada por RFC 6818)) abril 2002

- Internet X.509 Public Key Infrastructure Authority Information Access Certificate
Revocation List (CRL) Extension (RFC 5280) diciembre 2005

- Update to DirectoryString Processing in the Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile (RFC 5280) agosto 2006

- ITU-T Recommendation X.509 (2005): Information Technology - Open Systems

Interconnection — The Directory: Authentication Framework

Certificados emitidos con la calificacion de reconocidos:

- ETSI EN 319 412-5: Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 5: QCStatements

- RFC 3739: Internet X.509 Public Key Infrastructure — Qualified Certificate Profile

7.1.1 Namero(s) de version

Los certificados electrénicos emitidos bajo la presente Declaracion de Practicas de Certificacién utilizan el

estandar X.509 version 3.

7.1.2 Extensiones del certificado

Las extensiones utilizadas son:

1
2
3.
4

Authority key Identifier
subjectKeyldentifier
basicConstraints

keyUsage
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certificatePolicies
subjectAltName
issuerAltName
extKeyUsage
cRLDistributionPoints

10. Subject Directory Attributes

© © N o w

11. Authority Information Access

7.1.2.1 Perfil genérico de los certificados

Los perfiles se encuentran definidos en sus respectivas Politicas de Certificacion.

7.1.2.2 Identificadores de objeto (OID) de los algoritmos

El identificador de algoritmo (AlgorithmIdentifier) que emplea ANF AC para firmar los certificados es SHA-
256/RSA.

e SHA256withRSAENcryption (1.2.840.113549.1.1.11)
Identificador de Objeto (OID) de Clave Publica:

e RSAEncryption (1.2.840.113549.1.1.1)

7.1.2.3 Campos propietarios

Se han asignado identificadores Objectld univocos a nivel internacional. Concretamente:

e Los campos referenciados con el identificador de objeto(OID)1.3.6.1.4.1.18332.x.X son
extensiones propietarias de ANF AC.

e Los campos con el ISO/IANA del MPR 2.16.724.1.3.5.xx*!, son extensiones propietarias
requeridas e identificadas en el Esquema de Identificacidon y Firma Electrénica v.1.7.6 publicado

por el Consejo Superior de Administracion Electrénica.

e Los campos con el OID 1.3.6.1.4.1.18838.1.1 son extensiones propietarias de la Agencia Estatal
de Administracion Tributaria (AEAT).

En cuanto a los campos propietarios de ANF AC, todos ellos estan referenciados en el apartado “Campos
propietarios de ANF AC”, de esta DPC.
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7.1.3 Formatos de nombres

Segun lo especificado en la Seccién “Nombres” de este documento.

7.1.4 Restricciones de nombres

No se emplean restricciones de nombres.

7.1.5 Identificador de objeto (OID) de la Politica de Certificacion

Segun lo especificado en el Apartado “Identificacion” del presente documento.

7.1.6 Uso de la extension “Policy Constraints”

No se estipulan restricciones de politica.

7.1.7 Sintaxis y semantica de los calificadores de politica

La extension Certificate Policies contiene los siguientes calificadores de politica “PolicyQualifier”:

e Policy Identifier: Identifica el tipo de perfil de certificado dentro de una determinada politica de

certificacion a la que esta asociado.
e Policy Qualifier ID: Identifica la Politica de Certificacién que le sea de aplicacion.

e CPS Pointer: contiene un puntero a la Declaracién de Practicas de Certificacién y Politicas
publicadas por ANF AC.

e User Notice: Se expresa una declaracion realizada por la CA emisora, en la que se hace referencia

a determinadas normas legales.

7.1.8 Tratamiento semantico para la extension critica “Certificate

Policy”

La extension Certificate Policy permite identificar la politica a la que se somete el certificado y donde se

pueden encontrar dicha Politica de Certificacién.
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7.1.9 Guia de cumplimentacion de campos en los certificados

Segun recomendacion del documento RFC 5280 (actualizada por RFC 6818), los campos seran

codificados en UTF8. En base a ello se codifican grupos de caracteres internacionales, incluyendo

caracteres del alfabeto latino con signos diacriticos (“N”, “Hh”, “C", “¢”,

"W oW

U”, “4"”, etc.) como, por ejemplo,

el caracter efie (fi), que se representa en Unicode como 0Ox00F1.

Ademas, y con el fin de establecer un marco comun en todos los certificados emitidos en el ambito de la

PKI de ANF AC, se tratara de mantener las siguientes recomendaciones en la emisidn de certificados:

Todos los literales se introducen en mayusculas, con las excepciones del nombre de

dominio/subdominio y el correo electrdnico, que estaran en minusculas.

Se codificaran los nombres tal y como aparecen en la documentacion acreditativa.

Respecto a los apellidos de personas fisicas, se debe incluir obligatoriamente el PRIMER Y
SEGUNDO APELLIDO, separados Unicamente por un espacio en blanco, de acuerdo con lo
indicado en el DNI/NIE. En caso de no existir el segundo apellido, se dejara en blanco (sin ningln

caracter).

Incluir obligatoriamente el nimero de DNI/NIE, junto con la letra de control, de acuerdo con lo
indicado en el DNI/NIE.

Se puede incluir opcionalmente el literal "DNI” antes del nimero de DNI/NIE.

Se puede incluir opcionalmente un literal que identifique la tipologia del certificado, por ejemplo
(AUTENTICACION), (FIRMA) o (CIFRADO). Este identificador siempre estara al final del CN y
entre paréntesis.

No incluir mas de un espacio entre cadenas alfanuméricas.

No incluir caracteres en blanco al principio ni final de cadenas alfanuméricas.

Se admite la inclusién de abreviaturas en base a una simplificacién, siempre que no supongan

dificultad en la interpretacion de la informacion.

El campo “User Notice” no tendrd mas de 200 caracteres.

Cada Politica de Certificacién podra definir reglas y limitaciones especificas.
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7.1.10 Campos propietarios de ANF AC

A continuacién, se muestran las extensiones propietarias que ANF AC puede introducir en los certificados

expedidos. Junto con el OID asignado se especifica qué valor contiene.

OoID Valor contenido

1.3.6.1.4.1.18332.10.1 Nombre del representante legal (suscriptor)
1.3.6.1.4.1.18332.10.2 Primer apellido del representante legal (suscriptor)
1.3.6.1.4.1.18332.10.3 Segundo apellido del representante legal (suscriptor)
1.3.6.1.4.1.18332.10.4 NIF del representante legal (suscriptor)
1.3.6.1.4.1.18332.10.5 Documento acreditativo del representante legal (suscriptor)
1.3.6.1.4.1.18332.10.6 Poderes mancomunados (sélo en caso de serlo)
1.3.6.1.4.1.18332.10.7 Direccion correo electronico representante legal (suscriptor)
1.3.6.1.4.1.18332.10.8 Tipo de cédula de identidad presentada por el suscriptor
1.3.6.1.4.1.18332.10.9 Nacionalidad (suscriptor)

Hash del acta de mandato o poder de representacion,
1.3.6.1.4.1.18332.10.10
digitalizada del original.

Enlace para la descarga del acta de mandato o poder de
1.3.6.1.4.1.18332.10.10.1 ;
representacion, digitalizada del original.

Nombre completo de una persona fisica o juridica, que
1.3.6.1.4.1.18332.11 .
otorga una representacion al suscriptor

Nombre de pila de la persona fisica que otorga una
1.3.6.1.4.1.18332.12 ,
representacion al suscriptor

Apellidos de la persona fisica que otorga una representacién
1.3.6.1.4.1.18332.13
al suscriptor

NIF / DNI / NIE de la entidad juridica o persona fisica que
1.3.6.1.4.1.18332.14 .
otorga una representacion al suscriptor

Localizador de la solicitud (secuencial de tramite -
1.3.6.1.4.1.18332.19 ) . o
identificador Operador AR o RDE que la tramito)

Identificador Operador AR que tramité la solicitud.

1.3.6.1.4.1.18332.19.1 NOTA: en el caso de certificados de Operador AR, RDE o
PKI, este OID corresponde al identificador del operador
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titular del certificado, resefado en la parte primera del
codigo)

1.3.6.1.4.1.18332.20.1

Razdn social (suscriptor)

1.3.6.1.4.1.18332.20.2

NIF (suscriptor)

1.3.6.1.4.1.18332.20.3

Nombre (suscriptor)

1.3.6.1.4.1.18332.20.4

Primer apellido (suscriptor)

1.3.6.1.4.1.18332.20.5

Segundo apellido (suscriptor)

1.3.6.1.4.1.18332.20.6

NIF (suscriptor)

1.3.6.1.4.1.18332.20.7

Direccion (suscriptor)

1.3.6.1.4.1.18332.20.8

Tipo de cédula de identidad presentada por el suscriptor

1.3.6.1.4.1.18332.20.13

Nacionalidad (suscriptor)

1.3.6.1.4.1.18332.20.10

Cddigo numérico que define el tratamiento con el que hay

que dirigirse al suscriptor

1.3.6.1.4.1.18332.20.11

Identificador de certificado de prueba, con tres posibles

” oW

valores de estado (“activo”, “revocado” o “caducado”)

1.3.6.1.4.1.18332.29.1

Nombre del Responsable del Certificado

1.3.6.1.4.1.18332.29.2

Primer Apellido del Responsable del Certificado

1.3.6.1.4.1.18332.29.3

Segundo Apellido del Responsable del Certificado

1.3.6.1.4.1.18332.29.4

NIF del Responsable del Certificado

1.3.6.1.4.1.18332.29.5

E-mail del Responsable del Certificado

1.3.6.1.4.1.18332.29.6

Cargo, titulo, rol del Responsable del Certificado

1.3.6.1.4.1.18332.29.7

Departamento al que esta adscripto el Responsable del

Certificado

1.3.6.1.4.1.18332.29.8

Tipo de cédula de identidad presentada por el responsable

del certificado

1.3.6.1.4.1.18332.29.9

Nacionalidad del responsable del certificado

1.3.6.1.4.1.18332.29.10

Direccion donde reside el responsable del certificado

1.3.6.1.4.1.18332.29.11

Poblacion donde reside el responsable del certificado

1.3.6.1.4.1.18332.29.12

Provincia donde reside el responsable del certificado

1.3.6.1.4.1.18332.29.13

CP donde reside el responsable del certificado

@_
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1.3.6.1.4.1.18332.29.14

Pais donde reside el responsable del certificado

1.3.6.1.4.1.18332.29.15

Teléfono fijo del responsable del certificado

1.3.6.1.4.1.18332.29.16

Teléfono del responsable del certificado

1.3.6.1.4.1.18332.29.17

Fax del responsable del certificado

1.3.6.1.4.1.18332.29.18

Mail del responsable del certificado

1.3.6.1.4.1.18332.30.1

Pais al que corresponde la emision del certificado.

1.3.6.1.4.1.18332.40.1

Calificacion con la que ha sido emitido el certificado

1.3.6.1.4.1.18332.41.1

Limite de responsabilidad asumido por la CA

1.3.6.1.4.1.18332.41.2

Limitacién de uso del certificado por concepto

1.3.6.1.4.1.18332.41.3

Limitacion de uso del certificado por importe

1.3.6.1.4.1.18332.41.4

Limitacién de uso del certificado tipo moneda

1.3.6.1.4.1.18332.42.1

Identificador de la Autoridad de Registro Reconocida a la

que pertenece el operador.

1.3.6.1.4.1.18332.42.2

Determina que se trata de un Operador AR Nivel 1

“Autoridad de Registro Reconocida Nivel 1”

1.3.6.1.4.1.18332.42.3

Determina que se trata de un RDE

“Responsable Dictdmenes de Emisiéon”

1.3.6.1.4.1.18332.42.4

Determina que se trata de un Operador AR Nivel 2

“Autoridad de Registro Reconocida Nivel 2"

1.3.6.1.4.1.18332.42.4.1

Determina si se trata de un ARR con capacidad de tramitar

certificados de corto plazo de vigencia

“AR autorizado emision corta vigencia”

1.3.6.1.4.1.18332.42.8

Nivel seguridad del Operador PKI

1.3.6.1.4.1.18332.42.9

Determina que se trata de un Operador PKI

“Operador Autorizado de la PKI”

1.3.6.1.4.1.18332.42.11

Nombre del Titular del Despacho AR al cual esta adscrito el
Operador AR

1.3.6.1.4.1.18332.42.13

Departamento en el que trabaja el Operador AR en el
Despacho AR.

1.3.6.1.4.1.18332.43

Automatizacidn de limitaciones para procesos automaticos

1.3.6.1.4.1.18332.45.1

NIF Apoderado 2 (mancomunado)

AN
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1.3.6.1.4.1.18332.45.2 Nombre apoderado 2 (mancomunado)

1.3.6.1.4.1.18332.45.3 Primer apellido apoderado 2 (mancomunado)
1.3.6.1.4.1.18332.45.4 Segundo apellido apoderado 2 (mancomunado)
1.3.6.1.4.1.18832.45.5 Documento acreditativo del apoderamiento

Determina que se trata de un certificado de corta vigencia.
1.3.6.1.4.1.18332.46
Valor de referencia 1.

UUID del Dispositivo de Firma Electronica que almacena el
1.3.6.1.4.1.18332.47.1
certificado

Si estd activo indica que los datos de generacion de firma
1.3.6.1.4.1.18332.47.3 . ) ) o ) o
estan contenidos en un dispositivo criptografico

1.3.6.1.4.1.18332.56.2.1 Lista negra de personas y entidades
1.3.6.1.4.1.18332.60.1 Sistema de Micropagos activado
1.3.6.1.4.1.18332.60.4 Sistema Pagaré Electronico activado

Hash Entrante del encadenamiento de un Sello Digital de
1.3.6.1.4.1.18332.85.1
Tiempo

Hash Saliente del encadenamiento de un Sello Digital de
1.3.6.1.4.1.18332.85.2
Tiempo

Aspectos profesionales o empresariales descriptivos de la
1.3.6.1.4.1.18332.90

actividad
1.3.6.1.4.1.18332.90.1 Otros aspectos relacionados con la calidad del servicio
1.3.6.1.4.1.18332.90.2 Otros aspectos relacionados con la calidad del servicio
1.3.6.1.4.1.18332.90.3 Otros aspectos relacionados con la calidad del servicio
1.3.6.1.4.1.18332.91 Fecha creaciéon empresa
1.3.6.1.4.1.18332.91.1 Forma Juridica del suscriptor
1.3.6.1.4.1.18332.91.2 Afio de origen de la actividad
1.3.6.1.4.1.18332.92 Marcas o denominaciones comerciales propias
1.3.6.1.4.1.18332.92.1 Marcas que distribuye sufijo 1
1.3.6.1.4.1.18332.92.2 Marcas que distribuye sufijo 2
1.3.6.1.4.1.18332.92.3 Marcas que distribuye sufijo 3
1.3.6.1.4.1.18332.93 Ambito geogréfico en que desarrolla su actividad
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13.61.4.1.18332.94 Direcciones de sedes, teléfonos, fax, sitios web de
localizacién

1.3.6.1.4.1.18332.94.1 Delegaciones sufijo 1

1.3.6.1.4.1.18332.94.2 Delegaciones sufijo 2

1.3.6.1.4.1.18332.94.3 Delegaciones sufijo 3

1.3.6.1.4.1.18332.95 Compaiiias con las que se relaciona

1.3.6.1.4.1.18332.95.1 Compaiiias con las que se relaciona sufijo 1

1.3.6.1.4.1.18332.95.2 Compaifiias con las que se relaciona sufijo 2

1.3.6.1.4.1.18332.95.3 Compaifiias con las que se relaciona sufijo 3

1.3.6.1.4.1.18332.96 Entidades bancarias con las que mantiene relaciones

1.3.6.1.4.1.18332.96.1 Cuentas corrientes, SWIFT

1.3.6.1.4.1.18332.97 Informacion econémica referida a su actividad

1.3.6.1.4.1.18332.97.1 Informacion econdmica referida a su actividad sufijo 1

1.3.6.1.4.1.18332.97.2 Informacion econdmica referida a su actividad sufijo 2

1.3.6.1.4.1.18332.97.3 Informacion econdmica referida a su actividad sufijo 3

1.3.6.1.4.1.18332.98 NUmero empleados

1.3.6.1.4.1.18332.99 NUmero de distribuidores

13.6.1.4.1.18332.600 Contiene la versidn de la aplicacion AR Manager utilizada
para tramitar la solicitud de certificado.

I. Certificados Reconocidos

Los certificados emitidos con la consideracién de reconocidos incorporan adicionalmente el identificador
de objeto (OID) definido por la ETSI EN 319 412-5, del Instituto Europeo de Normas de
Telecomunicaciones, sobre perfiles de certificados reconocidos qcStatement - QcCompliance. Ademas, el

valor “Certificado Reconocido” se incluye en la extension propietaria del OID 1.3.6.1.4.1.18332.40.1.

Los certificados que son expedidos con la calificacién de reconocidos estan identificados en la extension
OID 1.3.6.1.5.5.7.1.3, que indica la existencia de una lista de "QCStatements”, conforme al ETSI EN 319
412-5. Concretamente:

e QcCompliance (OID 0.4.0.1862.1.1) establece la calificacion con la que se ha realizado la emisidon
«Certificado reconocido».

% | ’ Declaracion de Practicas de Certificacion (DPC)
—

138 OID 1.3.6.1.4.1.18332.1.9.1.1



e QcLimitValue (OID 0.4.0.1862.1.2) informa del limite monetario que asume la CA como
responsabilidad en la pérdida de transacciones a ella imputables. Este OID contiene la secuencia
de valores: moneda (codificado conforme a la ISO 4217), cantidad y exponente. P.ej. EUROS

100x10 elevado a 1, lo que presupone limite monetario de 1000 EUROS.

Ademas, con el fin de facilitar la consulta de esta informacidn, el limite de responsabilidad se
incluye en la extensién propietaria del OID 1.3.6.1.4.1.18332.41.1, que resefia de forma absoluta
directamente. P.ej. 1000 euros. En caso de duda o discrepancia siempre se debe dar preferencia
a la lectura del valor resefiado en el OID 1.3.6.1.4.1.18332.41.1

¢ QcEuRetentionPeriod (OID 0.4.0.1862.1.3) determina el periodo de conservacion de toda la
informacién relevante para el uso de un certificado, tras la caducidad de éste. En el caso de ANF

AC, es de 15 afios.

e QcSSCD (0OID 0.4.0.1862.1.4) informa de si el certificado y las claves estan contenidas en un
dispositivo token criptografico (en conformidad con la descripcidn realizada en la DPC de ANF
AC).

I1. Subject Alternative Name

La especificacion IETF RFC 5280 (actualizada por RFC 6818) prevé el empleo de los siguientes tipos de

datos:

e Identidad basada en correo electrénico.

¢ Identidad basada en nombre diferenciado (DN), que se suele emplear para construir un nombre

alternativo basado en atributos propietarios, que no resultan ambiguos en ningln caso.

e Identidad basada en nombre de dominio de Internet (DNS).

e Identidad basada en direccién IP.

e Identidad basada en identificador de recurso universal (URI).

De todos ellos se puede contener mas de una instancia (por ejemplo, diversas direcciones de correo

electronico).
Todos los nhombres son verificados por la entidad emisora cuando son incluidos en el certificado.

La composicion del campo CN (Common Name) para un certificado de Clase 2 Persona Juridica incluye

obligatoriamente:
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. La denominacion o razodn social del sujeto y el acronimo de la forma juridica del sujeto,

separados Unicamente por un espacio en blanco y en mayusculas.

o El NIF (identificador) del sujeto, en mayusculas y sin separacion.

) Un guion “-"

que separe el nombre del sujeto del NIF.

7.2 Perfil de la lista de revocacion de certificados (CRL)

Las CRL’s emitidas por ANF AC son conformes a las siguientes normas:
e Internet X.509 Public Key Infrastructure Certificate and CRL Profile (RFC 5280) abril 2002

e Internet X.509 Public Key Infrastructure Authority Information Access Certificate Revocation List

(CRL) Extension (RFC 4325) diciembre 2005

e Update to DirectoryString Processing in the Internet X.509 Public Key Infrastructure Certificate

and Certificate Revocation List (CRL) Profile (RFC 4630) agosto 2006.

7.2.1 Numero de version de CRL

Versidn 2.

7.2.2 Lista de revocacion de certificados y extensiones de

elementos de la lista

Los campos y extensiones utilizadas son las siguientes:

Campo Valores Obligatorio Critico
Versidn V2 (version del estandar X.509) SI NO
Authority key Identifier Identificador de la clave del emisor SI NO
. Codigo Unico con respecto a esa determinada
Numero de serie CRL ] , ) SI NO
jerarquia del emisor
Algoritmo de firma ShalWithRSAEncryption SI NO
Algoritmo de hash Shal SI NO
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CN = de la CA emisora
SERIALNUMBER = NIF de la CA emisora
Emisor (Issuer) OU = Unidad organizacional de la CA emisora |SI NO
O = Nombre de la CA emisora
C =Pais de la CA emisora
Fecha efectiva de emision| Fecha de emisidn de la CRL SI NO
Fecha de préxima o o
L, Fecha de la proxima emision de la CRL SI NO
actualizacion
, URL del punto de distribucién y tipo de
Punto de distribucion SI NO
certificados que contiene
NO de serie del certificado SI NO
Entradas de la CRL Fecha de revocacion SI NO
Cddigo de razdn NO NO

7.3 Perfil de OCSP

Los certificados emitidos por ANF AC para Respondedores OCSP, son conformes con la norma RFC 6960

“"Internet X.509 Public Key Infrastructure Online Certificate Status Protocol-OCSP ",

7.3.1 Nuamero(s) de version

Version 3.

7.3.2 Extensiones OCSP

Campo Obligatorio Critico
Version SI NO
Issuer Alternative Name NO NO
Authority / Subject key Identifier NO NO
CRL Distribution Point NO NO
Key usage SI SI
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Enhanced Key usage SI SI

7.3.2.1 Validacion de la Ruta de Certificacion

La consulta OCSP verifica toda la Ruta de Certificacidon y determina el estado de vigencia de cada uno de

los certificados de la cadena, hasta alcanzar el maximo nivel superior del Certificado Raiz.

La secuencia de los elementos verificados en la construccién de la Ruta de Certificacion contempla como

minimo:

1. Nombre del emisor del certificado verificado. Debe ser igual al nombre del Sujeto en el certificado

del emisor.
2. El formato de Certificado debe de ser X.509v3enla codificacién DER.
3. La firma del certificado debe ser verificada con la clave publica del certificado del emisor.

4. El campo “AuthorityKeyldentifier” del certificado verificado Key Identifier, debe ser igual al
“SubjectKeylIdentifier” en el certificado del emisor. Cada certificado debe contener el campo
“SubjectKeyldentifier”.

5. Si el certificado contiene “authorityCertIssuer” verificado en “AuthorityKeyldentifier”, entonces el

nombre debe ser igual al nombre del emisor en el certificado del emisor.

6. Si el certificado contiene “authorityCertSerialNumber” verificado en “AuthorityKeylIdentifier”,
“authorityCertSerialNumber” entonces debe ser igual al “serialNumber” en el certificado del

emisor.

7. Determina si los certificados de CA “entidad emisora” de la ruta de certificacion, incorporan el

campo “basicConstraints”, con valor VERDADERO.

8. Si “basicConstraints” es VERDADERO, el certificado puede contener el campo
“pathLengthConstraint” que determina el nimero maximo de certificados de CA que pueden ser
encadenados a continuacion del certificado verificado. Si el valor es 0, indica que la CA sdlo

puede emitir certificados de entidad final.

Si el certificado de CA no contiene el campo “pathLengthConstraint”, quiere decir que no existe
restriccién en la Ruta de Certificacidn, salvo que venga restringido por el valor resefiado en un
certificado de nivel superior. El parametro en una CA intermedia tiene que ser un valor inferior al

que aparece en una CA de nivel superior.
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Asi pues, la longitud de la Ruta de Certificacion afecta al nUmero de certificados de CA que se
utilizara durante la validacion de certificados. La cadena comienza con el certificado de entidad

final que se valida y se mueve hacia arriba.

9. El tiempo de control debe estar en el intervalo “no antes, no después” (notBefore, notAfter). El

certificado no debe haber caducado en el tiempo de control.

10. El tiempo de control debe estar en el intervalo (no antes, no después) (notBefore, notAfter) -
Ninguno de los certificados de niveles inferiores debe de haber sido emitido en un tiempo anterior

al momento de emisién del certificado de nivel superior.

11. Se verificara que el uso de la clave “keyUsage” esta en coherencia con el tipo de certificado

verificado.

12. Si el certificado ha sido emitido con la calificacién de reconocido, comprobara si la extensidn
“QcStatements” esta en conformidad con el perfil definido en su correspondiente politica, la cual

se identifica por el OID incluido en la extensién “Policyldentifier”.

*1| 3 firma de la peticion es opcional y depende de lo que decida la Autoridad de Validacion OCSP. ANF
AC en consultas OCSP sobre servicio WEB no requiere peticiones firmadas, pero puede, segun el OCSP,
responder consultado, requerir que el suscriptor sea usuario autorizado y esté suscrito al servicio. ANF AC
firma las respuestas OCSP con certificado OCSP emitido por la misma organizaciéon emisora de los

certificados de entidad final.

*2De acuerdo con lo indicado en la RFC 6960, NONCE criptograficamente une una peticién y una
respuesta para prevenir los ataques de repeticion. El nonce se incluye como uno de los requestExtensions
en las solicitudes, mientras que en las respuestas que se incluiria como uno de los

responseExtensions. Tanto en la solicitud y en la respuesta, el nonce sera identificado por el identificador

de objeto id-pkix-ocsp-nonce, mientras que la extnValue es el valor de la nonce.
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8 Auditoria de conformidad

La verificacion de la conformidad con los requisitos de seguridad, se encuentra definida en el documento
publicado por ANF AC “Normas Yy criterios de auditoria de los Servicios de Certificacion” (OID
1.3.6.1.4.1.18332.11.1.1)

Se realizan verificaciones “in situ” para determinar si el personal de explotacion sigue los procedimientos

establecidos.

ANF AC realiza una correcta gestion de seguridad mediante la implementacion de un Sistema de Gestidn
de la Seguridad de la Informacion de acuerdo a los principios establecidos por la ISO/IEC 27001 que

incluye, entre otras, las siguientes medidas:

1. Realizar de forma periddica comprobaciones de seguridad, con el fin de verificar la conformidad

con los estandares establecidos.

2. Llevar a cabo una completa gestion de los sucesos de seguridad, con el fin de garantizar su

deteccidn, resolucidon y optimizacion.

3. Mantener los contactos y relaciones apropiadas con grupos de especial interés en materia de
seguridad, como especialistas, foros de seguridad y asociaciones profesionales relacionadas con

la seguridad de la informacidn.

4. Planificar adecuadamente el mantenimiento y evolucidén de los sistemas, con el fin de garantizar
en todo momento un rendimiento adecuado y un servicio que cumpla con todas las garantias las

expectativas de los usuarios y clientes.

8.1 Frecuencia de los controles de conformidad para cada
entidad

ANF AC somete su PKI anualmente a un proceso de auditoria, ademas de las auditorias bajo demanda
que pueda llevar a cabo bajo su propio criterio, a causa de una sospecha de incumplimiento de alguna

medida de seguridad o por un compromiso de claves.

8.2 Identificacion del personal encargado de la auditoria

La Junta Rectora de la PKI determina para cada control, y segun el area sometida a revision, el personal
encargado en llevar a cabo esta operacién, asegurandose de que cuenta con la experiencia necesaria y de

que se trata de un experto en sistemas de certificacion digital.
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Las auditorias basadas en normas y estandares I1SO, asi como WebTrust, WebTrust EV y WebTrust BR,

deben ser realizadas por auditores que cuentan con la acreditacion necesaria.

Las evaluaciones de conformidad: EN 319 401, EN 319 411-1, EN 319 411-2, EN 319 421. El auditor
debe de estar acreditado segiin EN 319 403.

8.3 Relacion entre el auditor y la entidad auditada

La Junta Rectora de la PKI puede encomendar la labor de control a auditores internos o externos, pero,

en todo caso, funcionalmente independientes del area objeto de fiscalizacion.

8.4 Listado de elementos objeto de auditoria

Los elementos objeto de auditoria seran los siguientes:

Procesos de certificacién de clave publica.
e Sistemas de informacion.

e Proteccion del centro de proceso.

e Documentacion del servicio.

e Conformidad de la DPC con las Politicas publicadas.

8.5 Acciones a emprender como resultado de una falta de

conformidad

Una vez recibido el informe de la auditoria de cumplimiento llevada a cabo, ANF AC analiza, junto a la
entidad que ha ejecutado la auditoria, las posibles deficiencias encontradas, disefiando un plan correctivo

gue solvente dichas deficiencias y estableciendo su ejecucidn.

Una vez que las deficiencias sean subsanadas, se realiza una nueva auditoria para confirmar su

implantacidn y la efectividad de las soluciones tomadas.

8.6 Tratamiento de los informes de auditoria

Los informes de auditoria seran entregados a la Junta Rectora de la PKI para su analisis. La Junta

adoptara las medidas adecuadas segun el tipo de incidencia detectado.
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9 Disposiciones generales

9.1 Tarifas

ANF AC cobra a los suscriptores de los certificados, y a las personas o entidades que contratan sus
servicios de certificacion regulados en esta Declaracion de Practicas de Certificacion, las tarifas que en

cada momento se encuentren en vigor.

9.1.1 Tarifas de emision de certificado o renovacion

Las tarifas de emision y renovacion de cada certificado estan publicadas en el sitio web

https://www.anf.es/es/show/section/tasas oficiales ce

9.1.2 Tarifas de acceso a los certificados

Servicio gratuito.

9.1.3 Tarifas de acceso a la informacion de estado

e De caracter gratuito:

Acceso a la informacion sobre el estado de los certificados (OCSP, servicio de publicacidén de

certificados revocados a partir de una fecha y hora) cuando no superen las 50 consultas diarias.
e Tarifa aplicable:
Cuando se prevea un volumen superior a las 50 consultas diarias, se debera establecer un

convenio que especifique el volumen estimado de consultas, los recursos que ANF AC destinara a

atender de forma adecuada esta carga de trabajo, y el precio aplicable al servicio.

9.1.4 Tarifas de solicitud de sellado de tiempo

Se aplican las tasas publicadas en https://www.anf.es/es/show/section/tasas oficiales ce

9.1.5 Tarifas de solicitud de retimbrado

Se aplican las tasas publicadas en https://www.anf.es/es/show/section/tasas oficiales ce
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9.1.6 Tarifas de solicitud de certificado de verificacion de firma

Se aplican las tasas publicadas en https://www.anf.es/es/show/section/tasas oficiales ce

9.1.7 Tarifas de dispositivos de firma

Se aplican las tasas publicadas en https://www.anf.es/es/show/section/tasas oficiales ce

9.1.8 Tarifas para otros servicios y soluciones de ANF AC

Se aplican las tasas publicadas en https://www.anf.es/es/show/section/tasas oficiales ce

9.1.9 Politica de reembolso

Se aplican las tasas publicadas en https://www.anf.es/es/show/section/tasas oficiales ce

9.2 Confidencialidad de la informacion

ANF AC dispone de una Politica de Privacidad. De forma general cabe resefiar los puntos siguientes:

9.2.1 Tipos de informacion confidencial

Se declara expresamente como informacion confidencial y no podra ser divulgada a terceros, excepto en

los casos en que la ley exija lo contrario:
e La identidad de los titulares de certificados que han sido emitidos bajo un seudénimo.

e Cualquier informacién o dato, que, habiendo sido aportado por el suscriptor a la Entidad de

Certificacién o la Autoridad de Registro, no conste en el certificado electrénico.
e Toda informacion relativa a los parametros de seguridad.
e Informacion o documentos que ANF AC haya clasificado como confidenciales.

e Registros de transacciones, incluyendo los registros completos y los registros de auditoria de las

transacciones.

e Registros de auditoria interna y externa, creados y/o mantenidos por ANF AC o las Autoridades de
Registro y sus auditores.
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9.2.2 Informaciones no confidenciales

La siguiente informacion es considerada no confidencial y de esta forma es reconocida por los afectados

en los convenios vinculantes con ANF AC:

e Los certificados emitidos o en tramite de emision.
e La vinculacion de un suscriptor a un certificado emitido por ANF AC.

e Laidentidad del suscriptor del certificado, o del sujeto, asi como cualquier otra circunstancia o
dato personal de los mismos, en el supuesto de que sea significativa en funcion de la finalidad del

certificado, y que conste registrada en el mismo.

e Los usos y limites econdmicos resefiados en el certificado, asi como cualquier otra informacion

contenida en el mismo.

e Los diferentes estados o situaciones del certificado y la fecha del inicio de cada uno de ellos, en
concreto: pendiente de generacion y/o entrega, valido, revocado, suspendido o caducado y el

motivo que provocd el cambio de estado.

e Las Listas de Revocacion de Certificados (CRL), asi como las restantes informaciones de estado

de revocacion.

e La informacion contenida en el Servicio de Publicacion de ANF AC clasificada como Publica.

9.2.3 Divulgacion de informacion de suspension y revocacion

ANF AC emite Listas de Revocacién de Certificados (CRL) que son de acceso publico y gratuito.

ANF AC cuenta con otros medios de consulta de estado, segun lo resefiado en el apartado 2.5

“Publicacién de estado de certificados emitidos”

9.2.4 Divulgacion legal de informacion

Como norma general ningdn documento o registro perteneciente a ANF AC se envia a las autoridades

judiciales o policiales, excepto cuando:
e El agente de la ley se identifique adecuadamente.

e Se proporcione una orden judicial debidamente redactada.
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e La Autoridad de Certificacion o de Registro tenga conocimiento de que los certificados emitidos, o
alguno de los instrumentos pertenecientes a esta PKI, estén siendo utilizados para la comision de

un delito.
ANF AC divulgara la informacion confidencial Gnicamente en los supuestos legalmente previstos para ello.

En concreto, los registros que avalan la fiabilidad de los datos contenidos en el certificado seran
divulgados en caso de ser requerido para ofrecer evidencia de la certificacion en caso de un

procedimiento judicial, incluso sin consentimiento del suscriptor del certificado.

9.2.5 Divulgacion a peticion del propietario

Los certificados seran objeto de publicacidon de acuerdo con lo establecido en el articulo 18.c) de la Ley
59/2003, de 19 de diciembre, de firma electrénica.

Ademas, el propietario de la informacion podra requerir a ANF AC la emision de un informe de la
informacién de su propiedad, que esté almacenada o depositada en la Autoridad de Certificacion o en la
Autoridad de Registro Reconocida. ANF AC facilitara el presupuesto de la tasa correspondiente a ese

servicio, y tras la aceptacién, expedira el mencionado informe.

Sobre el intercambio de datos de registro con el suscriptor o sujeto u otras partes que intervienen en la

PKI, se toman medidas de seguridad que garanticen la confidencialidad y la integridad de la informacion.

9.2.6 Otras circunstancias de divulgacion de informacion

No aplicable.

9.3 Derechos de propiedad intelectual

En los términos establecidos en el Real Decreto-Legislativo 1/1996, de 12 de abril, por el que se aprueba
el Texto Refundido de la Ley de Propiedad Intelectual, ANF AC es titular en exclusiva de todos los
derechos relativos a los certificados electronicos emitidos en el &mbito de su PKI en cualquiera de los

tipos 0 modalidades de certificados, incluso las listas CRL y ARL de revocacion de certificados.

Los identificadores de objeto (OID) utilizados son propiedad de ANF AC o sus filiales y han sido
registrados en la Internet Assigned Number Authority (IANA) bajo la rama
iso.org.dod.internet.private.enterprise 1.3.6.1.4.1-IANA-Registered Private Enterprises, habiéndose

asignado los numeros:

e 1.3.6.1.4.1.18332
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e 1.3.6.1.4.1.18333

e 1.3.6.1.4.1.18339

e 1.3.6.1.4.1.37442

http://www.iana.org/assignments/enterprise-numbers

Queda prohibido, fuera del ambito de la PKI de ANF AC, el uso total o parcial de cualquiera de los OID

asignados a ANF AC o sus filiales.

9.3.1 Propiedad de los certificados e informacion de revocacion

La emisidn y entrega de los certificados emitidos por ANF AC no presupone renuncia alguna sobre los

derechos de propiedad intelectual que sobre ellos ostenta.

ANF AC, salvo autorizacién expresa, prohibe el almacenamiento de los datos de sus certificados en
repositorios ajenos a la PKI de ANF AC, y especialmente cuando tenga como fin la prestacion de servicios
de informacion sobre el estado de vigencia o revocacion.

Los certificados y la informacidn de estado so6lo pueden ser utilizados para los fines de uso especificados

en este documento.

9.3.2 Propiedad de los documentos relativos a la PKI

ANF AC es propietaria de todos los documentos que publica en el ambito de su PKI.

9.3.3 Propiedad de la informacion relativa a nombres

El suscriptor conserva cualquier derecho, de existir éste, relativo a la marca, producto o nombre

comercial contenido en el certificado.

El suscriptor es el propietario del Nombre Distinguido del certificado.

9.3.4 Propiedad de claves

Los pares de claves son propiedad de los suscriptores de los certificados. Cuando una clave se encuentre

fraccionada en partes, todas las partes de la clave son propiedad del suscriptor.
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9.4 Clasificacion de los documentos elaborados por ANF AC

La relacion de documentos que emplea ANF AC esta disponible en la siguiente direccion web:

https://www.anf.es/es/show/section/estructura documental

9.5 Obligaciones

9.5.1 Del Prestador de Servicios de Certificacion

ANF Autoridad de Certificacion, en su calidad de Prestador de Servicios de Certificacion que expide

certificados de acuerdo con esta DPC, asume las siguientes obligaciones:

9.5.1.1 En la prestacion del servicio

ANF AC presta sus servicios de certificacion conforme con la presente Declaracion de Practicas de
Certificacion, responsabilizandose del cumplimiento de todas las obligaciones que le corresponden en su
calidad de Prestador de Servicios de Certificacion. Estas obligaciones de la Entidad de Certificacion son las

siguientes:

¢ No almacenar ni copiar los datos de creacion de firma de la persona a la que haya prestado sus

servicios.

e Mantener un sistema en el que se indicaran los certificados expedidos y si estan vigentes o si su

vigencia ha sido suspendida o extinguida.

e Conservar, al menos durante 15 afios contados desde el momento de su expedicion del
certificado, toda la informacién y documentacion relativa a los certificados reconocidos y a las
declaraciones de practicas de certificacion vigentes en cada momento, y la relativa al resto de

certificados, durante 5 afnos.

e Comprueba que el firmante esta en posesion de los datos de creacion de firma correspondientes a

los de verificacién que constan en el certificado.

9.5.1.2 De operacion fiable

ANF AC garantiza:

e Que la identidad contenida en el certificado se corresponde de forma univoca con la clave publica

contenida en el mismo.
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e Se permite la utilizacién de un servicio rapido y seguro de consulta de validez de los certificados
de acuerdo con lo establecido en esta DPC. Este servicio esta disponible de forma permanente
24x7x365.

e El cumplimiento de los requisitos técnicos y de personal exigidos por la legislacion vigente en

materia de firma electrénica:

1. Demostrar la fiabilidad necesaria para prestar servicios de certificacion.

2. Garantizar que pueda determinarse con precision la fecha y hora en las que se expidié un

certificado o se extinguié o suspendid su vigencia.

3. Emplear el personal con la cualificacién, conocimientos y experiencia necesarios para la
prestacion de los servicios de certificacion ofrecidos y los procedimientos de seguridad y

gestion adecuados en el ambito de la firma electronica.

4. Utilizar sistemas y productos fiables que estén protegidos contra toda alteracién y que
garanticen la seguridad técnica y, en su caso, criptografica de los procesos de certificacion a

los que sirven de soporte, de acuerdo con la Politica de Seguridad.

5. Tomar medidas contra la falsificacion de certificados y garantizar la confidencialidad en el
proceso de generacién de acuerdo con lo indicado en el apartado 6 y realizar su entrega por

un procedimiento seguro al firmante.

6. Utilizar sistemas fiables para almacenar certificados reconocidos que permitan comprobar su
autenticacién e impedir que personas no autorizadas alteren los datos, que restrinjan su
accesibilidad en los supuestos o a las personas que el firmante haya indicado y que permitan

detectar cualquier cambio que afecte a estas condiciones de seguridad.

e La correcta gestion de su seguridad, gracias a la implementacién de un Sistema de Gestion de la
Seguridad de la Informacidn de acuerdo a los principios establecidos por la ISO/IEC 27001 y que

incluye, entre otras, las siguientes medidas:

1. Realizar de forma periddica comprobaciones regulares de la seguridad, con el fin de verificar

la conformidad con los estdndares establecidos.

2. Llevar a cabo una completa gestion de los sucesos de seguridad, con el fin de garantizar su

deteccién, resolucién y optimizacion.

3. Mantener los contactos y relaciones apropiados con grupos de especial interés en materia de
seguridad, como especialistas, foros de seguridad y asociaciones profesionales relacionadas
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con la seguridad de la informacién.

4. Planificar adecuadamente el mantenimiento y evolucién de los sistemas, con el fin de
garantizar en todo momento un rendimiento adecuado y un servicio que cumpla con todas las

garantias las expectativas de los usuarios y clientes.

9.5.1.3 De identificacion

ANF AC identifica al suscriptor del certificado, de acuerdo con los articulos 12 y 13 de la Ley 59/2003, de
19 de diciembre, de firma electronica y la presente Declaracidon de Practicas de Certificacion.

9.5.1.4 De informacion a usuarios

Antes de la emision y entrega del certificado al suscriptor, ANF AC o la Autoridad de Registro, en nombre
y representacion de ANF AC, le informa de los términos y condiciones relativos al uso del certificado, de
su precio, de sus limitaciones de uso y le facilita documentacion relativa a los derechos y obligaciones
inherentes al uso de los servicios de certificacion de ANF AC, en especial a la custodia y privacidad de los
instrumentos de firma y datos de activacion de firma electrénica. Los términos y condiciones pueden ser

descargadas por tercera parte accediendo a la pagina web de ANF AC.

Este requisito es cumplido mediante la formalizacidn del correspondiente contrato de solicitud de

certificado y prestacion de servicios.

ANF AC asume la obligacidon de comunicar a los firmantes el cese de sus actividades de prestacion de
servicios de certificacion con dos meses de antelacion e informar, en su caso, sobre las caracteristicas del
prestador al que se propone la transferencia de la gestion de los certificados. Las comunicaciones a los

firmantes se efectian conforme a lo previsto en el presente documento.

ANF AC dispone de un plan de finalizacidén del cese de su actividad en el que se especifican las

condiciones en las que se realizaria.

Toda esta informacién publica relativa a los certificados estad a disposicién del publico en general en los
repositorios de ANF AC indicados en esta DPC.

9.5.1.5 Relativa a los programas de verificacion

ANF AC ofrece mecanismos de verificacion de la validez de los certificados y firmas electrénicas, mediante

los sistemas descritos en el presente documento.
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9.5.1.6 Relativa a la regulacion juridica del servicio de certificacion

ANF AC asume todas las obligaciones incorporadas directamente en el certificado o incorporadas por

referencia. La incorporacion por referencia se logra incluyendo en el certificado un identificador de objeto

u otra forma de enlace a un documento.

El instrumento juridico que vincula a ANF AC y al suscriptor o sujeto y al tercero que confia en el

certificado esta en lenguaje escrito y comprensible, teniendo los siguientes contenidos minimos:

Indicacion que posibilita al suscriptor conocer y posibilitar el cumplimiento de sus obligaciones y

derechos.

Indicacion de la Declaracidon de Practicas de Certificacidon aplicable, con especificacion, en su caso,
de que los certificados se expiden con la necesidad de empleo de dispositivo seguro de creacion
de firma o descifrado de mensajes homologado por ANF AC.

Clausulas relativas a la emisidn, revocacion, y renovacion de certificados.

Manifestacion de que la informacién contenida en el certificado es correcta, excepto notificacion

en contra por el suscriptor.

Consentimiento para el almacenamiento de la informacion empleada para el registro del
suscriptor, para la provision de un dispositivo criptografico y para la cesidon de dicha informacion
a terceros, en caso de terminacién de operaciones de ANF AC sin revocacion de certificados
vigentes.

Limites de uso del certificado.

Informacion sobre cdmo validar un certificado, incluyendo el requisito de comprobar el estado del

certificado, y las condiciones en las cuales se puede confiar razonablemente en el certificado.

Limitaciones de responsabilidad aplicables, incluyendo los usos por los cuales ANF AC acepta o

excluye su responsabilidad.

Periodo de archivo de informacidn de solicitud de certificados.

Procedimientos aplicables de resolucién de disputas.

Ley aplicable y jurisdiccidn competente.

Forma en la que se garantiza la responsabilidad patrimonial de ANF AC.

relV
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9.5.2 Responsabilidad de la Autoridad de Registro Reconocida

La Ley de Firma Electrdnica reconoce la posibilidad de que las entidades emisoras puedan colaborar con
terceros en la prestacion de sus servicios, pero no obstante establece que la responsabilidad Unica de los
servicios de certificacion recae completamente sobre el Prestador de Servicios de Certificacion. Las
Autoridades de Registro Reconocidas son responsables ante ANF AC por los dafios que causen en el
ejercicio de sus funciones, de acuerdo con las obligaciones establecidas en el correspondiente convenio, y

con las seguidamente enunciadas:

e Transcribir con exactitud, en los formularios de solicitud del dispositivo AR Manager, la

informacién recogida de los documentos originales aportados por los suscriptores.

e Admitir Unicamente documentacién original en el proceso de identificacion, obteniendo copia de la
documentacién aportada por los suscriptores. Dicha documentaciéon serd remitida a la autoridad

de certificacion para su guarda y custodia.

e No facilitar a terceros copia de la documentacidn obtenida de los suscriptores, ni informacién

alguna de los mismos o los sujetos.

e Custodiar el dispositivo AR Manager, no permitiendo su uso o la revision del mismo por terceros

no autorizados y, en caso de pérdida, comunicarla inmediatamente a ANF AC.

e Tramitar a la Agencia Espafiola de Proteccién de Datos la existencia y activacion del dispositivo
AR Manager, que contiene datos personales informatizados. Para ello utilizara el formulario que

automaticamente genera el sistema.

e Aplicar las tasas oficiales sin efectuar incremento ni cargo alguno por ningun otro concepto que

no sean los estipulados por ANF AC.

e En caso de cese en la actividad como ARR, proceder a la devolucidn del dispositivo AR Manager,
asi como a cuanta documentacién o material obre en su poder derivado de la actividad realizada

como Autoridad de Registro Reconocida.

e Comunicar cualquier reclamacién judicial o extrajudicial que se produzca en el ambito de su

actividad como ARR.

e En relacién a la informacion contenida en el certificado o caracteristicas personales que le
capacitaron en su momento para obtener la acreditacién como Autoridad de Registro Reconocida,

debe informar de cualquier cambio que se produzca en sus circunstancias personales.
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e Proteger y custodiar personalmente las Claves Privadas de la ARR y la contrasena de activacién
contra peligro de usurpacién o uso indebido. Ante cualquier sospecha de quebranto de seguridad

debe comunicarlo inmediatamente y proceder a su revocacion.

e Ser diligente en la atencion de los suscriptores, facilitando, a ser posible, informacién de los

documentos originales que les seran requeridos y evitando esperas innecesarias.

e No utilizar las copias que el suscriptor acomparfie a la documentacion original. Cualquier copia en

papel o digitalizada sera obtenida directamente por la Autoridad de Registro.

e Comunicar de forma diligente a ANF AC la existencia de solicitudes de emisién de Certificados, en

especial aquellas que ha rechazado.

e No mediar en la generacion de los datos de creacidon de firma de los usuarios, ni permitir ser

informado del PIN de activacion elegido por el suscriptor.

e Almacenar, de forma segura y permanente, copia de la documentacién aportada por el usuario
para realizar su peticion, asi como de la documentacion generada por el AR Manager, durante el

proceso de peticion, registro o revocacion.

e Colaborar con las auditorias dirigidas por ANF AC para validar la renovacion de sus propias

claves.

e Respetar la intimidad de los suscriptores vy titulares de certificados conforme a lo establecido en la
Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal y demas

normativa aplicativa.

9.5.3 Responsabilidad de los suscriptores y de los responsables de

los certificados

Las responsabilidades de los titulares de los certificados estan establecidas en las Politicas de

Certificacion correspondientes. Ademas, de forma general y complementaria se establece que:

e Los suscriptores de certificados de ANF AC se responsabilizan de cumplir todas las obligaciones
derivadas del presente documento, Politica de Firma Electrénica, Politicas de Certificacion y
Contrato de Suscripcién y Términos y Condiciones, limitando y adecuando el uso del certificado y
de los sistemas de firma electrénica contemplados en el ambito de esta PKI a propdsitos licitos y
acordes con una honesta y leal actuacion con toda la comunidad: ANF AC, Autoridades de
Registro Reconocidas, usuarios y terceros que confian. La siguiente relacién es meramente

enunciativa y no limitativa.
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El suscriptor se compromete a:

Asegurarse de que toda la informacion contenida en el Certificado es cierta.

Asegurarse de que la documentacidn aportada en la tramitacion de la solicitud de certificado es

veraz y auténtica.

En el momento de recibir su certificado electronico, comprobar urgentemente la correspondencia
del mismo con la peticidon formulada. Para ello, empleara la opcion de comprobacion de
certificados que incluye el dispositivo de generacion de datos de creacion de firma. En caso de
gue la comprobacion resulte negativa, comunicara el hecho de forma inmediata a ANF AC.

Utilizar el certificado respetando las restricciones que le vienen impuestas segln su Politica de

Certificacidn y la Politica de Firma Electrdnica.

En caso de que el certificado resefie “Declaracion del Emisor, Atributos y Limitaciones de uso”,

deberd atenerse a lo ahi indicado.

Custodiar, de forma diligente, el contenedor de los datos de creacion de firma y la clave secreta

de activacién, asi como nombre de usuario y contrasefia secreta de acceso al Registro General.

Emplear exclusivamente dispositivos de ANF AC, tanto para el almacenamiento de los datos de

generacion de firma, como para la creacidn de firmas electronicas, como su posterior verificacion.

Mantener actualizados los dispositivos criptograficos de ANF AC, siguiendo en su instalacién y
mantenimiento las instrucciones que a tal efecto le facilite ANF AC, y garantizar que los

dispositivos no han sido desatendidos de la proteccion que facilita ANF AC.

Previo a la creacion de una firma electrénica empleando un dispositivo criptografico de ANF AC,
verificar los atributos de firma que seran incluidos en la firma electrénica, y sélo activar el

proceso de firma si esta conforme con todos ellos.

Aceptar todas las firmas electrénicas vinculadas al certificado del que es titular, siempre que

hayan sido creadas empleando un certificado vigente.

La imprescindible activacion de los datos de creacidén de firma, por parte del signatario mediante el

empleo de su clave secreta, presupone:

El consentimiento pleno de creacién de la firma electrénica, y la aceptacién de la Politica de Firma

Electronica asociada a esa firma.
La solicitud de revocacion del Certificado cuando se vea comprometida la seguridad de los datos
de creacién de firma o la clave secreta de activacién, o cuando sus datos personales hayan

sufrido alguna modificacion.

En caso de revocacion del Certificado, la obligacion del suscriptor de cesar en su uso.
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Los usuarios garantizan que las denominaciones, nombre o dominios resefiados en el formulario de
solicitud y en el contrato de prestacion de servicios no infringen los derechos de terceros en ninguna
jurisdiccidn con respecto a derechos de propiedad industrial y marca, que no emplearan el dominio y
nombre distintivo para propdsitos ilicitos; entre ellos, competencia desleal, suplantacién, usurpacion y

actos de confusion en general.

Los suscriptores y, en general, los usuarios de certificados, indemnizaran a ANF AC por los dafios que le

pueda causar en la realizacién de estas actividades. Asimismo, se comprometen a:

e Suministrar a las ARR documentacion original e informacion que consideren exacta y completa.

Asi como a notificar cualquier modificacion que sobre la misma se produzca.
e Abonar las tasas de los servicios que le sean prestados por parte de la AC, o por parte de la ARR.

¢ No tramitar solicitud de certificado alguna en caso de haber mantenido algun tipo de conflicto de

intereses con ANF AC o miembros de la Junta Rectora.

e Realizar la solicitud de certificado bajo el principio de buena fe, y con el Unico interés de hacer

uso del mismo para los fines que cominmente son aceptados.

e Y en general, a todas las derivadas de la Ley 59/2003 de Firma Electrdnica, en especial las
resefiadas en el articulo 23 apartado 19.

9.5.4 Responsabilidad de los terceros que confian

Tiene la consideracion de receptor el tercero de buena fe que confia en el fichero electronico que esta
firmado electronicamente por un usuario de ANF AC y que, ademas de depositar la confianza en esa firma

electrénica, cumple con las siguientes obligaciones:
e Verificar la firma utilizando un dispositivo de verificacién de firma electrénica de ANF AC.

e Comprobar el estado de vigencia del certificado utilizando uno de los medios autorizados por este
PSC.

e Actuar de forma diligente. Se considerara que la actuacion ha sido negligente si incurre en alguno
de los supuestos contemplados en la Ley 59/2003 de Firma Electrénica en su articulo 23 apartado

4 puntos ay b.

e Valorar la adecuacién del certificado asociado a la firma electrénica, de acuerdo con: el tipo de
certificado, la declaracion del emisor, las limitaciones de uso que en el mismo se resefian, y las

declaradas en esta DPC y la Politica de Certificacién a la que se somete.

e Solicitar el asesoramiento de la “Oficina de Atencién al Cliente” de ANF AC en caso de duda.
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La Agencia Tributaria ("AEAT") gestionara la verificacién del estado de los certificados de los usuarios de
esta Autoridad de Certificacion, mediante la utilizacion del correspondiente servicio web que a tal efecto
ha implantado ANF AC. Este servicio utiliza el protocolo SOAP de acuerdo con las especificaciones
técnicas relacionadas con la O.M. HAC/1181/2003.

ANF AC pone a disposicidon de los terceros que confian las listas de revocacién de certificados. El tercero
puede acceder a esta informacion con el Unico uso y fin personal de verificar el estado de vigencia de un

certificado de su interés, en ningln caso para la prestacion de servicios a terceros.

Los receptores que no cumplan los requisitos indicados, no podran ser considerados de buena fe.

9.5.5 Del Servicio de Publicacion

No aplicable por no ser el Servicio de Publicacidon una entidad independiente.

9.6 Responsabilidad Civil

9.6.1 Del Prestador de Servicios de Certificacion

ANF AC respondera de aquellos perjuicios que vengan derivados, de caracter general:

e De un incumplimiento de las obligaciones contenidas en la Ley 59/2003, de 19 de diciembre, de
Firma Electrénica y normativa de desarrollo, en la presente DPC y en las Politicas de Certificacidon

correspondientes.
Y de forma especifica:

e Segun lo previsto en el articulo 22 de la Ley 59/2003, de 19 de diciembre, de firma electroénica,
ANF AC respondera por los dafios y perjuicios que cause a cualquier persona por la falta o retraso
en la inclusion en el servicio de consulta sobre la vigencia de los certificados o de la extincion o

suspensién de la vigencia de los certificados.

e ANF AC asume toda la responsabilidad frente a terceros por la actuacién de las personas en las

gue delegue funciones necesarias para la prestacion de servicios de certificacién.
En cualquier caso, se exceptlan en los siguientes supuestos, de caracter general:

e ANF AC no sera responsable de ningln dafio directo e indirecto, especial, incidental, emergente,
de cualquier lucro cesante, pérdida de datos, dafos punitivos, fuesen o no previsibles, surgidos
en relacion con el uso, entrega, licencia, funcionamiento o no funcionamiento de los certificados,
las firmas electronicas, o cualquier otra transaccion o servicio ofrecido o contemplado en la

Declaracién de Practicas de Certificacion en caso de uso indebido, o cuando se utilicen en
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transacciones que conlleven un riesgo superior al expresado en el limite de indemnizacién de

expresado por la CA.

e En todos los supuestos previstos en el articulo 23 de la Ley 59/2003, de 19 de diciembre, de

firma electrdnica.

e ANF AC no asume ningln otro compromiso o responsabilidad que los detallados en esta

Declaracién de Practicas de Certificacion.
De forma especifica con los suscriptores y los responsables de los certificados:

e Cuando incumplan las obligaciones contenidas en la Ley 59/2003, de 19 de diciembre, de Firma
Electrénica y normativa de desarrollo, en la presente DPC y en las Politicas de Certificacion

correspondientes. En especial las obligaciones resefiadas en el apartado 9.5.3 de esta DPC.
Y de forma especifica con los terceros que confian:

e Cuando incumplan las obligaciones contenidas en la Ley 59/2003, de 19 de diciembre, de Firma
Electronica y normativa de desarrollo, en la presente DPC y en las Politicas de Certificacion
correspondientes. En especial las obligaciones resefiadas en el apartado 9.5.4 de esta DPC.

9.6.2 De la Autoridad de Registro

En el supuesto de que la Autoridad de Registro Reconocida (ARR) por ANF AC incumpla las obligaciones
contenidas en la Ley 59/2003, de 19 de diciembre, de Firma Electronica y normativa de desarrollo, en la
presente DPC, en las Politicas de Certificacion correspondientes a los tramites de certificacion en los que
interviene, y en los términos que establecen el convenio que formaliza su actividad como ARR, sera

responsable frente a ANF AC por los dafios causados en el ejercicio de las funciones que asuma.

Cuando las funciones de identificacidn sean realizadas por las Administraciones Publicas suscriptoras de
los certificados, sera de aplicacién la responsabilidad patrimonial de las Administraciones Publicas, segun
se establece en el articulo 139 y siguientes de la Ley de Régimen Juridico de las Administraciones

Publicas y del Procedimiento Administrativo Comun.

9.6.3 Del suscriptor del certificado

El suscriptor es responsable de todas las comunicaciones electrénicas autenticadas y documentos
autenticados, en los que se ha empleado una firma digital generada con su clave privada, y el certificado

ha sido validamente confirmado a través de los servicios de verificacion de ANF AC.

Dentro del periodo de vigencia del certificado, o en tanto en cuanto no conste la revocacion del
certificado en los registros de ANF AC, la responsabilidad que pudiera derivarse del uso no autorizado y/o

indebido de los Certificados, corresponderd, en todo caso, al suscriptor.
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Con la aceptacion del Certificado, el suscriptor se obliga a mantener indemne y, en su caso, a indemnizar
a ANF AC, a las Autoridades de Registro Reconocidas y a Terceros que confian de cualquier acto u
omision que provoque danos, pérdidas, deudas, gastos procesales o de cualquier tipo, incluyendo los

honorarios profesionales, en los que se puedan incurrir. En especial cuando provenga:

e del incumplimiento de los términos previstos en solicitud de certificados y contratacion de

servicios de certificacién que lo vincula con ANF AC;

e del uso de los Certificados en operaciones en las que no se ha respetado el limite de uso o que
estan prohibidas, conforme a lo expresado en esta DPC y Politicas de Certificacion que

correspondan;
e de falsedad o el error intencionado cometido por el suscriptor;

e de toda omisidn de un hecho fundamental en los Certificados realizada negligentemente o con la

intencién de engafiar;

e del incumplimiento del deber de custodia de las claves privadas, y de tomar aquellas
precauciones que sean razonables para prevenir la pérdida, revelacion, alteraciéon o uso no

autorizado de las claves privadas;

e del incumplimiento del deber de mantener la confidencialidad de los datos de creacidn de firma y

protegerlos de todo acceso o revelacion;

e del incumplimiento del deber de solicitar la suspensidn o revocacion del certificado en caso de

duda en cuanto al mantenimiento de la confidencialidad de sus datos de creacion de firma;

e del incumplimiento del deber de abstenerse de utilizar los datos de creacién de firma desde el
momento en que haya expirado el periodo de validez del certificado o el prestador de servicios le

notifique su pérdida de vigencia;

e del incumplimiento del deber de comunicar sin demora cualquier modificacién de las

circunstancias reflejadas en el certificado;

9.6.4 De los terceros que confian

El tercero que confie en un certificado no vigente o una firma digital que no ha sido verificada con los
dispositivos que ANF AC ha desarrollado y homologado con tal fin, asume todos los riesgos relacionados
con la misma y no podra exigir responsabilidad alguna a ANF AC, a las Autoridades de Registro, o a los

suscriptores por cualquier concepto derivado de su confianza en tales certificados y firmas.
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En este sentido, ANF AC tampoco sera responsable por los dafios y perjuicios ocasionados al suscriptor o
a terceros que confian, si el destinatario de los documentos firmados electronicamente incumple con
alguna de las obligaciones establecidas en la Ley 59/2003, de 19 de diciembre, de Firma Electronica y
normativa de desarrollo, en la presente DPC, en las Politicas de Certificacion a las que se somete el
certificado electrénico empleado en la transaccién, y en especial por incumplimiento de las

responsabilidades resefiadas en el apartado 9.5.4 de este documento.

9.6.5 Del servicio de publicacion

No aplicable por no ser el servicio de publicacion una entidad independiente.

9.7 Responsabilidad Financiera

9.7.1 Clausulas de indemnidad

ANF AC, en este documento, en las Politicas de Certificacién y en los convenios que le vinculan con el
suscriptor, con las Autoridades de Registro y los Terceros que Confian, incluye clausulas de indemnidad

en caso de infraccién de sus obligaciones o de la legislacién aplicable.

9.7.2 Limite de indemnizacion a los perjudicados

ANF AC hace constar que:

e Los certificados emitidos sin la calificacién de reconocidos no pueden ser utilizados para
operaciones que conlleven riesgo financiero alguno, y por lo tanto el limite de indemnizacion es

de cero euros.

e Los Certificados emitidos con la calificacién de reconocidos el limite asumido por la CA queda
establecido en el propio certificado, concretamente en la Extension “QcStatements” en el campo
“QcLimitValue” OID 0.4.0.1862.1.2. y en la extensién propietaria OID 1.3.6.4.1.18332.41.1.

Si no se fija cantidad alguna, se debera interpretar que la CA no asume el uso de ese certificado
para transacciones que conlleven riesgo financiero alguno, y por lo tanto el limite de

indemnizacién es cero.

9.7.3 Capacidad financiera

De acuerdo con lo establecido en el articulo 20.2 de la Ley de Firma Electréonica 59/2003, de 19 de

diciembre, ANF AC, para afrontar el riesgo de la responsabilidad por los dafios y perjuicios que pueda
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ocasionar el uso de los certificados que emita, ha suscrito el correspondiente seguro de responsabilidad
civil, y en conformidad con las guias de emision y gestion de certificados SSL de validacion extendida
publicadas por CA/Browser Forum, ha ampliado el importe requerido por la legislacién vigente, hasta la
cantidad de CINCO MILLONES DE EUROS (5.000.000. €).

Los datos relativos a la pdliza son los siguientes:

e Entidad Aseguradora: CFC Underwriting Limited. Registrado en Inglaterra y Gales, N©°
3302887. N° de IVA 135541330. Autorizada y regulada por la Financial Services Authority.
FRN: 312848.

e NO de pdliza: ESE06177320.

La cobertura de esta RC alcanza a las Autoridades de Registro Reconocidas por ANF AC.

9.7.4 Relaciones fiduciarias

ANF AC no se desempefia como agente fiduciario, ni es representante en forma alguna de los usuarios ni
de los terceros de confianza en los certificados que emite.

9.7.5 Procesos administrativos

ANF AC y las Autoridades de Registro disponen de suficientes recursos para mantener sus operaciones y
realizar sus tareas. Las Autoridades de Registro son razonablemente capaces de asumir el riesgo de

responsabilidad civil hacia suscriptores y terceros que confian.

9.7.6 Exencion de responsabilidades con el suscriptor

ANF AC no asume responsabilidades derivadas de denegaciones de servicio, salvo en aquellos casos en

los que el contrato de suscripcidn establezca una penalizacion al respecto.

ANF AC no asume responsabilidad por las transacciones realizadas por sus suscriptores mediante el uso

de sus certificados.

ANF AC no asume responsabilidad cuando el titular hace uso de los certificados utilizando instrumentos

gue no estan homologados por ANF AC.

ANF AC se acoge a otras exenciones establecidas en la Politica de Certificacion correspondiente al tipo de

certificado en cuestion.

A excepcion de lo establecido en este documento, ANF AC no asume ningun otro compromiso ni brinda
ninguna otra garantia, asi como tampoco asume ninguna otra responsabilidad ante titulares de

certificados, sus representantes legales y/o sus responsables de certificados.
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9.7.7 Exencion de responsabilidades con el tercero que confia

ANF AC no asume responsabilidad cuando el tercero que confia no asume su obligacién de verificar el

estado del certificado, utilizando los instrumentos de verificacion de ANF AC.

ANF AC se acoge a otras exenciones establecidas en la Politica de Certificacidon correspondiente al tipo de

certificado en cuestion.

A excepcion de lo establecido en este documento, ANF AC no asume ningun otro compromiso ni brinda

ninguna otra garantia, asi como tampoco asume ninguna otra responsabilidad ante terceros que confian.

9.8 Interpretacion y ejecucion

9.8.1 Ley aplicable

La legislacion aplicable a este documento y a las relaciones juridicas subyacentes es la del Reino de

Espafia.

Esta DPC debe interpretarse con arreglo a la legislacidon vigente, sus disposiciones de desarrollo y la
legislacidon especifica que afecta a sus servicios, especialmente en materia de protecciéon de datos

personales y legislacion sobre proteccion de los consumidores y usuarios.

9.8.2 Clausula de Jurisdiccion competente

Todas las partes se someten expresamente a los Juzgados y Tribunales de la ciudad de Barcelona, con

renuncia a su propio fuero si fuese otro.

9.8.3 Procedimientos de resolucion de disputas

9.8.3.1 Procedimiento aplicable para la resolucion extrajudicial de
los conflictos

ANF AC se somete voluntariamente, para la solucion de cualquier cuestion litigiosa que pudiera surgir por
el ejercicio de su actividad, al arbitraje institucional del Tribunal Arbitral del Consejo Empresarial de la
Distribucién (TACED), al que se le encarga la designa del Arbitro — que sera Unico - y la administracion
del arbitraje - que sera de equidad - con arreglo a su Reglamento, obligandose desde ahora, al

cumplimiento de la decision arbitral.

En caso de que alguna de las partes contrarias a ANF AC no acepte este procedimiento arbitral, se

seguira lo establecido en el apartado siguiente.
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9.8.3.2 Procedimiento judicial

Todas las partes se someten expresamente a los Juzgados y Tribunales de la ciudad de Barcelona, con

renuncia a su propio fuero si fuese otro.

9.8.4 Notificaciones

Toda notificacion, demanda, solicitud o cualquier otra comunicacion requerida bajo las practicas descritas
en esta DPC se realizara mediante documento o mensaje electrénico firmado electronicamente de
conformidad con esta Ultima o por escrito mediante correo certificado dirigido a cualquiera de las

direcciones contenidas en el punto 1.5.1 Prestador de Servicios de Confianza.

Las comunicaciones electrdnicas se haran efectivas una vez que las reciba el destinatario al que van

dirigidas.

9.9 Administracion de la DPC y Politicas de Certificacion

La propia evolucidn de los servicios de certificacidn de ANF AC conlleva que esta DPC, y las Politicas de
Certificacion estén sujetos a modificaciones. Se establece un sistema de versiones numeradas para la

correcta diferenciacion de las sucesivas ediciones que de estos documentos se produzcan.

Toda necesidad de modificacién debe estar justificada desde el punto de vista técnico, ambiental, legal o
comercial. Se deberan contemplar todas las implicaciones técnicas y legales de la nueva version de

especificaciones.

Se establecera un control de modificaciones para garantizar, en todo caso, que las especificaciones

resultantes cumplen con los requisitos que se intentaban cumplir y que dieron pie al cambio.

9.9.1 Periodo de validez

Esta Declaracién de Practicas de Certificacion entra en vigor el dia resefiado en el campo “Fecha de
emision” del apartado 1.2 de este documento. Sera derogada el dia que entre en vigor una nueva version
de DPC de ANF AC.

Igual procedimiento se aplica al periodo de validez de las Politicas de Certificacién y Firma de ANF AC.

9.9.2 Efectos de la derogacion

Las obligaciones, derechos y restricciones establecidas en esta Declaracién de Practicas de Certificacion, y
en las respectivas Politicas de Certificacion y Firma Electrdnica, nacidas durante su periodo de vigencia,

perduraran tras su derogacion.
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9.9.3 Procedimiento de aprobacion

El Responsable del Departamento Juridico y el responsable del Departamento Técnico, analizaran que los
cambios propuestos en las DPC y Politicas, se encuentran alineados con las Ultimas versiones de las
“Baseline Requeriments for the Issuance and Management of Publicly-Trusted Certificates” elaborado por
el CA/B Forum, y que los mismos atienden los requerimientos que dieron motivo a la propuesta de
modificacion. Asi mismo asumen la realizacion de un control anual de actualizacién de la DPC, Politicas de
Certificacion y otros documentos asociados, emitiendo el correspondiente informe de mantenimiento de

version o propuestas de cambio.

Todos los informes son sometidos a aprobacion de la Junta Rectora de la PKI, la cual asume la

responsabilidad de verificar su conformidad y, en su caso, emite orden de aplicacion de los mismos.

9.9.3.1 Modificaciones que no requieren publicacién de nuevo documento y

cambio de version
ANF AC podra realizar modificaciones de este documento sin necesidad de publicar un nuevo documento

Y, por lo tanto, aplicar un cambio de versidn siempre y cuando no sean cambios materiales, como, por

ejemplo:

e Correcciones de errores tipograficos en el documento
e Modificaciones de direcciones URL

e Cambios en la informacion de contacto

9.9.3.2 Modificaciones que requieren publicacion de nuevo documento y

cambio de version

Cualquier modificacidon no contemplada en el apartado anterior, conlleva la publicacién de un nuevo

documento y su cambio de versién.

9.9.4 Notificacion de la publicacion de una nueva DPC y Politicas

Se sigue lo establecido en el Apartado de este documento “Politica de publicacién y notificacion”.
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9.9.5 Divisibilidad y supervivencia

Si alguno de los apartados de este documento o de las Politicas es considerado nulo o legalmente
inexigible, se considerara por no puesto, perdurando el resto de obligaciones, derechos y restricciones
establecidos en este documento.

La clausula invalida o incompleta podra ser sustituida por otra equivalente y valida por acuerdo de las

partes.

Las normas contenidas en las secciones: Obligaciones, Responsabilidad Civil y Confidencialidad,

permaneceran en vigor tras la finalizacidon de la vida de esta Declaracién de Practicas de Certificacion

9.9.6 Acuerdo integro y notificacion

Ninguno de los términos de esta Declaracién de Practicas de Certificacion que afecte directamente a los
derechos y obligaciones de ANF AC y que no afecte al resto de las partes, puede ser corregido,

renunciado, suplementado, modificado o eliminado si no es mediante documento escrito autenticado de
ANF AC, que no supone en ningln caso novacion extintiva, sino meramente modificativa, y no afecta al

resto de derechos y obligaciones de las restantes partes.
Las notificaciones deben de ser dirigidas a:

ANF Autoridad de Certificacion

Direccién: Paseo de la Castellana, 79

28046 Madrid (Espaiia)

Las notificaciones pueden realizarse de forma personal o mediante notificacion por escrito, en cualquier
caso, se debe garantizar de forma fehaciente la identidad de la persona que interviene en la
comunicacién. En caso de representar a un tercero, ademas tiene que acreditar de forma suficiente su

capacidad de representacion.

9.10 Oficina de Atencion al Cliente

ANF AC se compromete a tener plenamente operativo un servicio gratuito de atencién de usuarios y

receptores.

9.10.1 Cometido de la Oficina

Este servicio atendera cuantas consultas comerciales, juridicas y técnicas estén relacionadas con:

e La actual legislacion vigente sobre firma electrénica.
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e Esta DPC, Politicas de Certificacién y documento de solicitud de certificados.
e Lainstalacién y utilizacién de los dispositivos relacionados con la firma electrénica.
e Lainstalacion y utilizacion del software homologado.

e La generacion y uso de los contenedores homologados y, en general, todo lo relacionado con la
prestacion de servicios de certificacion que esta AC realiza.

e Consultas generales sobre los conceptos basicos de Infraestructura de Clave Publica, certificados

electrdnicos, firma electrénica y servicios de confianza.

Asimismo, realizara en nombre del usuario o de la persona a la que éste representa, las distintas

operaciones que esta DPC, y Politicas de Certificacion le encomienden.

9.10.2 Procedimiento de Consulta

Las consultas se realizardn mediante correo electrénico dirigido a: info@anf.es

En ellas se resenara el identificador del usuario que consulta o, en caso de ser receptor, el identificador
de la firma recibida. Las consultas asi realizadas son contestadas por este mismo medio a la direccion

electrénica del remitente.

También esta disponible un servicio de atencidn personal mediante llamada telefénica al 902 902 172
(lamadas desde Espafia) Internacional (+34) 933 935 946

9.10.3 Procedimiento de Reclamacion

En caso de desear presentar una reclamacién, esta entidad prestadora de servicios de certificacion,

cuenta con un formulario en https://www.anf.es/es/show/section/asistencia_tecnica

Toda notificacién, demanda, solicitud o cualquier otra comunicacién requerida bajo las practicas descritas
en esta DPC se realizard mediante documento o mensaje electrénico firmado electronicamente de
conformidad con esta Ultima o por escrito mediante correo certificado dirigido a cualquiera de las

direcciones contenidas en el punto 1.5.1 Prestador de Servicios de Confianza.
También es posible dirigirse personalmente ante la Oficina de Atencién al Cliente.

ANF AC contestara por escrito a la reclamaciéon formulada en un tiempo no superior a 15 dias habiles. En
caso de que la respuesta no sea satisfactoria, se seguira con lo resefiado en el apartado “Procedimientos

de resolucion de disputas” de este documento.
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9.10.4 Procedimiento de Identificacion

Las personas que se personen ante la Oficina de Atencion al Cliente deben identificarse fehacientemente
mediante DNI o pasaporte original. Aquellas personas que actlen en representacion de terceros deberan

presentar apoderamiento suficiente.
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10 Proteccion de datos de caracter personal

10.1 Introduccion

ANF AC, para el desarrollo de su actividad como Prestador Cualificado de Servicios de Confianza, precisa
disponer de datos personales de los suscriptores de certificados. Ademas, es necesario, para la adecuada
prestacion del servicio en una PKI publica, facilitar el acceso publico a la informacidn contenida en los
certificados y determinar su estado de vigencia. Para ello dispone de la correspondiente autorizacion del

propietario de los datos.

Los datos personales utilizados en el sistema de certificacion de ANF AC son de nivel de seguridad basico,
nivel de seguridad medio y nivel de seguridad alto, segun la clasificacion regulada en el Real Decreto
1720/2007 por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, y, por tanto,
ANF AC, como responsable del fichero, debe adoptar medidas de seguridad adecuadas a los datos

custodiados.

ANF AC se compromete a no difundir o ceder a terceros, sin consentimiento expreso del interesado,
ningun dato al que tenga acceso en razén de la prestacidon de sus servicios de certificacién. Dichos datos

son tratados exclusivamente para prestar los servicios requeridos.

ANF AC se compromete a proteger los datos recibidos por parte de los suscriptores de certificados o las
Autoridades de Registro, poniendo las medidas de seguridad adecuadas al Nivel de Seguridad requerido

segun sus correspondientes caracteristicas, y de acuerdo con la legislacién vigente.

Los empleados de ANF AC y/o cualquier persona que tenga que intervenir en el tratamiento de la
informacién, son informados sobre las obligaciones de confidencialidad recogidas en este epigrafe,
debiendo suscribir los correspondientes compromisos de confidencialidad antes de acceder a los mismos,
y ser informados de las medidas de seguridad que deben de adoptar. ANF AC hace entrega de un
ejemplar de esta DPC a cada operador, y pone a su disposicién formacién y asistencia juridica para

consultar cualquier cuestion o duda que puedan precisar.

Esta DPC y su adenda son de obligado cumplimiento para el personal con acceso a los datos personales y
a los sistemas de tratamiento de la informacién. El objetivo es proporcionar los controles eficaces que

aseguren que los datos de la empresa no estan sujetos a pérdida, difusion o modificacidon no autorizada.

Para ello se han definido las medidas técnicas y organizativas apropiadas contra el procesamiento no
autorizado o ilicito de datos personales y contra la pérdida accidental o la destruccion o dafio de datos

personales.

Las Autoridades de Registro Reconocidas, y todo el personal de ANF AC encargado de recabar
informacién de los suscriptores de certificados, sujetos, terceros que confian o cualquier otra persona

fisica que sea atendida en nombre de ANF AC, verificardan que el propietario de los datos presta su
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consentimiento al tratamiento de sus datos personales, y es informado sobre la finalidad que se les va a
dar y su inclusion en el fichero declarado al efecto por ANF AC, asi como su derecho de acceso,
rectificacion, cancelacion y oposicion, y la forma de ejercerlo. Ademas, la autenticacion de los
suscriptores de un servicio en linea, solo se solicitaran aquellos datos de identificacion que sean

adecuados, pertinentes y no excesivos para permitir el acceso a dicho servicio en linea.

En los casos en que los datos no hayan sido recabados directamente de los interesados, ANF AC
informara de forma expresa, precisa e inequivoca a estos, dentro de los tres meses siguientes al

momento del registro de la informacion.

El propietario de los datos podra ejercer los derechos de acceso, rectificacion, cancelacidon y oposicion,

dirigiéndose para ello a la Oficina de Atencion al Cliente resefiada en el apartado 9.10

10.2 Régimen juridico

De acuerdo con lo establecido en el articulo 19.3 de la Ley 59/2003, de 19 de diciembre, de firma
electrdnica, la Declaracion de Practicas de Certificacion de los Prestadores de Servicios de Certificacion
Electronica tiene la consideracion de documento de seguridad a los efectos previstos en la legislacion en

materia de proteccion de datos de caracter personal.

Este documento y la proteccion de sus ficheros que contienen datos de caracter personal, son conformes
con los requisitos exigidos por la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (LOPD) y por el Real Decreto 1720/2007 por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999.

10.3 Creacion de un fichero y su inscripcion oficial en la
AEPD

ANF AC, con el fin de atender sus obligaciones como Prestador de Servicios de Confianza, debe realizar
tratamiento de la informacién de sus suscriptores. Todos los ficheros utilizados se encuentran inscritos en

el Registro General de Proteccion de Datos de la Agencia Espafiola de Proteccion de Datos.

ANF AC es el Responsable del Fichero y actlia como Responsable de Seguridad el Director de Seguridad,

asumiendo, formalmente, la funcién de coordinar y controlar las medidas de seguridad aplicables.

En concreto, los ficheros sujetos a las medidas de seguridad establecidas en este documento, con

indicacién del nivel de seguridad correspondiente, son los siguientes:
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Nombre del fichero

CLIENTES (nivel basico de seguridad)

Ref. inscripcion

2053010725

Descripcion

Datos sobre denominacion, domicilio, D.N.I., forma de pago

y para prestacion de servicios de firma electrdnica.

Finalidad

Gestidn de la relacién comercial en todas sus vertientes y

servicios de firma electrénica.

Nombre del fichero

USUARIOS(nivel basico de seguridad)

Ref. inscripcion

2053010728

Descripcion

Datos personales de suscriptores de certificados

electrénicos.

Finalidad

Gestidon y mantenimiento de las personas que han solicitado

certificados electronicos.

Nombre del fichero

CERTIFICADOS ELECTRONICOS (nivel basico de seguridad)

Ref. inscripcion

2053010726

Descripcion

Informacion de los certificados electréonicos expedidos por la

empresa.

Finalidad

Gestidn de la emision, administracion y consulta publica de

los certificados emitidos por la empresa.

Nombre del fichero

COLABORADORES EXTERNOS (nivel basico de seguridad)

Ref. inscripcion

2053010729

Descripcion

Ficheros de datos personales de colaboradores externos de

la empresa.

Finalidad

Gestidn y control de relaciones profesionales con los

colaboradores externos de la empresa.

Nombre del fichero

PROVEEDORES (nivel basico de seguridad)

Ref. inscripcion

2053010733

AN
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https://www.agpd.es/busq_ficheros/busqueda_privada_avanzada.php?calle_plaza=A%20GRAN%20VIA%20DE%20LES%20CORTS%20CATALANES,%20996%204º2º&localidad=BARCELONA&cod_postal=08018&provincia=BARCELONA&nombre_fich=CLIENTES.MDB&descripcion_fich=DATOS%20SOBRE%20DENOMINACION,%20DOMICILIO,%20D.N.I.,%20FORMA%20DE%20PAGO%20Y%20PARA%20PRESTACION%20DE%20SERVICIOS%20DE%20FIRMA%20ELECTRONICA.&finalidad_usos=GESTION%20DE%20LA%20RELACION%20COMERCIAL%20EN%20TODAS%20SUS%20VERTIENTES%20Y%20SERVICIOS%20DE%20FIRMA%20ELECTRONICA.&razon_social=ASOCIACION+NACIONAL+DE+FABRICANTES
https://www.agpd.es/busq_ficheros/busqueda_privada_avanzada.php?calle_plaza=A%20GRAN%20VIA%20DE%20LES%20CORTS%20CATALANES,%20996%204º2º&localidad=BARCELONA&cod_postal=08018&provincia=BARCELONA&nombre_fich=CLIENTES.MDB&descripcion_fich=DATOS%20SOBRE%20DENOMINACION,%20DOMICILIO,%20D.N.I.,%20FORMA%20DE%20PAGO%20Y%20PARA%20PRESTACION%20DE%20SERVICIOS%20DE%20FIRMA%20ELECTRONICA.&finalidad_usos=GESTION%20DE%20LA%20RELACION%20COMERCIAL%20EN%20TODAS%20SUS%20VERTIENTES%20Y%20SERVICIOS%20DE%20FIRMA%20ELECTRONICA.&razon_social=ASOCIACION+NACIONAL+DE+FABRICANTES
https://www.agpd.es/busq_ficheros/busqueda_privada_avanzada.php?calle_plaza=A%20GRAN%20VIA%20DE%20LES%20CORTS%20CATALANES,%20996%204º2º&localidad=BARCELONA&cod_postal=08018&provincia=BARCELONA&nombre_fich=CLIENTES.MDB&descripcion_fich=DATOS%20SOBRE%20DENOMINACION,%20DOMICILIO,%20D.N.I.,%20FORMA%20DE%20PAGO%20Y%20PARA%20PRESTACION%20DE%20SERVICIOS%20DE%20FIRMA%20ELECTRONICA.&finalidad_usos=GESTION%20DE%20LA%20RELACION%20COMERCIAL%20EN%20TODAS%20SUS%20VERTIENTES%20Y%20SERVICIOS%20DE%20FIRMA%20ELECTRONICA.&razon_social=ASOCIACION+NACIONAL+DE+FABRICANTES

Descripcion

Fichero de proveedores de la empresa.

Finalidad

Gestidon, cumplimiento y control de las relaciones

comerciales con los proveedores de la empresa.

Nombre del fichero

RECURSOS HUMANOS (nivel medio de seguridad)

Ref. inscripcion

2053010735

Descripcién

Fichero de datos de personal de la empresa.

Finalidad

Gestion de los recursos humanos de la empresa.

Nombre del fichero

GRABACION DE LLAMADAS (nivel medio de seguridad)

Ref. inscripcion

2130370208

Descripciéon

Fichero de grabacion de llamadas de clientes y

proveedores.

Finalidad

Cumplimiento de obligaciones en materia de prestacién de
servicios de certificacion de firma electronica y gestion de
calidad.

Nombre del fichero

LISTA NEGRA (nivel medio de seguridad)

Ref. inscripcion

2131300654

Descripciéon

Listado de personas fisicas y juridicas a las que se impide la
obtencién de un certificado electrénico.

Finalidad

Cumplimiento de obligaciones en materia de prestaciéon de

servicios de certificacion de firma electronica.

Nombre del fichero

VIDEOVIGILANCIA (nivel alto de seguridad)

Ref. inscripcion

2131970653

Descripciéon

Instalacion de sistemas de video vigilancia en la

organizacion por motivos de seguridad.

Finalidad

Control de seguridad en las instalaciones de la organizacion
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Nombre del fichero HUELLA DACTILAR (nivel alto de seguridad)

Ref. inscripciéon 2142900743

Huella dactilar del suscriptor del certificado electrénico o de
Descripciéon su representante legal, como parte del proceso de

identificacion

Finalidad Prestacion de servicios de certificacion de firma electrénica

Los ficheros resefiados contienen datos de caracter personal, por lo que, segun lo determinado en el
articulo 81 del Real Decreto 1720/2007, les son aplicables las medidas de seguridad correspondientes al

nivel de seguridad especificado de acuerdo al contenido que obra en cada uno de ellos.

La descripcion de la estructura y otros requerimientos de los ficheros se halla detallada en el documento
“Normativa de registro y autorizacion de ficheros” con OID 1.3.6.1.4.1.18332.39.8.1.

10.4 Ambito de aplicacion

De acuerdo con lo dispuesto en la Ley 59/2003, de 19 de diciembre, de Firma Electronica, esta DPC es el
Documento de Seguridad a los efectos previstos en la legislacion en materia de proteccién de datos de

caracter personal.

En la elaboracién de esta DPC se ha tenido en cuenta la especificacion RFC 3647 “Internet X.509 Public
Key Infrastructure Certificate Policy and Certification Practices Framework” del Internet Engineering Task

Force (IETF), habiendo contemplado ya multiples aspectos organizativos y de seguridad de ANF AC.

No obstante, para atender todos los requerimientos exigidos por la LOPD y el Real Decreto 1720/2007
por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, se han incluido en esta
seccion aspectos que complementan todo los especificado en anteriores capitulos, y que atienden las
exigencias establecidas para considerar esta DPC como Documento de Seguridad a efectos de la Ley
Organica 15/1999 (LOPD)

Este Documento de Seguridad es de obligado cumplimiento para todo el personal de la entidad o personal

externo que tenga acceso a los datos de caracter personal que son responsabilidad de la entidad.

Los documentos relacionados en el apartado 9.4 “Clasificacién de los documentos elaborados por ANF
AC”, clasificados como “no publicos”, que establecen procedimientos y normas a seguir en materia de
proteccién de datos, se han puesto en conocimiento de todo el personal con acceso a datos de caracter
personal, y se incluyen en la documentacidn a entregar al personal en el momento de la contratacién,

con el objeto de dar debido cumplimiento a la legislacién vigente.
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La proteccion efectiva de los datos de caracter personal frente a tratamientos o accesos no autorizados,
alteracion o pérdida se realiza mediante el control de todas las vias por las que se pueda tener acceso a

dicha informacion.

Asi, los recursos que sirven de medio directo o indirecto para acceder a los ficheros con datos de caracter

personal de ANF AC, y que, por tanto, deben ser controlados por la normativa al efecto son:

e Las instalaciones o centros de tratamiento y locales donde se encuentran ubicados los ficheros y

se almacenan los soportes y los documentos que los contengan.

e Los servidores, y el entorno de sistema operativo y de comunicaciones en el que se encuentran

ubicados y se opera con los ficheros automatizados.
e Los archivos de documentacion e informacion no automatizada.

e Los sistemas, ya sean automatizados, manuales o mixtos, establecidos para acceder a los datos.

10.5 Organizacion de seguridad para la proteccion de los

datos de caracter personal

El presente apartado describe la Organizacién de Seguridad establecida en ANF AC para garantizar la

seguridad de los Datos de Caracter Personal.

Se representa el Modelo Organizativo de Seguridad, identificando y mostrando las unidades implicadas y

la dependencia jerarquica o funcional existente entre ellas.

10.5.1 Modelo organizativo de seguridad

El siguiente organigrama recoge la representacion grafica simplificada de la estructura de seguridad para
gestionar y controlar la seguridad de los Datos de Caracter Personal en ANF AC. En ellos se representan
las unidades Responsables involucradas en la organizacién de seguridad y las relaciones jerarquicas o
funcionales existentes entre las mismas, en concreto, responsable de ficheros, comisidon de seguridad,

responsable de seguridad, responsables funcionales de los ficheros de ANF AC y usuarios.

Responsable de Ficheros
Comité de
seguridad
Responsables
Responsable de Funcionales de
Seguridad Ficheros

Personal de Tratamiento
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10.5.2 Clasificacion de las unidades para la organizacion de la

seguridad

Esta Declaracion de Practicas de Certificacion es conocida por todo el personal de ANF AC y es de

obligado cumplimiento.

Se ha creado un modelo organizativo que establece las funciones asumidas por cada departamento
implicado en el tratamiento y seguridad de los datos, definiendo cada uno de los responsables,

concretamente:

Responsable de los ficheros: es ANF AC. Asume la responsabilidad legal de la seguridad de los datos
contenidos en los ficheros y notifica en su nombre toda creacidn de ficheros ante el Registro General de

Proteccion de Datos.

Comisioén de Seguridad: Adopta e implanta las medidas de seguridad necesarias para que el personal
implicado en el tratamiento de la informacion conozca y asuma sus responsabilidades, y tenga la
capacidad necesaria para desarrollar su labor de forma adecuada. Coordina las distintas areas operativas,
tanto internas como colaboraciones externas con terceros. El 6rgano encargado de mantener vigente la
DPC.

Responsable de Seguridad: es el Director de Seguridad, asume formalmente la funcion de
Responsable de Seguridad. Coordina y controla las medidas de seguridad aplicables en todos sus
aspectos juridicos, con la asistencia del Director Juridico y de Recursos Humanos. Colabora con el
Responsable del Fichero y el Comité de Seguridad en la difusién del documento de seguridad, cooperando

en el cumplimiento del mismo.

Responsable Técnico de los Ficheros (Responsable funcional): es el Director de Tecnologia de la
Informacidn. Es la persona encargada de decidir sobre los aspectos operativos de los Sistemas de
Informacién, desde el punto de vista funcional de los servicios, asi como del control y aplicacién de
medidas de seguridad informaticas. Colabora con el Responsable del Fichero y el Comité de Seguridad en

la difusion del documento de seguridad, cooperando en el cumplimiento del mismo.

Responsable Administrativo de los Ficheros (Responsable funcional): es el Director Juridico y de
Recursos Humanos. Es la persona encargada de todos los procesos administrativos que tratan con la
documentacion que contiene datos personales, asi como de los procesos de carga de datos, y de la
atencién a los requerimientos que realicen los propietarios de la informacién. Colabora con el
Responsable del Fichero y el Comité de Seguridad en la difusién del documento de seguridad, cooperando

en el cumplimiento del mismo.

Personal de tratamiento: con dependencia de los Responsables funcionales Técnico o Administrativo,
segun el area al que se asocia el fichero, son las personas que, en el desarrollo de sus funciones, hacen

el tratamiento de los datos de caracter personal.
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Todo el personal anteriormente resefiado esta obligado a respetar las normas y procedimientos
contenidos en esta DPC en sus efectos como Documento de Seguridad, asi como todas las obligaciones

establecidas en la legislacién vigente.

10.6 Normas y procedimientos de seguridad

Los datos de caracter personal cuentan con medidas, normas y procedimientos precisos que garanticen

su seguridad.

Para ello, el Documento de Seguridad presta especial atencién al entorno del sistema operativo, asi como
a los locales y puestos de trabajo en los que se ubiquen ordenadores que contengan el fichero objeto de
proteccion por dicho documento.

10.6.1 Normas

ANF AC dispone de las normas necesarias para garantizar la proteccion de los Datos de Caracter Personal
gue trata en el ejercicio de sus funciones, y, asi, dar cumplimiento a la legislacién aplicable a este tipo de

datos.

Dichas normas se aplican a todos los servicios, dependencias y sistemas de informacion de ANF AC, a
todos los Datos de Caracter Personal contenidos en aquéllos en cualquier formato (informatico, papel,

video...) y a cualquier persona (interna o externa) que haga uso de estos elementos.

10.6.2 Procedimientos

Por otro lado, ANF AC dispone de los procedimientos necesarios para garantizar la proteccién de los

Datos de Caracter Personal.

Estos procedimientos son aplicables a todos los servicios, dependencias y sistemas de informacion de
ANF AC, a todos los datos de caracter personal contenidos en aquéllos en cualquier formato (informatico,

papel, video...) y a cualquier persona (interna o externa) que haga uso de estos elementos.

En los apartados siguientes se desglosan las normas y procedimientos aplicadas y seguidos por ANF AC

en materia de proteccion de datos de caracter personal.

10.6.3 Sistemas de informacion que soportan el fichero

Dentro de la estructura de sistemas de informacién que constituye ANF AC se pueden distinguir tres
subsistemas en el tratamiento de los datos. Concretamente:
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e Subsistema de gestion de certificados. Recibe las actas de identificacidn, los certificados de

peticion, y se encarga de la emisién de los certificados.

e Subsistema de administracion. Asume la gestidn interna de la organizacion, proveedores,

recursos humanos, clientes y facturacion.

e Subsistema de analisis y comprobacion de la informacidn. Se encarga de verificar la identificacion
del suscriptor, verificar la capacidad legal de representacion del legal representante, y comprobar
la veracidad de los atributos que se solicitan incluir en el certificado. Emite decision de emisién o

denegacion de servicio.

e Subsistema de publicacion. Se encarga de la publicacién de las listas de revocacion de certificados

(CRL) y del repositorio de certificados.

Mas informacién en el documento OID 1.3.6.1.4.1.18332.37.5.1 “Descripcion de los Sistemas de

Informacion”.

10.6.4 Copias de respaldo y recuperacion

Las copias de respaldo se realizan de forma diaria en modalidad incremental, y mensualmente se realiza

una copia de datos completa.
Las recuperaciones de datos se hacen con la autorizacion del responsable del fichero.

Si la restauracion esta motivada por una incidencia por ataque al sistema, el Responsable Técnico de los
Ficheros, de manera previa a la restauracion, debera obtener una autorizacion de los propietarios de los

datos.

Si la incidencia es de tipo fortuito del sistema informatico, se seguira el procedimiento de respaldo

establecido en el Departamento Técnico.

Mas informacion en el documento “Documentacién técnica de los procedimientos de copias de respaldo y
recuperacion de datos” con OID 1.3.6.1.4.1.18332.37.3.1.

10.6.5 Control de accesos

El Responsable Administrativo de los Ficheros y el Responsable de Ficheros, junto con el Responsable de
Seguridad, determinan las personas que estan autorizadas a hacer uso de los equipos de tratamiento de
datos de caracter personal, siempre basandose en el principio de necesidad para la adecuada gestién de
los servicios de ANF AC y en funcién del puesto que ocupen. Se establecera e informara al trabajador de

las funciones que debe realizar, y del modelo adecuado de llevarlas a cabo.

Exclusivamente el Responsable Administrativo de los Ficheros estéd autorizado para conceder, alterar o
anular, por si solo, el acceso autorizado sobre los datos y los recursos.
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Todo el equipamiento que tiene acceso a los datos de caracter personal esta considerado como de acceso

restringido.

Toda la informacion albergada en la red corporativa de ANF AC, de forma estatica o circulando en forma
de mensajes de correo electrénico, o en cualquier otro tipo de soporte fisico, es propiedad de la empresa

y tiene por tanto caracter confidencial.

Las personas destinadas a seguridad se encargan de determinar, implantar, gestionar, autorizar,
inspeccionar o revalidar, segun los casos, el conjunto de medios y medidas de seguridad, asi como las

normas y procedimientos que aseguren el control de acceso fisico a los locales.
Mas informacion en los siguientes documentos:
¢ Manual de Politicas de Seguridad SGSI (OID 1.3.6.1.4.1.18332.101.45.2)
e Politica de seguridad fisica y medioambiental (OID 1.3.6.1.4.1.18332.101.45.14)

e Normativa de Acceso para Ficheros No Automatizados (OID: 1.3.6.1.4.1.18332.52.4.1)

10.6.6 Utilizacion de datos reales en pruebas

Queda prohibida la utilizacién de datos personales reales para la realizacion de pruebas, entorno el cual

se encuentra separado del entorno real.

10.6.7 Normas asociadas al documento de seguridad

ANF AC dispone de normas que permiten garantizar de forma suficiente la proteccion de los Datos de
Caracter Personal que trata en el ejercicio de sus funciones, y asi atender las obligaciones establecidas en

la legislacién vigente.

Dichas normas se aplican a todas las areas de trabajo, personal, colaboradores externos y sistemas de
informacién, independientemente de cualquiera que sea el soporte (informatico, papel, video, etc.)

La relacion de documentos publicados por ANF AC esta detallada en el apartado 9.4 “Clasificacion de los
documentos elaborados por ANF AC” de este documento. ANF AC se compromete a mantenerlos en todo
momento actualizados, debiendo ser revisados siempre que se produzcan cambios relevantes en el
sistema de informacion o en la organizacion de la entidad. Asimismo, debera adecuarse en todo momento

a las disposiciones vigentes en materia de seguridad de los datos de caracter personal.

El personal afectado por este Documento de Seguridad conoce y debe cumplir la parte del mismo que
afecta al desarrollo de sus funciones. El incumplimiento de las obligaciones y medidas de seguridad
establecidas en el presente documento por parte del personal afectado, se sancionard conforme a las

sanciones disciplinarias que contemple la normativa laboral en cada momento, sin perjuicio del derecho
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de repeticion por dafios y perjuicios generados a la empresa tanto por lucro cesante como por dafio

emergente.

El Responsable Administrativo de los Ficheros es el encargado de mantener actualizado el Documento de

Seguridad y sera el encargado de comunicar las modificaciones al personal que pueda verse afectado.

10.6.8 Identificacion y autenticacion
Principios generales:
1. ANF AC identifica y autentica a los usuarios que acceden a su Sistema de Informacién.

2. El Responsable de Seguridad supervisa, para cada uno de los sistemas y de las aplicaciones, las

altas, bajas y modificaciones de los accesos de los usuarios.

3. Dada la importancia de los accesos de los usuarios al Sistema de Informacion, el Responsable de
Seguridad puede disponer en todo momento de una relacion actualizada de los usuarios que

tienen acceso autorizado a los Sistemas de Informacion.

Los empleados de ANF AC disponen de dispositivos que incorporan identificacion biométrica y sistema de
autenticacion mediante firma electréonica. Ademas, en algunos procesos, pueden autenticarse mediante el
procedimiento de introduccidén de usuario y contrasena. Este proceso sigue una Politica de Claves de

Acceso.

Mas informacidn en el documento OID: 1.3.6.1.4.1.18332.45.3.1 “Politica de Contrasefias”.

10.6.9 Modificacion de datos del Sistema de Informacion

Se entiende por modificacion de datos el cambio de cualquier dato de aplicacién realizado de forma
directa o indirecta, mediante cualquier herramienta de software, que no sea la aplicacién propia para el
tratamiento de los datos por los usuarios de la misma y utilizando permisos o herramientas no habituales

en la operativa diaria.

Estos procedimientos se describen en el OID 1.3.6.1.4.1.18332.37.3.1 “Documentacion técnica de los

procedimientos de copias de respaldo y recuperacién de datos”.

10.6.10 Tratamiento de ficheros temporales

En el documento OID 1.3.6.1.4.1.18332.39.6.1 "Normativa de tratamiento de ficheros temporales” se
describe el tratamiento que realiza ANF AC de los ficheros temporales que contengan datos de caracter

personal.
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10.6.11 Oposicion, acceso, rectificacion y cancelacion de datos

En el documento OID 1.3.6.1.4.1.18332.39.9.1 “Procedimiento del ejercicio de los derechos de los
propietarios los datos” se describen los procedimientos para ejercer los derechos de acceso, rectificacion,
cancelacién y oposicion sobre datos personales.

10.6.12 Acceso a datos a través de redes de comunicaciones

Las medidas de seguridad exigibles a los accesos a los datos de caracter personal a través de redes y
puertos de comunicaciones, ademas de servidores de seguridad (firewalls, routers, antispam), garantizan

un nivel de seguridad equivalente al correspondiente a los accesos en modo local.

10.6.13 Régimen de trabajo fuera de los locales de la ubicacion
del fichero
La ejecucion de tratamientos de datos de caracter personal fuera de los locales de la ubicacion del fichero

debera ser autorizada expresamente por el responsable del fichero y, en todo caso, deberad garantizarse

el nivel de seguridad correspondiente al tipo de fichero tratado.

El Responsable de Seguridad debera crear una operativa que especifique punto por punto los tramites
realizados para garantizar la seguridad de los ficheros fuera de la organizacion.

Fecha y hora de la ejecucién

Nombre del Usuario

Encargado del tratamiento

Duracion del tratamiento fuera de la organizaciéon

Ficheros

Fecha y hora de salida

Autorizacion

10.6.14 Funciones y obligaciones del personal

Con el objeto de dar cumplimiento a lo establecido en la legislacion vigente, ANF AC ha establecido una

serie de obligaciones que deberan ser conocidas, aceptadas, cumplidas y respetadas por el personal.
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Para asegurar que todas las personas conocen las normas de seguridad que afectan al desarrollo de sus
funciones, asi como las consecuencias del incumplimiento de las mismas, seran informadas con acuse de

recibo de los documentos de seguridad que le son entregados.

Asimismo, ANF AC, mediante su Responsable de Seguridad, ira informando periédicamente al personal de

las novedades sobre seguridad en el trato de los datos de caracter personal.

En el documento OID 1.3.6.1.4.1.18332.39.10.1 “Funciones y Obligaciones del Personal” se describen las
funciones y obligaciones del personal referentes a la LOPD vy se identifica a los diferentes responsables

surgidos en materia LOPD.

10.6.15 Estructura de los ficheros y descripcion de los sistemas

que los tratan

Con el objeto de dar cumplimiento a lo establecido en la legislacion vigente, ANF AC declara la estructura

de sus ficheros y describe los Sistemas de Informacion que los tratan.

En el Documento OID 1.3.6.1.4.1.18332.39.7.1 “Estructura de los Ficheros de Datos” aparece la
estructura y la descripcion de los datos personales incluidos en los ficheros de nivel basico, medio y alto

respectivamente.

La descripcion de los Sistemas de Informacion que tratan dichos ficheros aparece en el documento OID

1.3.6.1.4.1.18332.37.5.1 “Descripcion de los sistemas de informacion”.

10.6.16 Normativa de notificacion, gestion y respuesta ante las

incidencias

Con el objeto de dar debido cumplimiento a lo establecido en la legislacion vigente, ANF AC dispone de la
siguiente normativa de notificacidn, gestion y respuesta de las incidencias, entendiendo por “incidencia”

cualquier anomalia que afecte o pueda afectar a la seguridad o integridad de los datos.

El detalle del procedimiento se encuentra en el documento OID 1.3.6.1.4.1.18332.39.5.1 “Procedimiento

de Gestidn de Incidencias”.

10.6.16.1 Notificacion

Cualquier persona que forme parte de la plantilla de ANF AC, o se halle prestando sus servicios
temporalmente en la misma, debe notificar inmediatamente al Responsable de Seguridad cualquier
anomalia que detecte y que afecte o pueda afectar a la seguridad de los datos. El retraso en la
notificacién de incidencias constituye un quebranto a la buena fe contractual, entre otras posibles

infracciones, sancionable segln las normas laborables y/o mercantiles de aplicacién.
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10.6.16.2 Gestion

El Responsable de Seguridad debe registrar la incidencia en la aplicacidén correspondiente y dirigirla

Comité de Seguridad.

10.6.16.3 Respuesta

El Comité de Seguridad debe dar respuesta a la incidencia en el menor tiempo posible, garantizando en
todo momento que la seguridad e integridad de los datos no se vea comprometida. Una vez subsanada la

incidencia se informara al Responsable del Fichero.

10.6.16.4 Registro

Debera crearse un registro en el cual se haga constar lo siguiente:
e Tipo de incidencia y momento en el cual se ha producido.
e Persona que realiza y la que recibe la notificacion.
e Efectos derivados de dicha notificacion.

Es obligacidon del Responsable del Fichero velar por el mantenimiento actualizado del registro de

incidencias.

10.6.17 Control interno y auditoria

1. Control Interno. De forma continuada y con una frecuencia minima de una vez al afio, el
Responsable de Seguridad llevara a cabo un seguimiento para verificar el cumplimiento de lo

dispuesto en el presente Documento de Seguridad.

2. Auditoria. Cada dos afios se realizara una Auditoria (interna o externa) de los sistemas de
informacién e instalaciones de tratamiento de datos para verificar el cumplimiento de la

legislacion vigente.

El informe de auditoria dictaminara sobre la adecuacion de las medidas y controles, identificando

deficiencias y proponiendo las medidas correctoras o complementarias necesarias.

Los informes de auditoria seran analizados por el Responsable de Seguridad, que elevara las conclusiones
al Responsable del Fichero, para que adopte las medidas correctoras necesarias, y quedaran a disposicidon
de la Agencia de Proteccién de Datos.
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10.6.18 Procedimiento de notificacion, gestion y respuesta

ante las incidencias

Para la ejecucion de los procedimientos de recuperacion se precisara la autorizacidén por escrito del

responsable del fichero.

10.6.19 Medidas adicionales de nivel alto

Las medidas que a continuacidon se describen seran de aplicacion a los ficheros de Nivel de Seguridad Alto
indicados en el documento OID 1.3.6.1.4.1.18332.39.7.1 “Estructura de los Ficheros de Datos”, sdélo en

caso de que la Entidad llegue a tener ficheros con esta calificacion.

10.6.19.1 Control de acceso y confidencialidad de la informacion digital

De cada acceso se guardaran la identificacion del usuario, la fecha y hora de acceso, el fichero accedido,

el tipo de acceso y si ha sido autorizado o denegado.

Si el acceso ha sido autorizado, se guarda en el registro de accesos que permite identificar el registro

accedido. Los datos del registro de accesos se guardan durante dos afios.

No se permite desactivar los mecanismos de registro de accesos, que controla el Responsable de

Seguridad.

El Responsable de Seguridad se encargara de realizar revisiones, con periodicidad mensual, de la
informacién de control registrada, elaborando un informe de las revisiones realizadas y los problemas

detectados.

10.6.19.2 Gestion de soportes

La distribucion de los soportes que contienen datos de nivel de seguridad alto se realiza cifrando dichos
datos, o bien utilizando cualquier otro mecanismo que garantice que dicha informacion no sea inteligible

ni manipulada durante su transporte.

Estos soportes estaran identificados mediante algln sistema de etiquetado comprensible y con
significado, que permita a los usuarios con acceso autorizado a los citados soportes y documentos

identificar su contenido, y que dificulten la identificacion para el resto de personas.

Se evitara el tratamiento de datos de caracter personal en dispositivos portatiles que no permitan su
cifrado. En caso de que fuera estrictamente necesario, se hara constar motivadamente en el presente
Documento de Seguridad y se adoptaran medidas que tengan en cuenta los riesgos de realizar

tratamientos en entornos desprotegidos.
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10.6.19.3 Control de accesos fisicos

Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a los lugares

donde se hallen instalados los equipos fisicos que den soporte a los sistemas de informacion.

En caso de tratarse de soportes no digitales, el acceso a la documentacion se limitara exclusivamente al

personal autorizado.

Se estableceran mecanismos que permitan identificar los accesos realizados en el caso de documentos

que puedan ser utilizados por multiples usuarios.
El acceso de personas no autorizadas a datos de nivel alto debera quedar adecuadamente registrado en

el Documento de Seguridad.

10.6.19.4 Telecomunicaciones

La transmisidn de datos de caracter personal de nivel alto y conexiones remotas, a través de redes de
telecomunicaciones, se realiza cifrando dichos datos o bien utilizando cualquier otro mecanismo que

garantice que dicha informacidn no sea inteligible ni manipulada por terceros.

10.6.19.5 Modelo de registro de transmision de datos de caracter personal

de nivel alto

Datos transmitidos

Método de cifrado

Fecha y hora de la transmision

10.6.19.6 Procedimiento de realizacion de copias de respaldo y

recuperacion de datos
Se conserva una copia de respaldo de los procedimientos de recuperacién de los datos en lugar diferente

de aquel en el que se encuentran los equipos informaticos que los tratan, cumpliendo en todo caso las

medidas de seguridad exigidas.

10.6.19.7 Modelo de registro mensual sobre “logs de accesos”

El acceso a datos de caracter personal de nivel alto, en caso de verificarse, sera registrado en un informe

mensual en el que deberdn constar los siguientes datos:
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Nombre del fichero

Fecha y hora en que se realizé el acceso

Fichero accedido

Tipo de acceso y si ha obtenido autorizacion

Registro accedido

Gestiones realizadas en el fichero

Autorizacion del Responsable de Seguridad
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