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MODELO DE NEGOCIO

Somos una empresa Europea y Global.

2.MODELO DE NEGOCIO

Nuestras acreditaciones, tanto en el dmbito referente a firma electrénica y tecnologia, como en el dmbito de proteccién de datos,
responden a Reglamentos y Directrices Europeas (elDAS - ETSI EN — RGPD), que nos permiten operar en practicamente todo el planeta.
Ademads, contamos con acuerdos internacionales y filiales acreditadas en Ecuador, que permiten la interoperabilidad de nuestra tecnologia

de firma electrdnica con terceros paises de LATAM.

&/ ==
/) ==

Nuestro modelo de empresa y de gobierno siguen nuestros
valores, cultura e identidad (nuestro ADN) y afronta los retos
del contexto global actual.

Trabajamos para conseguir la excelencia en todos nuestros
servicios, mejorando la calidad de las organizaciones y su
adaptacion a la nueva Era Digital.

Seguimos un modelo de empresa sostenible, respetuoso con
el medio ambiente y que favorezca el crecimiento econdmico
y social.

Nuestras politicas recogen el esfuerzo de la compaiiia a la
hora de realizar una gestion ética, responsable y excelente,
que responda tanto a las necesidades de nuestro modelo de
negocio como a las del entorno.
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ﬁt AUTORIDAD DE
CERTIFICACION

ANF Autoridad de Certificacion fue fundada en 1981 y es la primera
CA con registro oficial de Espaina. Somos un Prestador Cualificado de
Servicios de Confianza (PSCS) bajo el Reglamento elDAS.

Prestamos servicios tecnoldgicos de vanguardia para la Unidn
Europea mas digitalizada de la historia.

Servicios de
Confianza
Cualificados

NUESTRA ACTIVIDAD ESTA REGULADA POR LEY, estamos so-
metidos a diversas auditorias independientes y el Ministerio de
Energia, Turismo y Agenda Digital, es el érgano que supervisa y
acredita oficialmente nuestra actividad.

En el Siglo XXI, la identificacion y la firma electrénica son instrumen-
tos reconocidos internacionalmente como elementos que garanti-
zan el buen gobierno de empresas e instituciones publicas, y son un
requerimiento esencial de competitividad pais.

3. ANF AUTORIDAD DE CERTIFICACION

Los Servicios Confianza, utilizan estas herramientas para establecer
y mantener la seguridad juridica en los procesos electrénicos.

Los Prestadores Cualificados de Servicios de Confianza, asumimos
la responsabilidad de suministrar las herramientas y tecnologia
necesaria para garantizar la seguridad y eficacia juridica de las tran-
sacciones electronicas. Toda nuestra actividad, esta regulada por el
Reglamento elDAS, de aplicacién en todos los paises miembros de
la Unidn.

Como puntos clave en la revolucionaria hoja de ruta marcada
por la Unidn Europea, los instrumentos y servicios anteriormente
citados, han evolucionado en lo que actualmente reciben el nom-
bre de Servicios Cualificados de Confianza.

Estos requieren de un conocimiento absoluto y profundo de la
normativa actual vigente, recogida en el Reglamento elDAS, y de
unas altisimas exigencias técnicas, tecnoldgicas y juridicas.
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Nuestra mision

Lamisionde ANFACescontribuiramejorarlacompetitividad
de nuestros clientes y al progreso de la sociedad.
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En ANF AC ponemos a disposicion de nuestros
clientes las mejores herramientas y asesoramientos
expertos para desmaterializar transacciones electrdéni-
cas con plena seguridad juridica. Nuestras soluciones
mejoran la competitividad y el prestigio de aquellos
que las utilizan.

o

C

Nuestra prioridad son los intereses de nuestros clientes y la socie-
dad. Nuestra filosofia se basa en triple balance: somos una empresa
prospera a nivel econdmico, mejoramos la sociedad y creemos en una
sociedad igualitaria y sostenible...

NUESTRO PRINCIPAL OBJETIVO NO ES EL ECONOMICO.

Los resultados econdmicos son la consecuencia natural de las
decisiones adoptadas y, evidentemente, de la calidad de nuestros
servicios.




AL i

o
X
BT

_[_l
Q

O
0
U

D DE
ION

3. ANF AUTORIDAD DE CERTIFICACION

Nuestros valores

Conviccion Vision de futuro La calidad

Nuestros clientes,
lo primero

[ 9

La vocacién La eficacia La confianza Compromiso social
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3. ANF AUTORIDAD DE CERTIFICACION

Nuestro ADN

Seguimos fieles a una filosofia empresarial que tuvo sus origenes hace mas de 40 ainos. La responsabilidad y el
compromiso social estan en nuestro ADN.

Por nuestros origenes, tenemos una manera diferente de
entender la prestacién de servicios elDAS y RGPD.

Para nosotros el cumplimiento normativo no es una opcion,
la seguridad y la eficacia juridica son la razén de ser de
estos servicios de confianza.

Hoy, continuamos transformando todo lo que hacemos
para aportar valor a nuestros clientes y al conjunto de la
sociedad.

11
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° AN F 4 .PRINCIPALES DATOS DEL GRUPO
ét AUTORIDAD DE
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En ANF Autoridad de Certificacion somos expertos en informatica-juridica con mas de cuarenta afios de actividad sin
incidencias y contando con acreditaciones oficiales Unicas que avalan nuestro saber y hacer.

Somos una garantia de continuidad con bases en la solvencia, el rigor y la visién de futuro. Actualmente disponemos de oficinas en Madrid,
Barcelona y Ecuador.

Certificados Electronicos
TSU: Cualificados Emitidos:

13
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CERTIFICADOS ELECTRONICOS CUALIFICADOS

ANF Autoridad de Certificacion como CA, como Prestador Cualificado es encargada de emitir los certificados y de su seguridad. Seguimos

politicas robustas: criptografia sélida, instalaciones y dispositivos seguros de CA, dispositivos de creacion de firma de buena calidad, personal
confiable, seguros, etc.

Un certificado cualificado de firma electrénica es un documento electrénico expedido a una persona fisica por un Prestador Cualificado de Servicios de
Confianza (PCSC, también conocidos como Autoridades de Certificacion o CA).

Este documento electrénico contiene la informacidn necesaria para identificar al titular de sus datos y poder realizar firmas electrénicas.

Contiene; nombre, apellidos, NIF, algoritmo y claves de firma, fecha de expiracién y esta firmado por la CA que lo expide.

El Certificado Cualificado de Firma Electrdnica es, en el mundo electrénico, el pasaporte oficial que identifica legalmente a una persona, y que le dota de
la capacidad de realizar transacciones juridicamente seguras. Este documento oficial es aceptado por Gobiernos y Tribunales de Justicia de todo el planeta.

¢Qué tipos de Certificados ofrecemos?

Certificado Cualificado Certificado Cualificado Certificado Cualificado Certificados para el
de Persona Fisica de Representante Legal de Sello Electrénico Cumplimiento PSD2

e Representante Legal de Persona Juridica
e Representante Legal para Administradores Unicos y solidarios

: o Representante Legal de Entidad sin Personalidad Juridica

15
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AUTORIDADES DE REGISTRO

Una Autoridad de Registro (AR o RA, por sus siglas en inglés, Registry Authority) es un despacho profesional acredita-
do por ANF Autoridad de Certificacion para la tramitacion de solicitudes de certificados electrdnicos y la distribucion
comercial de sus productos y servicios.

Todas ellas conforman la Red de Proximidad de ANF AC o Red de Despachos Oficiales
de eAdministracion Publica.

Su responsabilidad principal es la de realizar labores de identificacion, autenticacién y trami-
tacion de los certificados electrénicos. Como despacho oficial colaborador, las Autoridades de
Registro tienen acceso a la amplia gama de productos y servicios de ANF AC.

Los servicios de confianza prestados por ANF Autoridad de Certificacion cumplen con la legis-
lacién europea Reglamento (UE) N2 910/2014. Los certificados electrénicos tienen la considera-
cion de CUALIFICADOS y son reconocidos en todo el territorio de la Unidn Europea.

16
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OFICINA DE VERIFICACION
PRESENCIAL (OVP)

ANF AC, como Prestador Cualificado de Servicios de Confianza,
y en su objetivo de facilitar al usuario de a pie el acceso a la
tecnologia de firma electrénica, ha creado una red nacional de
despachos que permiten al usuario poder tramitar sus certifica-
dos electrdnicos sin desplazamientos innecesarios y de forma
facil y cémoda.

La Oficina de Verificacion Presencial es un punto fisico al que usua-

rios, tanto empresas como personas fisicas, acuden a Identificarse y
formalizar su certificado.

Por tanto, el rol de una
o OFICINA DE VERIFICACION PRESENCIAL
‘ ‘ es la identificacidn de los solicitantes y tramita-

cion del certificado electronico.

El nombramiento de un despacho como Oficina de Verificacion Pre-
sencial es 100% complementaria a otro tipo de actividades profesio-
nales, por lo que el servicio es facilmente integrable con la actividad
principal de la entidad. Es recomendable incluir esta nueva actividad
con actividades profesionales para, no solo servir como atraccion a
nuevos clientes, sino aportar valor afiadido y mejora del servicio a los
clientes ya existentes.

17
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FIRMA ELECTRONICA

Las firmas electrénicas de ANF AC estan sometidas a una Politica de Firma que garantiza la seguridad juridica de las
transacciones electrdnicas.

Son firmas de larga vigencia que incorporan en todos los formatos: validacion en origen, sello de tiempo y posibilidad de multiples firmantes. Todos los
formatos de firma son funcionales en modalidad escritorio y web.

ANF AC, como fabricante y propietario de la mds novedosa tecnologia de PKI, pone a disposicidn de sus clientes diversas soluciones y servicios, que permi-
tiran al cliente disponer de una soluciéon a medida para la completa digitalizacion de sus procesos, y la automatizacion de gran parte de los mismos.

Entre los servicios para la digitalizacién de la corporacién, encontramos:

e Servidor de Firma

¢ WS Tramitacién Certificados Electrdnicos

Plataforma/Servicio de Multivalidacién
e Servicio TimeStamping

e Entrega Certificada eBurofax

e Digitalizacion Certificada AEAT

¢ Cifrado Autoejecutable

18
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VALIDACION DE FIRMAS

\/ La validacion de firmas permite la validacion de certificados, firmas y sellos electrénicos teniendo en cuenta las nor-
mas y los estdndares fijados en la normativa legal de la UE.

El servicio se encuentra en diferentes modalidades para adaptarse a todas las empresas.

SELLADO DE TIEMPO

@ El sello de tiempo es un servicio que aumenta la confianza en las transacciones electrdnicas y con la finalidad de ga-
rantizar un alto nivel de seguridad y seguridad juridica.

El Sello Cualificado de Tiempo Electrdnico, dispone en toda la UE, de la presuncion de precision de la fecha y la hora
indicada y de la integridad de los datos a los que estan vinculados a esa fecha y la hora.

ENTREGA CERTIFICADA

El Servicio de Entrega Electrénica Certificada permite al usuario enviar datos electronicamente, proporcionando una
prueba de envio y entrega del documento y protegiendo contra el riesgo de pérdida, robo, dafio o modificaciones no

ol £33

autorizadas.

Los mensajes enviados a través de un servicio de entrega electrénica proporcionan la evidencia de la entrega del
mensaje. Ningun tribunal de la Unidn Europea puede cuestionar su evidencia documental en caso de cualquier pro-
cedimiento legal.

19
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CRITICAL ACCESS

Critical Access ® incluye un conjunto de aplicaciones que han sido
habilitadas con tecnologia PKI.

Esta suite de aplicaciones permite gestionar todo el ciclo de vida de un
certificado de ANF AC, desde su solicitud, tramitacion, activacion, uso
(firma e identificacidn), verificacién, renovacion, y revocacion.

Es un software intuitivo, no requiere formacion especifica y tan sim-
ple como ejecutar y empezar a trabajar.

Critical Access ® ha sido disefiado y desarrollado cumpliendo las nor-
mas y estandares en esta materia. Esta auditado en conformidad
elDAS.

21

6.SOLUCIONES

SIGN TO SIGN

Sign to sign (S2S) es una plataforma que contiene una amplia va-
riedad de funcionalidades para la gestion de documentacidn legal y
comunicaciones.

Se basa en la tecnologia de firma electrdénica y de los servicios estable-
cidos en el Reglamento elDAS. Sus funcionalidades son: firma electro-
nica, firma manuscrita, recogida de consentimiento, email certificado
y SMS certificado.
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TRANSFER SECURITY

Transfer Security (TS) es una plataforma para el envio de archivos de
forma segura, utilizando el servicio de project:

CIFRADO-AUTOEJECUTABLE

Con esta plataforma el ordenante podra realizar envios y obtener
informacidn del seguimiento y el destinatario recibir los envios.

22

6.SOLUCIONES

LEGAL SNAP SCAN

Disefado y Desarrollado por ANF AC, nuestro software de digitali-
zacion certificada esta homologado por Agencia Tributaria (AEAT),
desde el afio 2007.

Estd preparada para la desmaterializaciéon de documentacion fiscal e
incluye, tal y como requiere AEAT, todo el proceso hasta la fiscalizacion
por parte de inspeccion tributaria.

Es un software intuitivo, no requiere formacion especifica y tan
simple como ejecutar y empezar a trabajar.

Por ello, ponemos a disposiciéon de nuestros clientes no Unicamente
el servicio de digitalizacion, sino nuestros servicios de conservacion,
custodia y publicacidon, acompafados de una plataforma online de
busqueda.
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CIFRADO AUTOEJECUTABLE

Es una aplicacién que facilita el cifrado fuerte de archivos, generando
un ejecutable EXE que contiene la informacion cifrada y los recursos
necesarios para descifrar sin necesidad de disponer la aplicacion in-
formatica para ello.

GUARDIAN PKI PASS

Integrado en la suite de aplicaciones profesionales de Critical Access,
Guardian PKI Pass garantiza la privacidad, integridad y acceso seguro
a la informacidn con la implantacién de procedimientos y habitos de
seguridad adecuados.

Utilidades y ventajas:

e Es escalable y portable
e Emplea tecnologia de firma electrdnica, no requiere renovacién de contrasefias
¢ Permite la revocacion de dispositivos de usuarios en remoto

¢ Incluye capacidad para proteger

23




o ANF 6.SOLUCIONES
éb AUTORIDAD DE
(A CERTIFICACION

2FA

La plataforma de multifactor de autenticacidn (2FA) estd diseiiada como solucién de autenticacidn de acceso a estaciones de trabajo locales, que cumpla el
estandar PCI DSS v3.2 y que sea interoperable en entornos con sistemas operativos Windows y Linux.

PRINCIPALES CARACTERISTICAS DE LA SOLUCION:

¢ El factor correspondiente a “lo que conozco”.

¢ Factor correspondiente a “lo que poseo”.

* El proyecto es escalable a cuantas estaciones de trabajo se requieran.
¢ Incluye certificados cualificados de firma electrénica.

e Servicio de ingenieria para soporte en la implantacidn, actualizaciones,
puesta en explotacion, etc.

e En caso de Mac, el equipo de ingenieria de ANF AC determinara la
compatibilidad maxima posible.

24
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GESTION DE CREDENCIALES

La plataforma de gestidn de credenciales de ANF AC es la mas avanzada
del mercado, incorpora elementos exclusivos (patentes en tramite) que
la hace Unica en su género:

Gestiona los certificados sin necesidad de almacenarlos. Permite su adminis-
tracion remota, la plataforma puede estar instalada bajo custodia exclusiva
de su Organizacion.

NO REQUIERE INSTALACION EXTERNA DE LOS CERTIFICADOS

Garantiza interoperabilidad con todo tipo de soportes:

Certificados integrados en dispositivos seguros de creaciéon de firma
(QSCD), token HSM (Hardware Security Module), software (PFX/PKCS#12),
y certificados en servidor de firma a distancia.

Tecnologia auditada en conformidad con el Reglamento (UE) 910/2014,
Ley de Firma Electrénica de Espafia, y legislacién en materia de protec-
cion de datos (RGPD y LOPD), dispone de Evaluacién de Impacto en Pro-
teccion de Datos.

27
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PLATAFORMA DE MULTIVALIDACION

La Plataforma de Multivalidacion de ANF AC responde al Servicio Cualificado de Multivalidacion de Firmas electrdnicas, certificado bajo reglamento
elDAS, que permite la expedicidn de informes de validacion de certificados cualificados, firmas y sellos electronicos.

El servicio trabaja teniendo en cuenta las publicaciones de la Comisién Euro-
pea, por lo que su uso y servicio atiende a todos los paises de la UE.

El Servicio Cualificado de Multivalidacién de Firmas electrénicas genera eviden-
cias e informes exhaustivos, teniendo en cuenta las normas y estandares fijados
por la normativa legal vigente de la UE, Reglamento elDAS.

Se realizan comprobaciones del estado de calificacion del certificado en el mo-
mento, dia y hora de su emisién.

En caso de existir Sello de Tiempo electrénico, se realiza también su compro-
bacion. De igual manera, se realiza comprobacién del estado del certificado en
el momento de la firma. De todos los procesos, se generan las correspondientes
evidencias.

28
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CONTRATOS LABORALES

La plataforma de firma de contratos laborales acredita: integridad
de contenido, identidad de la organizacién y trabajador, recoge la
conformidad del trabajador respecto a los términos del contrato y
viabiliza su firma por ambas partes.

Genera evidencias legales de la entrega realizada y, opcionalmente,
confirmacién de apertura de la notificacién. Ademas, dispone de la
capacidad para poder cifrar y generar archivo autoejecutable para
garantizar su privacidad.

Todo el servicio se gestiona a través de nuestra plataforma PKI,
tecnologia desarrollada integramente por ANF AC, que incorpora
servicios exclusivos como interoperabilidad con todos los certifica-
dos cualificados del mercado, emision de certificado cualificado de
validacidn, cifrado autoejecutable, comunicacién mediante What-
sApp, y firma/sello electrdnico cualificado de larga vigencia.

29
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ENTREGA CERTIFICADA EBUROFAX

eBurofax ANF AC ®, es una marca registrada del servicio de entrega de notificaciones y documentos electrénicos que acredita: integridad de
contenido, identidad del remitente y destinatario, entrega de notificacién y documentos adjuntos, momento del tiempo en que se produce.

Genera evidencias legales de la entrega realizada y, opcionalmente, confirmacién de apertura de la notificacién. Ademas, dispone de la capa-
cidad para poder cifrar y generar archivo autoejecutable.

Todo el servicio se gestiona a través de nuestra plataforma PKI, tecnologia desarrollada integramente por ANF AC, que incorpora servicios
exclusivos como cifrado autoejecutable, comunicacién WhatsApp, y emisién de certificado cualificado de validaciéon electrdnica.

powered by ANF AC

30
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CAMPUS E-LEARNING

La formacion a distancia ha revolucionado el sector de la educacion, reduciendo costos y haciendo posible la creacidon de contenidos inte-
ractivos.

La accesibilidad esta garantizada 365x7x24, clases magistrales por video Web, tutorias
en linea y todo ello, sin limitacion del tipo de terminal (PC, o Tablet, o SmartPhone).

Tras casi 20 anos de desarrollo, Moodle ha adquirido un enorme potencial que hace que
su administracidn requiera de un conocimiento experto, y de potentes servidores capa-
ces de asumir toda la capacidad de proceso que Moodle precisa.

Esto presupone asumir importantes inversiones en recursos humanos y materiales. ANF
AC no solo tiene la capacidad para gestionar, administrar y personalizar Moodle, sino
gque ademds hemos logrado la plena interoperabilidad con todos los productos y servi-
cios de ANF AC, credenciales de autenticacion, firma electrénica, TimeStamping, entrega
certificada, etc.

31
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PKI OUTSOURCING

Su organizacion ya puede ser Autoridad de Certificacion (CA).

Desde el minuto 1 su CA estara acreditada oficialmente en todos los paises
de la Unién Europea como PCSC (Prestador Cualificado de Servicios de Con-
fianza) y terceros paises iberoamericanos.

Estara homologado por las principales multinacionales de tecnologia
(Google, Microsoft, Mozilla, Adobe, etc.).

Ademas, ANF AC garantiza que su PKI permite superar las auditorias de se-

guridad mas exigentes, y cumple con las normas y estdndares que sean re-
queridos para obtener la acreditacién oficial en cualquier pais del mundo.
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APl DE FIRMA

CriptoAPI de firma y sello electrénico

Se trata del mas avanzado componente de firma/sello electréonico
del mercado. Con capacidad de crear y validar firmas AdES [ETSI EN
319 102-1]. Ha sido desarrollado en conformidad con el articulo 27,
apartados 1y 2, del Reglamento (UE) 910/2014, incluyendo la firma
electrénica de XML, CMS y PDF en el nivel de conformidad B, T o LT.

Esta API, al contrario de otras existentes en el mercado como Boun-
cy Castle, Open SSL, etc., cumple estrictamente las normas técnicas
y legales de la UE, y ha sido auditado en conformidad elDAS. Per-
mite a los desarrolladores incorporar procesos de firma electrdnica
avanzada y firma electrénica reconocida en sus aplicaciones locales
y en servicios web, con garantia de 100 % de interoperabilidad en
plataformas de validacion cualificada elDAS.

34
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APl AUTENTICACION

Se trata del mas avanzado componente de autenticacién web del
mercado. ANF AC ha desarrollado este componente con tecnolo-
gia que es el sustituto natural de Java.

Java ya no es una tecnologia funcional para procesos de firma e
identificacion con certificados electrdnicos.



7.NUESTRAS PLATAFORMAS Y APIs
e !: AUTORIDAD DE
CERTIFICACION
Este sofisticado componente criptografico de ANF AC incluye las conocidas librerias:

e Minidriver CSP, interoperabilidad para entornos Microsoft, y

e PKCS # 11, interoperabilidad para el resto de sistemas.

Se trata de un componente esencial que permite utilizar los certificados de firma
electrdnica cuyas claves se encuentran protegidas en token de alta seguridad. Es
decir, posibilita que un software comercial, P.ej. navegadores, correo electronico,
Adobe, etc. pueda utilizar los token criptograficos.
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