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CERTIFICATE MANAGEMENT

After finalizing the certificate request before a Registration Authority or In Person Verification Office of ANF AC, an eSign device (Token) will
be received, with your application pending activation. At the same time, you will have received 2 activation passwords: one to the email and
another by SMS.

Email password

* % %%

+

SMS password

* % %%

ESign device (token)
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CERTIFICATE MANAGEMENT

Once you have activated your request, ANF AC will receive it and proceed to check the documentation. If everything is correct, you will receive
a confirmation email and your certificate will be issued. This process can take an estimated time of 24 to 48 hours.

Then, you can proceed to perform the download and export processes, from the same program.

ANF AC check the
documentation

Request Aﬁﬁ;},’g}e To download To export

@ 2) 3

Follow the steps in this Guide carefully to get your certificate ready.

You can find videos of the entire process on the ANF AC website, Customer Service section. www.anf.es
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CERTIFICATE MANAGEMENT

User's guide version 2.0

Connect your eSign device to the computer. Inside, you will find the Suite Critical Access
program. Click on the right button and “Run as administrator”.

You can obtain the most recent version of Suite Critical Access through our website https://anf.
es/es/inicio in the “catalog” section and download the compressed file.

Once downloaded, you must unzip the folder on the C disk of your computer and run or open
the file in .exe, of the application type, located in the folder.

a | = | Herramientas de aplicacian
Inicio Compartir Vista Administrar
I wm * PLUGBSIGN (F:)
~
B videos 2 Nombre
Videos Critical A CriticalAccess
#& OneDrive Documentacicn
Instalador Plugin
= Este equipo PlugAndSign
* Descargas Carta

Documentos
I Escritorio

=] Imagenes

J! Musica

_J Objetos 3D

B videos

. Windows (C:)
= RECOVERY (D)
- PLUGESIGN (F:)
= PLUGESIGN (G

- PLUG&SIGN (F:)

s

Contrate

A CriticalAccess
| ] DNLsle
Formulario

W

9 elementes 1 elemento seleccionado 342 KB

PLUGS&SIGN (F:)

Fecha de modifica...

06/03/2019 13:11
1/03/2019 10:36

3 [
21703/
21/03/2019 10:36

w O Buscar en PLUG&SIGN -

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Archivo PDF
Archivo PDF
Aplicacien

Archivo 5LC
Archivo PDF

=}

o

=}

=1

Tamaric

140

~

Abrir
Q Ejecutar como administrador
% PDF24
Selucionar problemas de compatibilidad

Anclar a Inicio

U Analizar

U Destruir

= Compartir

B8 Abrir con WinRAR

B8 Aradir al archive...

m Afiadir a "Critical Access.rar”

m Afadir y enviar por email...

B8 Aradir a "CriticalAccess.rar” y enviar por email
B8 Extraerficheros...

m Extraer agur

B8 Extraer en CriticalAccess)

Enviar a >

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades
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CERTIFICATE MANAGEMENT

1.2. ACTIVATE THE REQUEST

To activate the request, in the Suite Critical Access click on >
Electronic signature > Electronic certificate > Activate

Later:

1.

Select your eSign device to activate the certificate and the
request locator to activate. Press activate.

. You must set a security PIN for each type of certificate, which

you must re-enter when you download your certificate in the
following steps. In addition, you must enter a PUK, in case of
forgetting the PIN.

. Your request is already activated, any error or inconvenience

can be consulted in the list of frequently asked questions on the
ANF AC website www.anf.es.

. Your certificate request is pending validation and issuance. This

process can take 24 to 48 hours. You can check your certificate
status as follows:

User's guide version 2.0

Certificado electronico - Activar

1. Seleccions of dispositivg donde detea activar of Certificade
Modelo Unidad MNombre Tamaiio
Plug and sign Fit s PLUGESIGN (F) 4.0GE =D
Plug and sign & PLUSESIGN (&) A088 =
2. Selecclone ol lacalizador de La solicitud a acthvar 3 Imtroduzea las contrasefas de acthaclén
133012572-1 30075795 Examinar Contrasedia carta

Contrasedia email

Barrar soliciiud

_
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CERTIFICATE MANAGEMENT

1.2. ACTIVATE THE REQUEST

1. Go to Electronic signature > Electronic certificate > Consult

2. Select the corresponding token (where the certificate is located)
and the certificate.

To check the validation status of your certificate:
3. Press the “See validity” button

This way you can know if the certificate is already in our servers.

|=5| Certificade Electronice - Consultar

=

Dispositivos Conectados

Modelo Unidad Nombre
Plug and Sign I PLUGESIGN (1)
WINDOWS WINDOWS

Relacion de certificados almacenados en el dispositive seleccionade

Datos Certificado

CERTIFICADO DE PERSONA FiSICA - NOMBRE APELLIDO APELLIDO (AUTENTICACION)
CERTIFICADO DE PERSONA FISICA - NOMBRE APELLIDO APELLIDO (FIRMA)
CERTIFICADO DE PERSONA FISICA - NOMBRE APELLIDO APELLIDO {CIFRADO)

User's guide version 2.0

Tamaiio

4068 5E=e)

Estos certificados en rojo estan
pendientes de Validar y de Emitir - {Debe
esperar 24 - 48h)
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CERTIFICATE MANAGEMENT

1.2. ACTIVATE THE REQUEST

To check the issuance status of your certificate:

4. If your certificate is issued, the “download” button appears
in blue letters to the right of the red letters that identify the
certificate.

Egl certificado Electrénic - Consultar

Dispositives Conectados

Modelo Unidad MNombre
Plug and Sign I PLUGESIGN (1]
WINDOWS WINDOWS

Relacion de certificados almacenades en el dispositive seleccionado

Datos Certificado

CERTIFICADO DE PERSONA FISICA -NOMBRE APELLIDO APELLIDO (AUTENTICACION) Descargar
CERTIFICADO DE PERSONA FISICA -NOMBRE APELLIDO APELLIDO (FIRMA) Descargar
CERTIFICADO DE PERSONA FISICA -NOMBRE APELLIDO APELLIDO (CIFRADO) Descargar

User's guide version 2.0

Tamanio

40GB

il

Certificados en negro + boton de
descargar:

Ya han sido validados y emitidos,
debe descargar
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SUITE CRITICAL ACCESS® USER'S GUIDE User's guide version 2.0

CERTIFICATE MANAGEMENT

1.3. DOWNLOAD THE CERTIFICATE

2 SUITE CRITICAL ACCESS® YRVANCINC AN B

APLICACION F

1. Go to Electronic signature > Electronic certificate > Consult - —
Certificado electrdnico - Consultar

2. Select the corresponding token (where the certificate is located)

and a list of certificates is displayed in the box below. el aulinii
3. Click on “download” (blue letters to the right of each certificate). ] fintiad enbrn Jrmmte
You must enter the PIN you set in the Activation step. BERER il St e g
Windows ‘Windows

Relacldn de certiflcados almacenados en el dispositivo selecclonado

Datos certificado
NOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (CIFRADD) Descargsr
NOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (FIRMA) Descargar
MOMBRE DE MUESTRA - Certficado de Clase 2 de Persona Fisica (AUTENTICACION) Descargar

AT Technata gy powered Ly aNEae i

Copyright © 2013 - 25 ANF AT Todos bes: dersechos reservades
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CERTIFICATE MANAGEMENT

4. Enter the PIN set at the time of activation of the request.

eSign INIEYE

ir &l alias: 88212 en el dispasitva F (Plughnds

PIN [ Escrib% el PIN

|

leccione for (
certficado de ongen Numero de serie: 996984487937917387
Dispositivos conectacof Nombre comun: NOMBRE DE MUESTRA-0000000A
pl':‘“’d"’g Tipo: Certificado de Clase 2 de Persona Fisica (FIRMA)
Windows

X

Sesnnnon

1]

u v

e

Ll e L

mnE

L0

DEE

aaann

=

=]

imanio
Ljoce =0
g
5 =0
i
[
-3
-
E
m
B
[+]
A
AT anrac @
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CERTIFICATE MANAGEMENT

1.4. EXPORT THE CERTIFICATE

Certificado electronico - Exportar

Seleccione forma de exportacion

Finally, to obtain the pfx you must export your certificate:

Certificado de origen Seleccionar - Formato 3 exportar Seleccionar -

Go to Electronic signature > Electronic certificate > Export
Ordenador personal

1. Select the certificate of origin, (Token e-Sign ANF)
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CERTIFICATE MANAGEMENT

1.4. EXPORT THE CERTIFICATE

Certificado electrénico - Exportar

Seleccione forma de exportacion

2. Select the format to export (PFX)

Certificado de origen Token e-5gn ANF AC w Formato a exportar Seleccionar -
Dispositivos conectados KH
PEM
Modulo Unidad Nombre Tamanio
- Dasegd .
Flug and sign Py PLUGESIGN (F) T 20GB =0
Windows Windows P7B =0
| P7C |
Relaclén de certificados almacenados en el dispositivo selecclonado !

Dates certificado

Tabla sin contenido

e ) —
, -
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CERTIFICATE MANAGEMENT

1.4. EXPORT THE CERTIFICATE

3. Select the certificate you want to export
4. Press accept

User's guide version 2.0

Certificado electrénico - Exportar

Seleccione forma de exportacion
Certificade de origen Token e-Sign ANF AC - Formato 3 exportar BFE

Dispositivos conectados

Modelo Unidad Nombra Tamafio
Plug and sign L PLUGASIGH [F) 40GB =
windows Windows =
[+

Relaclén de certificados almacenados en &l dispositivo selecconado
Dates certificade
MOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (CIFRADO)
MNOMBRE DE MUESTRA - Certificado de Clase 2 de Persana Fisica (FIRMA)
NOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (AUTENTICACION)

e e
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CERTIFICATE MANAGEMENT

1.4. EXPORT THE CERTIFICATE

5. Select where you want to save the certificate
(It is recommended to save it on the same eSign Device).

User's guide version 2.0

Seleccione Forma de editar Certificado de Origen Formato a exportar PEX

Dispositivos conectados

Medelo Unidad Nombre Tamaiio
Plug and Sign I\ PLUGSSIGN (I:) 4.0GB [1>=O
WINDOWS WINDOWS =0

Relaclén de certificados almacenados en el dispositivo selecclonado

Datos Certificado

CERTIFICADO DE PERSONA FISICA - NOMBRE APELLIDO APELLIDO (AUTENTICACION) Guardar en el
@lCERTIFICADO DE PERSONA FISICA - NOMBRE APELLIDO APELLIDO (FIRMA)| <@ dispositivo eSign
CERTIFICADO DE PERSONA FISICA - NOMBRE APELLIDO APELLIDO (CIFRADO) (token)

\ 4
& O,
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CERTIFICATE MANAGEMENT

1.4. EXPORT THE CERTIFICATE

6. Press “Select folder”

Once exported, you will find the PFX file where you exported it.
This is your certificate, you must install it in the browser. You can
check the steps to install your certificate on the ANF AC website
www.anf.es.

i
=

Seleccionar carpeta

* 4 e » Esteequipe » PLUGESIGN (F] »

Organizar = Mueva carpeta

~ [ Este equipo

s 5] Docurnentes

v w ow W

MNombre

4 Descargas Criticaldccess
Docurnentacian

Instalador Plugin
PlughndSign

Wl Escritorio
[& Imagenes
B Misica
B Objetos 30

» W Videos
b i Windows (2]
b RECOVERY (D)

»

-

— PLUGESIGH (F)

o= PLUGBSIGN ] v <

User's guide version 2.0

.________________________________________________ 0\
NEARNC I BN

w & | Buscaren PLUGRSIGN [F) o
Ee @
Fecha de modifica..  Tipa

15/03/2019 18:00 Carpeta de archivos

N7 1432 Carpeta de archivos

15122007 1432 Carpeta de archivos

15/12/2007 14:21 Carpeta de sichives

>

Carpeta: | PLUGEGSIGN (Fi)

oo ] | oo

ato a exportar PFX

Nombre
5

LUGESIGH (F)

rﬂﬁcndo

e Clase 2 de Persona Fisica (CIFRADO)

de Clase 2 de Persona Fisica (FIRMA]

MOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (AUTENTICACION)

Tamafie

4068 =

tronico - Exportar
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2. CHANGE THE CERTIFICATE PIN

1. Go to Electronic signature > Electronic certificate > Change PIN
2. Select the token and certificate.
3. Press change PIN.

4. Enter the old PIN and the new PIN.

User's guide version 2.0

Certificado electrdnico - Cambio de PIN

Dispositivos conectados

Modelo Unidad Nombre Tamafio

Plug and sign =30 PLUGASIGN (F:) 4.0GB =0

Windows Windows 0=0

Relacion de certificados almacenados en el dispositivo seleccionado

Datos certificado

Tabla sin contenido
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3. RENEWAL OF THE CERTIFICATE

Your certificate is valid for 2 years. 30 days before the expiration
date you will receive an email notifying you of the next expiration
and with the option to renew your certificate for 2 more years,
without the need to carry out the identification procedure.
However, you can also renew your certificate directly from Suite
Critical Access, from 30 days before the expiration date:

1. Go to Electronic signature > Electronic certificate > Renew
2. Select the token where the certificate to be renewed is located

3. Select the certificate you wish to renew and press the “renew”
button

4. Ready, your certificate is already renewed and you can
download it within 24 to 40 hours. You can find out how to
download and export your certificate in the “Download” and
“Export” section.

Dispositivos conectados

Modelo Unidad

Plug and sign E\

Seleccione el certificado que desea renovar

User's guide version 2.0

Certificado electronico - Renovar

Nombre Tamaiio

PLUGRSIGN (F:) 40GB =0

Nombre-OU Estado

Tabla sin contenido
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4. ELECTRONIC SIGNATURE

ﬁ_— Document Signing - Firma electrénica

To sign a document

1. Go to Electronic signature > Document Signing Locallzar documentos a firmar
2. Select the document to be signed and press accept

| Exarminar
"'.

- Pulse dable dick para visualizar &l ficharo,

- Margue el fichera y pulse borrar s desea
madificar seteccidn.

Harrar
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5. VERIFY THE SIGNATURE OF A DOCUMENT

& Vertficar eFirmas - Bisica

User's guide version 2.0

1. Go to Electronic signature > Verify

2. Select the options “Validation document in XML format” and
“Attach signature document”

3. Select the document and press the “Verify” button

Localizar los archivos que desea verificar la firma

| Exarminar
",

- Pulse dable click para visualizar el ficheno,

- Marque &l fichero y pulse bofrar 5 desea
modificar sedeccitn.

Barrar

Dooumento de validacian en formato XL

B Adjurtar Cartificados de Firma

Page 20



SUITE CRITICAL ACCESS® USER'S GUIDE User's guide version 2.0

6. REVOCATION OF THE CERTIFICATE

|I;_,EJ Certificado Electrénico - Revocar

You can request the revocation of your certificate from the
“Revoke” section.

Mudmerae de serie del Certiflicade

Seleccione el dispositive donde tlene &l certificado de Mrma

Medelo Unidad Nombre Tamafio
Plug and Sign I PLUGESIGH (1) A0 GE =0
WINDOWS WINDOWS =0

Selecclone un certificado para realizar la firma

Datos Certificada

Anterior
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User's guide version 2.0

7. SEE THE LOCATOR AND OTHER CERTIFICATE DATA

1. Go to Electronic signature > Electronic certificate > Consult

2. Select the corresponding token (where the certificate is located)
and the certificate

Certificado electronico - Consultar

Dispositivos conectados

Modelo Unidad Nombre Tamario
Plug and sign i\ PLUG&SIGN (F) 4.0GB =0
windows Windows 0=0

Relacion de certificados almacenados en el dispositivo seleccionado

Datos certificado
MNOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (CIFRADD)
MNOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (FIRMA)

NOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (AUTENTICACION)

Ver deta”es
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7. SEE THE LOCATOR AND OTHER CERTIFICATE DATA

3. Press the “View details” button

Titular del certificado electrénico

NIF
Cadigo pais
Mombre comun

Detalles del certificado
Entidad emisora
NUmero de serie

Localizador

Tipo de certificado

Usos basicos

Usos extendidos
Calificacion

Limite de responsabilidad

Conservacion de los datos

URLalaPDS

. m

-

User's guide version 2.0

Certificado electronico - Consultar

TINESDO00000A

ES

NOMBRE DE MUESTRA

ANF Assured ID CA1

996984487937917387

133012572-130075795

Certificado de Clase 2 de Persona Fisica (FIRMA)

Digital signature, Non repudiation

Autenticacion web del cliente, Protecdén de correo

electrénico

Reconocido
9 EUR

15 afios

[[https:/fanf.es/en/, en]]

Periodo de validez del certificado electrénico

Inicio Wed Mar 20 14:11:02 CET 2019
Fin Fri Mar 19 14:11:02 CET 2021

DPC y politica de certificacion

OID Politica de certificacion 1.3.6.1.4.1,18332.3.4.1.2.22

Localizacion de la DCP

Aviso al usuario

http://www.anf.es/documentos

Certificade conforme a |a legislacion de firma electrénica. Antes de aceptarlo
compruebe integridad, limitaciones, vigencia y usos autorizados.

0OID Politica de certificacion 0.4.0.194112.1.0

Actualizar certificado Exportara XML

Page 23



8. SUITE CRITICAL ACCESS UPDATE

Our clients will be able to obtain the most recent version of Suite
Critical Access through our website https://anf.es/es/ start in the
“Catalog” section.

Whenever this application is to be used, it is necessary to verify
in this section that the latest version of Suite Critical Access is
available.

9

Js

Firma Electrénica

SUITE CRITICAL ACCESS®

APLICACION PROFESIONAL DE SEGURIDAD

cc [

Aplicaciones Pasaporte de Salud

Copyright © 2013 - 2019 ANF AC. Todos los derechos reservados.
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WAL be @2

X

m@ Actualizacién disponible
& Actualizar Cancelar

~_
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