. ANF
et AUTORIDAD DE
(A CERTIFICACION
2021

=}
=
n
N
)
&
0
©
U]
v
o]
o
<
<
-
~
=
o
@
£
S
z
P
14
c
K=l
S
©
S
<]
3
<
o
o
©
c
.2
S
@
z
o
2
=
ke
)
@
o

DECLARACION
DIVULGATIVA DE PRODUCTO

© ANF Autoridad de Certificacion VALIDACION CUALIFICADA
Paseo de la Castellana,79 -28046- Madrid (Espafia)

Teléfono: 932 661 614 (Llamadas desde Espafia)

Internacional +34 933 935 946

Web: www.anf.es

ETSI KI319401 a
CS/\ ETS| BI319421 | W
o\ ETSI N319411 PG
ETSI N319402 SPG.
15027001 109001

© 2021 ANF AC, ANF Autoridad de Certificacion. Todos los derechos reservados.

15017024 " 15026000




ar

Nivel de Seguridad

Documento Publico

Aviso Importante

Este documento es propiedad de ANF Autoridad de Certificacion
Estad prohibida su reproduccion y difusion sin autorizacion expresa de ANF
Autoridad de Certificacion

2020 — 2021 CC-BY- ND (Creative commons licenses)

Direccién: Paseo de la Castellana, 79 - 28046 - Madrid (Espaiia)
Teléfono: 932 661 614 (llamadas desde Espafia)

Internacional (+34) 933 935 946
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Informacion de contacto del Prestador
Cualificado de Servicios de Confianza

ANF Autoridad de Certificacion (ANF AC), NIF G63287510,
Servicios de es la Autoridad de Certificacidn que, en calidad de Prestador

Conﬂqnza Cualificado de Servicios de Confianza, emite certificados
Cualificados o .
cualificados bajo elDAS.
Q Direccion corporativa Q Administracion — Servicios juridicos — Ingenieria
Paseo de la Castellana,79 Gran de les Via Corts Catalanes, 996
28046- Madrid (Espaia) 08018 — Barcelona (Espafia)
AP N
““’ Sede electrdnica: }A Sede electrdnica:
https://www.anf.es info@anf.es

ANF AC pone a disposicion publica formularios de contacto a través de la sede
electronica de ANF AC

e Asuntos general en https://www.anf.es/contacto/

e Prensaen https://www.anf.es/contacto/#prensa
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Servicios de validacion cualificada de firma y sellos
electrénicos

ANF AC es el Prestador Cualificados de los Servicio de Validacidon de Firmas y Sellos Electrénicos
(QSVSP) y proporciona este servicio cualificado de validacion (QSVS).

Los servicios de validacion de firmas y sellos electronicos de ANF AC son
cualificados y, respectivamente, cumplen los articulos 32 y 40 del Reglamento
(UE) No 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electrdnicas en el mercado interior (elDAS).

Este servicio comprueba que los documentos sometidos a validacién cumplen los requisitos
del Reglamento elDAS y estdndares en la materia, utilizando procedimientos operativos y
procedimientos de gestion de la seguridad de la informacién que excluyen cualquier probabilidad
de manipulacién de datos:

e Comprueba la validez de QES / AES y QEseal / AESeal.

e Valida certificados cualificados: verificando calificacidn, integridad, autenticidad y vigencia.

e Vilida sellos cualificados de tiempo electronico: verificando -calificacién, integridad,
autenticidad y vigencia.

Los informes de validacion se emiten en formato PDF y XML,

y son sellados electrénicamente por ANF AC.

e Puede comprobarse su inclusion en la lista de confianza de prestadores de servicios de
confianza (TSL — Trusted Service List) de Espafia, a través del enlace,

FAEY
\':'E,' https://sede.serviciosmin.gob.es/Prestadores/TSL/TSL.pdf
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Politica(s) de servicio de validacion admitidas
El QSVS funciona sobre la base de una politica de validacion de firmas como entrada, es
decir, la validacion de firmas / sellos, se realiza siempre contra una politica de validacion.

Las politicas de validacién admitidas y cuyos requerimientos son utilizados para realizar
el proceso son:

Se ajusta a los criterios de validacion ETSI TS 119 441 0ID 0.4.0.19441.1.1

Politica Validacion de ANF AC 0ID 1.3.6.1.4.1.18332.56.1.1

Se ajusta a los criterios de validacidn cualificada ETSI TS 119 441 0ID 0.4.0.19441.1.2

e Esta Politica de Validacion de ANF AC permanentemente actualizada y publicada en,

/N
EE’E https://www.anf.es

El informe de validacion especifica la clave y nivel de firma / sello electrénico validado.
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Partes que intervienen

PRESTADOR CUALIFICADO DE SERVICIOS DE VALIDACION (QSVSP).

En el contexto de este documento ANF AC. ANF AC asume la responsabilidad general
del servicio de validacién, incluso cuando algunas funciones sean asumidas por
terceros contratados.

SUSCRIPTOR.

Corresponde al cliente que contrata el servicio de validaciéon y somete a validacion
firmas y/o sellos electrdnicos.

USUARIO.

Aplicacidn o ser humano que interactta con un cliente de validacién de firmas.

TERCERO QUE CONFIA.

Terceros que sin ser el suscriptor o el usuario, estan autorizados a acceder a los
informes de validacion cualificada y confian en ellos.
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Compromisos de firma

De acuerdo con la ETSI TS 119 172-1, se tendra en cuenta la posible inclusion de compromisos de
firma y se hara constar en el informe de validacidn.

Concretamente, los compromisos de firma aceptados (puede incluir uno o varios) son:

e 01D 1.2.840.113549.1.9.16.6.1 -La firma estd destinada Unicamente a fines de autenticacion
de datos. Indica que el firmante reconoce haber creado, aprobado y enviado los datos
firmados, el URI de este compromiso es http://uri.etsi.org/01903/v1.2.2#ProofOfReceipt.

e OID 1.2.840.113549.1.9.16.6.2 - Como acuse de recibo. Indica que el firmante reconoce
haber recibido el contenido de los datos firmados; el URI de este compromiso es http://uri.
etsi.org/01903/v1.2.2#ProofOfReceipt.

¢ OID 1.2.840.113549.1.9.16.6.3 -Como prueba de entrega. Indica que el TSP que proporciona
esaindicacion ha entregado un dato firmado en un buzén accesible al destinatario de los datos
firmados. El URI de este compromiso es http://uri.etsi.org/01903/v1.2.2#ProofOfDelivery.

¢ OID1.2.840.113549.1.9.16.6.4 - Prueba del remitente. Indica que la entidad que proporciona
esa indicacion ha enviado los datos firmados (pero no necesariamente lo cred). El URI de
este compromiso es http://uri.etsi.org/01903/v1.2.2#ProofOfSender.

¢ OID 1.2.840.113549.1.9.16.6.5 - Prueba de aprobacidn. Indica que el firmante ha aprobado
el contenido de los datos firmados. El URI de este compromiso es http://uri.etsi.org/01903/
v1.2.2#ProofOfApproval.

e OID 1.2.840.113549.1.9.16.6.6 - Prueba de creacion. Indica que el firmante ha creado
los datos firmados (pero no necesariamente aprobados, ni enviados eso); el URI de este
compromiso es http://uri.etsi.org/01903/v1.2.2#ProofOfCreation.
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ANF AC, de acuerdo con lo establecido en el Anexo B de la ETSI TS 119 172-1, ha creado los
siguientes OIDs propietarios:

e 0ID 1.3.6.1.4.1.18332.27.1.9 - Uso de la firma como credencial en un control de acceso. La
firma estd destinada Unicamente a fines de autenticacidon de entidades con el fin de dejar
evidencia de la solicitud de acceso realizada por el firmante.

e OID 1.3.6.1.4.1.18332.27.1.12 - Autorizacion intermedia. La firma estd destinada
Unicamente como una aprobacion intermedia como parte de un proceso de decision.

¢ 01D 1.3.6.1.4.1.18332.27.1.14 - Visto, marca de lectura. La firma esta destinada Unicamente
para indicar haber revisado un documento.

e OID 1.3.6.1.4.1.18332.27.1.15 - Intervencion en la compulsa legal de un documento
original. La firma esta destinada Unicamente a certificar que el firmante garantiza que el
documento firmado es una copia auténtica que se corresponde integramente con un original.

e OID 1.3.6.1.4.1.18332.27.1.16 - Intervencion como testigo. Indica que la firma esta
destinada Unicamente a indicar haber sido testigo de la firma de otra persona en el mismo
documento (datos firmados) la cual ha leido integramente el documento, y lo ha firmado
como acreditacion de su conformidad a los mismos.

e OID 1.3.6.1.4.1.18332.27.1.1 - Plenos efectos legales segun Politica de firma OID
1.3.6.1.4.1.18332.27.1.1. Indica que la firma estd destinada a ser utilizada en un marco legal
y contractual, en el cual se desea acreditar con fuerza probatoria y plena validez juridica,
que el firmante estd de acuerdo, salvo en aquellas cuestiones en las que haya expresado
una mencion, o salvedad, o compromiso con los acuerdos y condiciones que implicita o
explicitamente se resefan en los datos firmados.

Las firmas electrénicas generadas en el ambito de esta Politica de Firma Electrdnica,
pueden utilizarse para suscribir todo tipo de documentos electrdnicos, de acuerdo con las
limitaciones de uso que establece la legislacién vigente, y las restricciones derivadas de
la Politica de Certificacion a la que estd sometido el certificado electrénico utilizado en su
creacion.
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Validacion de los TSP

QSVS gestiona un repositorio con las Listas de Confianza (TSL) publicadas
por cada uno de los paises miembros de la Unidn y control de versionado.

Previo a su uso, se verifica que la version a utilizar es la ultima version
publicada.

La interpretacion de la TSL es realizada en conformidad
con lo establecido en la ETSI TS 119 612.

Servicio OCSP

El SVSServ procede a la verificacion del estado de vigencia de los certificados empleados en la
elaboracion de la firma /sello electronico mediante consulta OCSP. Se requiere que la respuesta
OCSP esté en conformidad con la norma IETF RFC 6960, X.509, Internet Public Key Infrastructure
Online Certificate Status Protocol —OCSP.

Los Respondedores OCSP deben de atender consultas en tiempo real,
directamente sobre los repositorios de la entidad emisora de los certificados
empleados, ya sea en la elaboracién de la firma, emisidon de un sello de
tiempo, o sellado de tiempo electrénico.

Las respuestas OCSP estan firmadas electrénicamente por el QTSP. El
proceso de validacion comprende el certificado sometido a consulta y toda
la cadena de la Jerarquia de Certificacion hasta primer nivel (excluida CA
Raiz).

Informe de validacion de firmas

El informe de validacion incluye informacion de ANF AC conforme a ETSI TS 119 612 Apdo. 5.5.2,
y de la aplicacion empleada.

— Se siguen los requisitos establecidos por ETSI TS 119 102-2 y ETSI TS 119 441. En

— caso de que ANF AC decida realizar cualquier variacién en ellos, esta variacion

— @ quedarad recogida en la Politica de Validacion OID 1.3.6.1.4.1.18332.56.1.1.
—

Declaracion de divulgacion del producto (Servicio de Validacion Cualificados) OID 1.3.6.1.4.1.18332.56.1.2
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Informe de validacion de firmas

Indicacion estado

TOTAL-
CONFIRMADO

TOTAL-FALLO

INDETERMINADO

Datos del informe de validacion

El proceso de validacion QES / QESeal tiene El proceso de validacion confirma que
un TOTAL-CONFIRMADO : la cadena de certificacion es validada,
incluyendo el certificado para QES/QESeal,
 Comprobaciones criptogréficas de QES/ utilizado en el proceso de validacién junto
QESeal han sido correctas (incluyendo con un atributo firmado / sellado especifico
verificacion de hashes de los (si existe), que se considera como una
diferentes objetos de datos, firmados prueba de validacion.

indirectamente).

¢ Validada positivamente la certificacion
de la identidad del firmante (es decir, el
certificado de firma es vélido).

e Validado con éxito QES / QESeal.

El proceso de validaciéon QES / QESeal El proceso de validacion explica la causa
tiene un resultado TOTAL-FALLO porque las del emitir informe de TOTAL-FALLO para
comprobaciones criptograficas del QES / cada uno de los elementos que se tienen en
QESeal. cuenta y que han dado resultado negativo.

Son infructuosos (incluidos los controles de
Hashes de los diferentes objetos de datos,
Firmado / sellado indirectamente) o ha sido
demostrado que la generacién de la Firma /
sello ha ocurrido después de Revocacién / en
tiempo de suspension del QC.

La informacién disponible no es suficiente El proceso de validacion facilita informacion
para realizar el proceso de validacion y con el fin de explicar la causa que da como
determinar indicacién de estado de QES resultado “indeterminado”, y ayudar

/ QESeal: TOTAL- CONFIRMADO o TOTAL a determinar los datos que faltan para
FALLO. completar el proceso de validacion.

Declaracion de divulgacion del producto (Servicio de Validacion Cualificados) OID 1.3.6.1.4.1.18332.56.1.2
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Limitaciones de validacion de certificados

Se aplican las restricciones para la validacién de certificados X.509 en el proceso
de comprobacion de la cadena de certificacién de acuerdo con ETSI TS 119 172-
1, cldusula A.4.2.1.

Se aplican las restricciones criptograficas sobre los algoritmos y parametros
utilizados en la creacion de QES / QESeal, como se indica en ETSI TS 119 172-1,
clausula A.4.2.1.

Limitaciones de los elementos de la firma

indican los requisitos de DTBS (Data To Be Signed), de acuerdo con ETSI TS 119
172-1, clausula A.4.2.1.

ﬁ@jl Se aplican las restricciones con respecto a los elementos de QES / QESeal que
A
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Limitaciones de formatos y niveles compatibles
con QES / AES y QEseal / AESeal

El servicio cualificado de Validacién de firmas / sellos electronicos avanzados / cualificados
(QSVS) de ANF AC, soporta los siguientes formatos de QES / QESeal:

N N AN

XAdES - CAdES - PAdES -
ETSIEN 319 132 ETSI EN 319 122 ETSI EN 319 142
y niveles:
XAdES - CAdES - PAdES -
B-T-LTy LTA B-T-LTyLTA B-T-LTyLTA

N N
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Restricciones de los QES / AES y QEseal / AESeal
soportados

Posicion de la firma/sello y el objeto de datos firmado

Covering QES/QESeal — la firma / sello cubre el objeto de datos

Covered (type “letter”) QES/QESeal — El objeto de datos firmado cubre la firma /
sello

Separate QES/QESeal — La firma / sello y el objeto de datos estan separados
(independientes)

Simultaneamente se compararon repetidamente posiciones

Un documento tiene mas de un QES / AES y QEseal / AESeal

OO0 000

Obligaciones y responsabilidades del suscriptor y
terceros que confian

Enlas secciones 9.6.3,9.6.4,9.9.2y 9.9.3 de la Declaracién de Practicas de Certificacion de ANF AC
OID 1.3.6.1.4.1.18332.1.9.1.1 y en los Términos y Condiciones OID 1.3.6.1.4.1.18332.5.1, quedan
definidas las obligaciones de los suscriptores y los terceros que confian.

En especial, el suscriptor y los terceros que confian antes de depositar su confianza en los
certificados de validacion cualificados, tienen la obligacion de verificar la validez del sello
electrénico con el que ANF AC lo autentica, debiendo emplear para ello un sistema de
validacion cualificado de firma y sellos electrdnicos cualificados.

13
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Obligaciones de la AC, AR, OVP, y sus
responsabilidades

En las secciones 9.6.1, 9.6.2 y 9.9.1 de la Declaracion de Practicas de Certificacion de ANF AC
0OID 1.3.6.1.4.1.18332.1.9.1. 1 y en los Términos y Condiciones OID 1.3.6.1.4.1.18332.5.1, quedan
definidas las obligaciones y responsabilidades de la AC.

ANF AC, para afrontar el riesgo de la responsabilidad por los dafios y perjuicios que pueda
ocasionar el servicio de emisién de certificados, asi como la intervencion de sus AR y OVP,
ha suscrito el correspondiente seguro de responsabilidad civil de CINCO MILLONES DE EUROS
(5.000.000. €).

HD IP6 2056529
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Limitaciones de responsabilidad de la AC

En la seccién 9.8 de la Declaracion de Practicas de Certificacion de ANF AC OID
1.3.6.1.4.1.18332.1.9.1.1 y en los Términos y Condiciones OID 1.3.6.1.4.1.18332.5.1, quedan
definidas las limitaciones de responsabilidad de ANF AC.

En especial,

Limitacién de responsabilidad con el suscriptor/ordenante

e ANF AC no asume responsabilidades derivadas de denegaciones de servicio, salvo en aquellos casos en los que el
contrato de suscripcion establezca una penalizacion al respecto.

e ANF AC no asume responsabilidad por las transacciones realizadas por sus suscriptores mediante el uso de sus
certificados.

e ANF AC no asume responsabilidad cuando el titular hace uso de los certificados utilizando instrumentos que no
estan homologados por ANF AC.

e ANF AC se acoge a otras exenciones establecidas en la Politica de Certificacion correspondiente al tipo de
certificado en cuestion.

e A excepcion de lo establecido en este documento, ANF AC no asume ningun otro compromiso ni brinda
ninguna otra garantia, asi como tampoco asume ninguna otra responsabilidad ante titulares de certificados, sus
representantes legales y/o sus responsables de certificados.

Limitacion de responsabilidad con el tercero que confia y destinatarios

e ANF AC no asume responsabilidad cuando el tercero que confia no asume su obligacién de verificar el estado del
certificado, utilizando los instrumentos de verificacién de ANF AC.

ANF AC se acoge a otras exenciones establecidas en la Politica de Certificacidn correspondiente al tipo de
certificado en cuestion.

A excepcion de lo establecido en este documento, ANF AC no asume ninguin otro compromiso ni brinda ninguna
otra garantia, asi como tampoco asume ninguna otra responsabilidad ante terceros que confian.

ANF AC no garantiza los algoritmos criptograficos ni se respondera de los dafios causados
por ataques exitosos externos a los algoritmos criptograficos usados, en especial, si guardd la
diligencia debida de acuerdo al estado actual de la técnica, la PC, DPCy su adenda, y lo establecido
en el Reglamento elDAS y Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos
de los servicios electrénicos de confianza.
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No respondera por ningtin software que no haya proporcionado directamente por ANF AC.

En los certificados de sello electrénico y certificados de TSA / TSU, emitidos con la calificacion de
cualificados, el limite asumido por la CA queda establecido en el propio certificado, concretamente
en la Extension “QcStatements” en el campo “QclLimitValue” OID 0.4.0.1862.1.2. y/o en la
extension propietaria OID 1.3.6.4.1.18332.41.1.

Si no se fija

cantidad alguna, se deberd interpretar que la CA en sus operaciones QSVSP no asume

el uso de ese certificado para transacciones que conlleven riesgo financiero alguno, y por lo tanto
el limite de indemnizacién es cero.

Acuerdo de Nivel de Servicio (SLA)

ANF AC, estda comprometida con la calidad de sus servicios, y ha elaborado el documento
correspondiente SLA (Service Level Agreement) con el OID 1.3.6.1.4.1.18332.5.4

GARANTIA DE RESPUESTA A PETICIONES

El servicio mide el tiempo transcurrido entre el registro de la peticidn en sus sistemas
hasta el inicio de su tratamiento, controlando ademas la carga de trabajo de cada
servidor. Se utiliza tecnologia docker para garantizar que el tiempo de respuesta,
independientemente de concurrencia y puntos de maximo consumo, se encuentre
siempre en parametros dptimos.

GARANTIA DE CONTINUIDAD DEL SERVICIO

ANF AC, garantiza un nivel de servicio del 99,99 %. En caso de interrupcidn del servicio,
la siguiente tabla muestra la penalizacidon que EL CLIENTE tiene derecho a percibir seguin
el grado de incumplimiento sobre el objetivo, en base al tiempo medio de respuesta
mensual por deduccién de interrupciones.

Declaracion de divulgacion del producto (Servicio de Validacion Cualificados) OID 1.3.6.1.4.1.18332.56.1.2




ANF
Pb AUTORIDAD DE
CERTIFICACION

Politica de privacidad

ANF AC es la entidad responsable del tratamiento de datos personales.

e ANF AC dispone de una Politica de Privacidad publicada en,

L https://www.anf.es/politica-de-privacidad/

ANF AC, esta comprometida con la calidad de sus servicios, y ha elaborado el documento
correspondiente SLA (Service Level Agreement) con el OID 1.3.6.1.4.1.18332.5.4

ANF AC protege sus ficheros de datos de caracter personal de acuerdo con
lo previsto en la Ley Organica 3/2018 , de 5 de diciembre de Proteccién
de Datos de Caracter Personal de Garantia de los derechos digitales, y
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016

De acuerdo con el Art. 8 de la Ley 6/2020, de 11 de noviembre, reguladora
de determinados aspectos de los servicios electronicos de confianza, esta
DPC es el documento de seguridad a los efectos previstos en la legislacion
en materia de proteccion de datos de caracter personal.

17
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ANF AC ha realizado una Evaluaciéon de Impacto de Proteccidon de Datos (EIPD) con resultado de
nivel de riesgo bajo.

e ANF AC publica su Registro de Actividades de Tratamiento de Datos en,
%E}} https://www.anf.es/registro-de-actividades-tratamiento-de-datos/

e Para el ejercicio de los derechos de los interesados, puede contactar con nuestro Delegado
de Proteccion de Datos,

}A'{ delegadoprotecciondatos@anf.es

e También dispone de formulario en linea,

PN —
‘\i;' https://www.anf.es/ejercicio-de-derechos/

e Para visita personal, previamente concertada e Puede llamar al teléfono:
Q Gran de les Via Corts Catalanes, 996 @ +34 932661614
08018 — Barcelona (Espafia)

Politica de devolucion

b No se aplica al servicio de validaciéon
cualificadade firmasysellos electrénicos.
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Ley aplicable, consultas y quejas

El servicio de sellado de tiempo electrénico de ANF AC, se realiza en conformidad con,

e Reglamento (UE) N2 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacidn electrdnica y los servicios de confianza para las
transacciones electrdnicas en el mercado interior (elDAS).

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrdnicos de confianza.

ANF AC, pone a disposicidn de los suscriptores y terceros que confian servicio en linea para,

e Reportar problema con tu certificado en, https://micertificado.anf.es/
e Reportar incumplimiento o uso indebido en, https://anf.es/sat-incumplimiento-uso-indebido/

e  Abrir una incidencia en, https://www.anf.es/ac/abrir-incidencia

Ademas ofrece atencidn al publico por los siguientes canales:

e Presencial, direccion administrativa, legal y técnica, concertando entrevista previa dias
laborablesde9ha 14 hyde 15 h. a 18 h.

e Telefonicamente, +34 932 661 614

e eMAIL,

¢ Administracién: administracion@anf.es
¢ Técnico: soporte@anf.es

0 Comercial: info@anf.es

¢ Legal: mcmateo@anf.es
0

Proteccion datos : delegadoprotecciondatos@anf.es
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Normas y estandares aplicables

El servicio de emisidn de certificados cualificados se realiza en conformidad con normas de
referencia, a modo meramente enunciativo cabe destacar:

ETSI EN 319 401
ETSI EN 319 411
ETSIEN 319411
ETSI EN 319 412
ETSIEN 319 122-1
ETSI EN 319 122-2
ETSIEN 319132-1
ETSI EN 319 132-2
ETSI EN 319 142-1
ETSI EN 319 142-2
IETF RFC 3647
IETF RFC 6960
IETF RFC 3739
IETF RFC 3161

ETSITS 119 312

ETSI TS 119 612

ETSI TS 119 441

ETSI TS 119 172-1

ETSI TS 119 172-2

ETSI TS 119 102-1

ETSI TS 119 102-2

Declaracion de divulgacion del producto (Servicio de Validacion Cualificados) OID 1.3.6.1.4.1.18332.56.1.2




21

ANE
AUTORIDAD DE
CERTIFICACION

Resolucion de disputas

PROCEDIMIENTO EXTRAJUDICIAL

ANF AC se esforzara en resolver de forma amistosa los conflictos que surjan con terceras partes
por el ejercicio de su actividad, sdélo recurriendo al procedimiento previsto en apartado siguiente,
cuando el acuerdo entre las partes resulte inalcanzable.

PROCEDIMIENTO JUDICIAL

ANF AC se somete voluntariamente, para la solucion de cualquier cuestion litigiosa que pudiera
surgir por el ejercicio de su actividad, al arbitraje institucional del Tribunal Arbitral del Consejo
Empresarial de la Distribucion (TACED) https://www.taced.es, al que se le encarga la designa del
Arbitro — que sera Unico —y la administracién del arbitraje — que serd de equidad — con arreglo a su
Reglamento, obligdndose desde ahora, al cumplimiento de la decisién arbitral.

Si por alguna causa no fuera posible dirimir la controversia mediante el procedimiento arbitral
resefiado en el punto anterior, las Partes, renuncian a cualquier otro fuero que pudiera
corresponderles y se someten para la resolucion de cualquier conflicto que pudiera surgir entre las
mismas, a los Tribunales de la ciudad de Barcelona, con renuncia a su fuero propio si fuera distinto.
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Auditorias y acreditaciones oficiales de ANF AC

ANF AC, como Prestador Cualificado de Servicios de Confianza, ha logrado acreditacion oficial de
su Infraestructura de Clave Publica (PKI) en los siguientes servicios:

Emision de certificados cualificados de firma electrénica.

e Emisidn de certificados cualificados de empleado publico.

e Emision de certificados cualificados centralizados.

e Emisién de certificados cualificados PSD2.

e Emisidn de certificados cualificados de sello electrénico.

e Emisidn de certificados cualificados de sello electronico PSD2.

e Emisidn de certificados cualificados de sello electrénico y sello AAPP.
e Emisidn de certificados cualificados de servidor seguro SSL.

e Emisidn de certificados cualificados de servidor seguro SSL Sede Electrdnica.
e Servicio de firma electrdnica cualificada a distancia.

e Servicio cualificado de sellos de tiempo electrénico.

e  Servicio cualificado de entrega electrdnica.

e  Servicio cualificado de preservacion a largo plazo.

e  Servicio cualificado de validacion de firmas y sellos electrénicos cualificados.

Ademas, ANF AC, dispone de otras acreditaciones y homologaciones de servicios avanzados TI:

Homologacidon Mozilla, Microsoft, Apple, Google para la emision de certificados
electrénicos SSL:

Entidad de Certificacidn (EC) conforme al Esquema de la Agencia de Proteccion de
Datos para Delegados de Proteccién de Datos.

Servicios de Digitalizacion Certificada (LegalSnapScan) acreditado por la Agencia
Espafiola de Administracién Tributaria.
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Ademas de las auditorias ETSI (servicios eIDAS), ANF AC ha logrado auditorias de conformidad
contra los estandares:

e SO 27001:2013 Sistema de Gestion de Seguridad de la Informacidn
e IS0 9001 Calidad de servicio CA
e |SO 17024 Certificacion de Personas

e |SO 14001 Sistema de Gestion Medioambiental

Mddulos Hardware Criptografico (HSM) empleado para la prestacidn del servicio de sellado de
tiempo,

e Las claves privadas de CA, CAi, TSU, y certificados centralizados de usuario final, se generan
y custodian en un dispositivo criptogréfico seguro (HSM) certificado como dispositivos
cualificados de firma electrénica (QSCD). Cumplen los requerimientos que se detallan en FIPS
PUB 140-2 nivel 3 o superior, o con un nivel EAL 4+ o superior de acuerdo con ISO/IEC 15408.

e Las SmartCard QSCD suministradas a usuarios finales, se encuentran certificadas y cumplen los
requerimientos que se detallan en FIPS PUB 140-2 nivel 3 o superior, o con un nivel EAL 4+ o
superior de acuerdo con ISO/IEC 15408.

En la utilizaciéon de sellos de tiempo para procedimientos de nivel bajo, medio o alto del Esquema
Nacional de Seguridad (ENS), se seguiran las indicaciones de la Guia de Seguridad de las TIC -CCN-
STIC-807-

Certificaciones de conformidad publicadas en,

wE=y https://www.anf.es/auditorias-de-conformidad/
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