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Informacion de contacto del Prestador
Cualificado de Servicios de Confianza

ANF Autoridad de Certificacion (ANF AC), NIF G63287510,
Servicios de es la Autoridad de Certificacidn que, en calidad de Prestador

Conﬂqnza Cualificado de Servicios de Confianza, emite certificados
Cualificados o .
cualificados bajo elDAS.
Q Direccion corporativa Q Administracion — Servicios juridicos — Ingenieria
Paseo de la Castellana,79 Gran de les Via Corts Catalanes, 996
28046- Madrid (Espaia) 08018 — Barcelona (Espafia)
AP N
““’ Sede electrdnica: }A Sede electrdnica:
https://www.anf.es info@anf.es

ANF AC pone a disposicion publica formularios de contacto a través de la sede
electronica de ANF AC

e Asuntos general en https://www.anf.es/contacto/

e Prensaen https://www.anf.es/contacto/#prensa
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Certificados cualificados, tipos de certificados y
procedimientos de validacion

Los certificados electrénicos emitidos por ANF AC son cualificados y estan en conformidad con
el Reglamento (UE) N2 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014,
relativo a laidentificacidn electrdnicay los servicios de confianza para las transacciones electrénicas
en el mercado interior (elDAS).

Los certificados de Servidor Seguro SSLy SSLSede Electronica Administrativa, cumplen el Reglamento
elDAS, las normas ETIS de referencia, y las Guidelines for EV Certificates de CA/Browser Forum.

ANF AC esta acreditada oficialmente parala emisidn de todos los tipos de certificados cualificados
bajo los requisitos eIDAS. Concretamente:
Certificado de firma electrénica

*  Persona fisica

e Representante legal de persona juridica

e  Representante legal administrador Unico o solidario

e Representante legal de entidad sin personalidad juridica

e Empleado Publico nivel medio y alto

e Colegiado

Apoderado
Certificado de firma electrénica a distancia

Certificado de servidor seguro SSL

e SSLDV
e SSLOV
e SSLEV

e  SSL Sede Electrénica Administrativa nivel medio y alto
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Certificados de Sello Electronico
e Sello Electrénico

e  Certificado de Sello Electronico AAPP para la actuacion automatizada nivel medio y alto
(AAPP)

Certificados PSD2
e (QSealC
e QWAC

e Puede comprobarse su inclusidon en la lista de confianza de prestadores de servicios de
confianza (TSL — Trusted Service List) de Espafia, a través del enlace,
A0

L0 https://sede.serviciosmin.gob.es/Prestadores/TSL/TSL.pdf

e La validacidon del estado de vigencia de los certificados emitidos por cualquiera de las
jerarquias de ANF AC, se puede comprobar a través del servicio de informacion y consulta en
linea que provee ANF AC, empleando protocolo OCSP (conforme a RFC 6960), disponible en
la ubicacidn del respondedor OCSP en el propio certificado. O bien, a través de la pagina de
verificacion publicada en

wisy https://sede.serviciosmin.gob.es/Prestadores/TSL/TSL.pdf

A solicitud del suscriptor, los certificados pueden ser emitidos bajo seudénimo.

Ademas, los suscriptores podran solicitar la inclusién en el certificado de otra informaciéon de
su interés. En tal caso, en conformidad con el Art. 7.5 de la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electronicos de confianza, cuando el
certificado cualificado contenga otras circunstancias personales, como su condicién de titular de un
cargo publico, su pertenencia a un colegio profesional o su titulaciéon, éstas deberan comprobarse
mediante los documentos oficiales que las acrediten, de conformidad con su normativa especifica.

De igual forma cuando el suscriptor desee incluir una capacidad de representacién que le haya sido

otorgada por un tercero, ya sea mandato de representacién o poder legal, el suscriptor debera
acreditar tal condicién mediante documento original.
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Requerimientos especificos para certificados de
AAPP y empleados publicos

No se permite la utilizacidn de los certificados de empleado publico y empleado publico
con seuddnimo para usos distintos de lo establecido en la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico. En especial, en el caso de certificados bajo
seudénimo se tendra en cuenta lo establecido en el articulo 43.2.

En la utilizacién de certificados cualificados para procedimientos de nivel bajo, medio o
alto del Esquema Nacional de Seguridad (ENS), se seguiran las indicaciones de la Guia de
Seguridad de las TIC -CCN-STIC-807-.

En el caso de certificados de Sello electrénico para la actuacidon automatizada se cumplirdn
los requisitos establecidos el articulo 41.2 de la Ley 40/2015.

Limites de uso de los certificados

Los certificados se emiten sometidos a su respectiva Politica de Certificaciéon (PC) y a la
Declaracion de Practicas de Certificacion (DPC) de ANF ACOID 1.3.6.1.4.1.18332.1.9.1.1,
documentos que detallan los limites de uso.

0D 1.3.6.1.4.1.18332.3.1. _

OID 1.3.6.1.4.1.18332.3.1.

OID 1.3.6.1.4.1.18332.55.1.1
OID 1.3.6.1.4.1.18332.25.1.1

OID 1.3.6.1.4.1.18332.25.1.1 OID 1.3.6.1.4.1.18332.55.1.1

El plazo de vigencia, procedimiento de renovacion y revocaciéon quedan detallados en cada PC.
De forma general cabe resefiar que el certificado sera utilizado por el suscriptor en las relaciones
gue mantengan con terceros que confian, de acuerdo con los usos autorizados en los campos ‘Key
Usage’y ‘Extended Key Usage’ del certificado y en conformidad con la limitacién de responsabilidad
que consta en el OID 1.3.6.1.4.1.18332.41.1 y/o en QcLimitValue OID 0.4.0.1862.1.2.
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Usos apropiados de los certificados cualificados

El certificado cualificado firma electrénica garantiza la identidad del suscriptor y del poseedor
de la clave privada de firma. Con la intervencién de dispositivos seguros de creacion de firma,
resultan idoneos para ofrecer soporte a la firma electrdnica cualificada que, de acuerdo con la Ley
6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos
de confianza, y con el eIDAS, se equipara a la firma manuscrita por efecto legal, sin necesidad de
cumplir requisito adicional alguno.

Estos certificados también pueden emplearse, si asi se define en el tipo de certificado
correspondiente, para firmar mensajes de autenticacion, en particular desafios de cliente SSL o
TLS, correo electrénico seguro S/MIME, cifrado sin recuperacion de claves, u otros. Esta firma
digital tiene el efecto de garantizar la identidad del suscriptor del certificado de firma.

El certificado cualificado de sello electrénico (QSealC), vincula los datos de validacion de un sello
con una persona juridicay confirma el nombre de esa persona. Permiten generar sellos electrénicos,
que sirven como prueba de que un documento electrénico ha sido expedido por una persona
juridica, aportando certeza sobre el origen y la integridad del documento. Los certificados de sello
electrénico de ANF AC cumplen con los requisitos del anexo Il de elDAS para ser considerados
cualificados.

El certificado cualificado de autenticacion de servidor seguro SSL (QWAC), permite autenticar un
sitio web y vinculan el sitio web con la persona fisica o juridica a quien se ha expedido el certificado.
Este certificado cumple con los requisitos del anexo IV de elDAS para ser considerados cualificados
y las Guidelines for EV Certificates de CA/Browser Forum.

El certificado cualificado de Sello Electrénico y Sede Electrénica Administrativa (QsealC), se
emite para la identificacion de la sede administrativa y el sellado electrénico de documentos.
Los certificados de Sede Electréonica en el ambito de la administracion publica, segun lo
establecido en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

En el caso de certificados centralizados para firmar electrénicamente (no repudio y compromiso
con lo firmado), para realizar procesos de identificacion y autenticacion ante sistemas informdticos.
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Autenticacion de la identidad del solicitante

ANF AC s6lo admite solicitud de emision de certificado tramitada por una persona fisica mayor
de edad, con plena capacidad legal de obrar.

El suscriptor debera cumplimentar el Formulario de Solicitud del certificado asumiendo la
responsabilidad de la veracidad de la informacion resefada, y tramitarlo ante ANF AC utilizando
alguno de los siguientes medios:

PRESENCIALMENTE

El suscriptor podra personarse ante un Operador OVP de ANF AC, en cuya presencia
procedera a firmar el formulario de solicitud que deberd estar debidamente

cumplimentado.

POR CORREO ORDINARIO
Formulario de solicitud de certificado firmado manuscritamente por el suscriptor y

legitimada su firma por Notario Publico. Documentacién remitida por correo ordinario.

TELEMATICAMENTE

Identificdndose, cumplimentando el formulario electrénico de solicitud de certificado
y autenticando los documento de acuerdo con los establecido en la Politica de
Certidicacion.

Los identificativos fiscales del suscriptor se incorporaran en el certificado. Ademas, el suscriptor
debe de facilitar un nimero de teléfono maévil y una direccion de correo electrénico de su
confianza.

La direccién de correo electrénico y el servicio SMS o WhatsApp asociado
a su teléfono movil, tendran la consideracion de buzones autorizados para
que ANF AC pueda realizar entregar electrénicas certificadas, incluso doble

g autenticacidon en el caso de servicio de certificados de firma electrénica
centralizada, o cualquier otro que se considere necesario. El usuario asume la
obligacion de informar a ANF AC de cualquier cambio de direccién de correo
electrénico o nimero de teléfono mavil.
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Autenticacion de la identidad de una organizacidn
y dominio

ANF AC se basa en las especificaciones del Reglamento de Ejecucién (UE) 2015/1502 de la
Comision de 8 de septiembre de 2015 sobre la fijacion de especificaciones y procedimientos
técnicos minimos para los niveles de seguridad de medios de identificacién electrénica con arreglo
a lo dispuesto en el articulo 8, apartado 3, del Reglamento (UE) no 910/2014 del Parlamento
Europeo y del Consejo, relativo a la identificacién electrdnica y los servicios de confianza para las
transacciones electrdnicas en el mercado interior.

Cada Politica de Certificacion establece el procedimiento de autenticacion de la identidad de una
persona juridica, determinandose de forma general los siguientes aspectos:

Tipos de documentos validos para la identificacion.

Procedimiento de identificacion a realizar por el ARR.

Necesidad o no de identificacién presencial.

Forma de acreditar la pertenencia a una determinada organizacion y facultades legales
suficientes de representacion.

La Politica de Certificacion de certificados de Servidor Seguro SSL OID 1.3.6.1.4.1.18332.55.1.1,
detalla el procedimiento seguido en el proceso de autenticacién de un Dominio.

Declaracion de divulgacion del producto (Certificados Cualificados) OID 1.3.6.1.4.1.18332.1.9.2
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Obligaciones y responsabilidades del suscriptor y
terceros que confian

En las secciones 9.6.3, 9.6.4, 9.9.2 y 9.9.3 de la Declaracién de Practicas de Certificacion de
ANF AC OID 1.3.6.1.4.1.18332.1.9.1.1 quedan definidas las obligaciones de los suscriptores, los
responsables de uso y los terceros que confian.

En especial, el suscriptor y los terceros que confian antes de
depositar su confianza en los certificados, tienen la obligacion de
verificar la validez del certificado, debiendo emplear para ello un
sistema de validacién cualificado de firma y sellos electrénicos que
disponga de verificacién de integridad y vigencia de certificados
cualificados.

Obligaciones de la AC, AR, OVP, y sus
responsabilidades

En las secciones 9.6.1, 9.6.2, 9.9.1 y 9.9.4 de la Declaracién de Practicas de Certificacién de ANF
ACOID 1.3.6.1.4.1.18332.1.9.1.1 quedan definidas las obligaciones y responsabilidades de la ACy
de la AR.

ANF AC, para afrontar el riesgo de la responsabilidad por los dafos y perjuicios que pueda
ocasionar el servicio de emisidon de certificados, asi como la intervenciéon de sus AR y OVP,
ha suscrito el correspondiente seguro de responsabilidad civil de CINCO MILLONES DE EUROS

(5.000.000. €).

HD IP6 2056529
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Limitaciones de responsabilidad de la AC

Enlaseccion9.8delaDeclaraciéndePracticasdeCertificacionde ANFACOID1.3.6.1.4.1.18332.1.9.1.1
qguedan definidas las limitaciones de responsabilidad de ANF AC.

En especial,

Limitacidn de responsabilidad con el suscriptor

o ANF AC no asume responsabilidades derivadas de denegaciones de servicio, salvo en aquellos casos en los que el
contrato de suscripcion establezca una penalizacion al respecto.

. ANF AC no asume responsabilidad por las transacciones realizadas por sus suscriptores mediante el uso de sus
certificados.

. ANF AC no asume responsabilidad cuando el titular hace uso de los certificados utilizando instrumentos que no
estdn homologados por ANF AC.

o ANF AC se acoge a otras exenciones establecidas en la Politica de Certificacion correspondiente al tipo de
certificado en cuestion.

. A excepcion de lo establecido en este documento, ANF AC no asume ningln otro compromiso ni brinda
ninguna otra garantia, asi como tampoco asume ninguna otra responsabilidad ante titulares de certificados, sus
representantes legales y/o sus responsables de certificados.

Limitacidn de responsabilidad con el tercero que confia

. ANF AC no asume responsabilidad cuando el tercero que confia no asume su obligacién de verificar el estado del
certificado, utilizando los instrumentos de verificacion de ANF AC.

. ANF AC se acoge a otras exenciones establecidas en la Politica de Certificacion correspondiente al tipo de
certificado en cuestion.

3 A excepcion de lo establecido en este documento, ANF AC no asume ningun otro compromiso ni brinda ninguna
otra garantia, asi como tampoco asume ninguna otra responsabilidad ante terceros que confian.

11
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ANF AC no garantiza los algoritmos criptograficos ni se respondera de los dafios causados
por ataques exitosos externos a los algoritmos criptograficos usados, en especial, si guardé la
diligencia debida de acuerdo al estado actual de la técnica, la PC, DPCy su adenda, y lo establecido
en el Reglamento elDAS y Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos
de los servicios electrénicos de confianza.

No respondera por ningln software que no haya proporcionado directamente por ANF AC.

Los Certificados emitidos con la calificacién de cualificados el limite asumido por la CA queda
establecido en el propio certificado, concretamente en la Extension “QcStatements” en el campo
“QcLimitValue” OID 0.4.0.1862.1.2. y/o en la extension propietaria OID 1.3.6.4.1.18332.41.1. Si
no se fija cantidad alguna, se deberd interpretar que la CA no asume el uso de ese certificado para
transacciones que conlleven riesgo financiero alguno, y por lo tanto el limite de indemnizacion es
cero.

Método para demostrar la posesion de la clave
privada

En la PKI de ANF AC las claves siempre son generadas por el propio suscriptor del certificado,
el cual determina los datos de activacion de firma de forma independiente y sin intervencién de
terceros.

La posesion de la clave privada, correspondiente a la clave publica para la que solicita que se
genere el certificado, quedara probada mediante el envio de la peticién de certificado (—Certificate
Signing Request-CSR) segln el estandar RSA PKCS#10, en el cual se incluira la clave publica firmada
mediante la clave privada asociada.

Esta peticion de certificado es enviada a ANF AC para su procesamiento, lo que posibilita la
deteccidn de errores en la generacién del certificado y prueba que el suscriptor ya tiene en su
posesion el par de claves, y tiene capacidad de hacer uso de ellas.

Esta peticidn de certificado es enviada a ANF AC para su procesamiento, lo que posibilita la
deteccidn de errores en la generacion del certificado y prueba que el suscriptor ya tiene en su
posesion el par de claves, y tiene capacidad de hacer uso de ellas.

Declaracion de divulgacion del producto (Certificados Cualificados) OID 1.3.6.1.4.1.18332.1.9.2
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Politica de privacidad

ANF AC es la entidad responsable del tratamiento de datos personales.

e ANF AC dispone de una Politica de Privacidad publicada en,

wwy https://www.anf.es/politica-de-privacidad/

ANF AC protege sus ficheros de datos de caracter personal de acuerdo con
lo previsto en la Ley Organica 3/2018 , de 5 de diciembre de Proteccion
de Datos de Caracter Personal de Garantia de los derechos digitales, y
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016

De acuerdo con el Art. 8 de la Ley 6/2020, de 11 de noviembre, reguladora
de determinados aspectos de los servicios electronicos de confianza, esta
DPC es el documento de seguridad a los efectos previstos en la legislacion
en materia de proteccion de datos de caracter personal.

ANF AC ha realizado una Evaluaciéon de Impacto de Proteccidn de Datos (EIPD) con resultado de
nivel de riesgo bajo.

e ANF AC publica su Registro de Actividades de Tratamiento de Datos en,

an.
=‘.".".=’= https://www.anf.es/registro-de-actividades-tratamiento-de-datos/

e Para el ejercicio de los derechos de los interesados, puede contactar con nuestro Delegado
de Proteccion de Datos,

}A“ delegadoprotecciondatos@anf.es

13
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e También dispone de formulario en linea,

/1Y
G\%’E https://www.anf.es/ejercicio-de-derechos/

e Para visita personal, previamente concertada e Puede llamar al teléfono:
9 Gran de les Via Corts Catalanes, 996 @ +34 932 661614
08018 — Barcelona (Espafia)

Politica de devolucion

ANF AC garantiza el correcto funcionamiento de los instrumentos que suministra, que

b éstos funcionan de acuerdo con las caracteristicas que le son exigibles. El suscriptor
dispone de 7 dias naturales para comprobar el certificado, el software y el dispositivo
criptografico.

En caso de defectos de funcionamiento por causas técnicas (entre otras: mal
funcionamiento del soporte del certificado, problemas de compatibilidad de programas,
error técnico en el certificado, etc.) o por errores en los datos contenidos en el certificado,
ANF AC revocara el certificado emitido y procedera a emitir uno nuevo en un plazo
maximo de 72 horas.

La aceptacion del certificado queda formalizada por el suscriptor con la ratificacién del
Contrato de Suscripcién, tal y como consta en el apartado 4.1 de la DPC de ANF AC.
Ademas, ANF AC podra solicitar el perfeccionamiento de la aceptacion del certificado
requiriendo al suscriptor que firme un Acta de Recepcién y Aceptacién del Certificado.
Este requerimiento debera ser atendido por el suscriptor en un plazo maximo de 15 dias.

Transcurrido ese plazo término sin que el suscriptor haya atendido el requerimiento,
ANF AC podra proceder a la revocacion del certificado.

14
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Ley aplicable, consultas y quejas

El servicio de sellado de tiempo electronico de ANF AC, se realiza en conformidad con,

e Reglamento (UE) N2 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacidn electrdnica y los servicios de confianza para las
transacciones electrdnicas en el mercado interior (elDAS).

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

ANF AC, pone a disposicion de los suscriptores y terceros que confian servicio en linea para,

e Reportar problema con tu certificado en, https://micertificado.anf.es/
e Reportar incumplimiento o uso indebido en, https://anf.es/sat-incumplimiento-uso-indebido/

e Abrir una incidencia en, https://www.anf.es/ac/abrir-incidencia

Ademas ofrece atencidn al publico por los siguientes canales:

e Presencial, direccion administrativa, legal y técnica, concertando entrevista previa dias
laborablesde 9ha 14 hyde 15 h.a 18 h.

e Telefonicamente, +34 932 661 614

e eMAIL,

¢ Administracidn: administracion@anf.es
Técnico: soporte@anf.es
Comercial: info@anf.es

Legal: mcmateo@anf.es

S S o O

Proteccidn datos : delegadoprotecciondatos@anf.es

15
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Normas y estandares aplicables

El servicio de emisidn de certificados cualificados se realiza en conformidad con normas de
referencia, a modo meramente enunciativo cabe destacar:

ETSI EN 319 401:

ETSI EN 319 411
ETSIEN 319411
ETSI EN 319 412

ETF RFC 3739

IETF RFC 3628:

IETF RFC 3161:

ETSI TS 119 312:

Resolucion de disputas

PROCEDIMIENTO EXTRAJUDICIAL

ANF AC se esforzara en resolver de forma amistosa los conflictos que surjan con terceras partes
por el ejercicio de su actividad, sélo recurriendo al procedimiento previsto en apartado siguiente,
cuando el acuerdo entre las partes resulte inalcanzable.

PROCEDIMIENTO JUDICIAL

ANF AC se somete voluntariamente, para la solucién de cualquier cuestion litigiosa que pudiera
surgir por el ejercicio de su actividad, al arbitraje institucional del Tribunal Arbitral del Consejo
Empresarial de la Distribucion (TACED) https://www.taced.es, al que se le encarga la designa del
Arbitro — que sera Unico —y la administracién del arbitraje — que serd de equidad — con arreglo a su
Reglamento, obligdndose desde ahora, al cumplimiento de la decisién arbitral.

Si por alguna causa no fuera posible dirimir la controversia mediante el procedimiento arbitral
resefiado en el punto anterior, las Partes, renuncian a cualquier otro fuero que pudiera
corresponderles y se someten para la resolucion de cualquier conflicto que pudiera surgir entre las
mismas, a los Tribunales de la ciudad de Barcelona, con renuncia a su fuero propio si fuera distinto.
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Auditorias y acreditaciones oficiales de ANF AC

ANF AC, como Prestador Cualificado de Servicios de Confianza, ha logrado acreditacidn oficial de
su Infraestructura de Clave Publica (PKI) en los siguientes servicios:

e Emisidn de certificados cualificados de firma electrénica.

e  Emisidn de certificados cualificados de empleado publico.

e Emisidn de certificados cualificados centralizados.

e  Emisidn de certificados cualificados PSD2.

e Emisién de certificados cualificados de sello electrénico.

e Emisidn de certificados cualificados de sello electronico PSD2.

e Emisién de certificados cualificados de sello electrénico y sello AAPP.
e  Emisidn de certificados cualificados de servidor seguro SSL.

e Emisidn de certificados cualificados de servidor seguro SSL Sede Electrdnica.
e  Servicio de firma electrdnica cualificada a distancia.

e Servicio cualificado de sellos de tiempo electrénico.

e Servicio cualificado de entrega electrdnica.

e  Servicio cualificado de preservacion a largo plazo.

e  Servicio cualificado de validacion de firmas y sellos electrdnicos cualificados.

Ademas, ANF AC, dispone de otras acreditaciones y homologaciones de servicios avanzados TI:

Homologacion Mozilla, Microsoft, Apple, Google para la emisién de certificados
electronicos SSL:

Entidad de Certificacidn (EC) conforme al Esquema de la Agencia de Proteccion de
Datos para Delegados de Proteccion de Datos.

Servicios de Digitalizacion Certificada (LegalSnapScan) acreditado por la Agencia
Espafiola de Administracién Tributaria.
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Ademas de las auditorias ETSI (servicios eIDAS), ANF AC ha logrado auditorias de conformidad
contra los estandares:

e |SO 27001:2013 Sistema de Gestion de Seguridad de la Informacién
e |SO 9001 Calidad de servicio CA
e |SO 17024 Certificacion de Personas

e |SO 14001 Sistema de Gestion Medioambiental

Moédulos Hardware Criptografico (HSM) empleado para la prestacion del servicio de sellado de
tiempo,

e Las claves privadas de CA, CAi, TSU, y certificados centralizados de usuario final, se generan
y custodian en un dispositivo criptografico seguro (HSM) certificado como dispositivos
cualificados de firma electrénica (QSCD). Cumplen los requerimientos que se detallan en FIPS
PUB 140-2 nivel 3 o superior, o con un nivel EAL 4+ o superior de acuerdo con ISO/IEC 15408.

e Las SmartCard QSCD suministradas a usuarios finales, se encuentran certificadas y cumplen los
requerimientos que se detallan en FIPS PUB 140-2 nivel 3 o superior, o con un nivel EAL 4+ o
superior de acuerdo con ISO/IEC 15408.

En la utilizacion de sellos de tiempo para procedimientos de nivel bajo, medio o alto del Esquema
Nacional de Seguridad (ENS), se seguiran las indicaciones de la Guia de Seguridad de las TIC -CCN-
STIC-807-

e (Certificaciones de conformidad publicadas en,

wisy https://www.anf.es/auditorias-de-conformidad/
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